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ASAMBLEA LEGISLATIVA:

La presente ley tiene por objeto establecer un marco regulatorio de referencia para
prevenir, combatir y sancionar el grooming, con el fin de proteger a los menores de
edad del acoso virtual por parte de uno o mas adultos.

Definicion. Grooming. A los fines de la presente ley modelo se entiende por
grooming el acoso sexual virtual a nifios, nifias y adolescentes, consistente en
acciones deliberadas por parte de un adulto para contactar a un nifio, nifia o
adolescente mediante el uso de Internet, redes sociales, aplicaciones de mensajeria
instantanea, etc. con fines sexuales. El delito de grooming se configura cuando el
mayor de edad procede a entablar lazos amistosos o afectivos falsos mediante la
manipulacion o el engario, y ocultando la condicion de adulto; a los fines de que el
nifio, nifa o adolescente realice acciones de indole sexual, utilizando la tactica de
seduccion, provocacion y el envio de contenido pornografico logrando vulnerar la
intimidad y la psicologia del menor.

Tipos de Grooming. Pueden presentarse dos casos:

Sin fase previa de relacion y generacion de confianza. El acosador logra tener fotos
o videos sexuales del nifio, nifa o adolescente mediante la obtencion de
contrasefias 0 hackeo de cuentas. Con el material sexual o erdtico en mano,
extorsiona al nifio, nifla o adolescente con mostrarlo si este no le entrega mas
material o accede a un encuentro personal. En este caso el material es obtenido a
la fuerza, y el nifio o nifia acosada puede no saber cdmo se obtuvo.

Con fase previa de generacién de confianza. En este caso, el material es entregado
por el nifio, nifia 0 adolescente y la confianza se vuelve el instrumento indispensable.
Para generar esa confianza el adulto se vale de distintas herramientas para mentir
sobre su identidad y hacerse pasar por un par (menor de edad).

Educacién y formacion para adultos. Las medidas establecidas para la prevencion
y erradicacion del grooming deben estar enfocadas en fomentar la educacion y la
formacion sistematica para padres, educadores, profesores, trabajadores sociales
y cualquier otro profesional vinculado, con el fin de permitirles entender el mundo
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digital e identificar los peligros que pudieran dafiar la integridad fisica o mental de
los menores.

Alfabetizacion para menores, Las politicas dirigidas a los nifios, nifias o
adolescentes deben otorgar especial importancia a un alfabetizacién mediatica lo
mas temprana posible mediante la cual aprendan a construir su huella digital
correctamente; comprendan los riesgos existentes al compartir informacion
personal en un espacio publico como las redes sociales o internet; accedan a
herramientas de navegacion segura, como asi también la transmision de valores
fundamentales acerca de la convivencia y el trato respetuoso y tolerante entre las
personas.

La obligacion de los proveedores de contenidos y servicios digitales. Los
proveedores de contenidos y servicios digitales deben: Aplicar los cddigos de
conducta conformes a la normativa vigente para identificar, prevenir y retirar
contenidos ilicitos e identidades falsas con el fin de cometer el delito aqui estipulado.

Ofrecer una herramienta eficaz para el control parental que confine la navegacion
de los menores dentro de limites trazables y mediante acceso condicionado.

Estos cambios se han manifestado en la esfera de la informacion y la comunicacion,
cuyos avances tecnologicos han traido consigo innumerables beneficios en los
ambitos sociales, culturales y econémicos.

Sin embargo, estas tecnologias de la informacion y la comunicacion, conllevan,
ademas, una serie de factores de riesgo para la sociedad, con el surgimiento de
nuevas conductas delictuales a través de estas tecnologias, tanto por la facilidad
para la comision de este tipo de delitos, como por las dificultades para la
persecucion penal que tienen estos ilicitos.

Las tecnologias de la informacion y la comunicacion se desarrollan a gran velocidad,
cada dia se dan a conocer nuevos avances en la materia que se ponen a disposicion
de la poblacién en general, lo cual implica nuevos riesgos, en especial para los
sectores mas vulnerables como es el caso de la nifiez y la adolescencia.

La regulacion de estas conductas es compleja, el rapido avance tecnoldogico,
aunado a la lentitud de los procesos de reforma legislativa, dificulta la labor del
Derecho penal para regular legalmente este tipo de comportamientos de forma
efectiva y acorde con la realidad.

El Cédigo Penal vigente en Costa Rica data del afio 1970 y posteriormente se han
hecho una serie de reformas legislativas. Como parte de estas reformas, para la
proteccion del normal desarrollo psiquico y sexual de las personas menores de
edad, este codigo preve tres tipos penales, ubicados en la seccion Il del titulo 11l del
libro segundo del Codigo Penal, en los articulos 173, 173 bisy 174.
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Tal y como se encuentran descritos actualmente, estos delitos no brindan una
proteccién completa a los nifios, nifias y adolescentes quienes generalmente tiene
gran facilidad de acceso a las actuales tecnologias de la informacion y la
comunicacion y, por ende, por su situacion de vulnerabilidad, corren mayor peligro
frente a las mismas. “Los y las adolescentes recurren a las TIC (tecnologias de las
informaciones y la comunicacién) con frecuencia mostrandose competentes en su
uso, lo cual esta influido por su posibilidad de tenencia. No obstante, esta
caracteristica no refiere ser una variable diferenciadora en cuanto a practicas de
proteccién en el ciberespacio; por el contrario, pareciera que mayores niveles de
destreza instrumental asociados a mayores grados de exposicion/uso generan un
efecto de exceso de confianza en la poblacién usuaria, provocando la disminucién
de sus estrategias de proteccion e incrementando los niveles de vulnerabilidad y
riesgo.”

De lo anterior se puede deducir que a mayor confianza mayor exposicion y
consecuentemente mayor es el riesgo de las nifias, nifios y adolescentes frente a
las tecnologias de la informacién y la comunicacion.

El primero de estos articulos, se ubica en el numeral 173 del Codigo Penal, y tipifica
la fabricacion, produccién o reproduccion de pornografia en la que se utilice la
imagen de personas menores de edad. El segundo de los delitos, se encuentra
establecido en el articulo 173 bis, y sanciona la tenencia de material pornografico
con personas menores de edad. Mientras que el tercer de los tipos que se dispone
en el numeral 174 del Codigo Penal, penaliza la difusion de material pornografico a
personas menores de edad.

La informacion y la comunicacién han sido abundantes y veloces. Es decir, esta
situacion contrasta la lentitud de las modificaciones legislativas con el veloz avance
de estas tecnologias, las cuales cada dia nos brindan nuevos recursos y, por ende,
nuevos riesgos inherentes. Tal es el caso del surgimiento de redes sociales
actuales, cuya aparicion fue hace alrededor de diez afios y su uso generalizado
principalmente por nifios y adolescentes hace aproximadamente doce afios.

En este contexto se presenta el siguiente proyecto de ley denominado “el cual,
aborda precisamente la problematica actual de las personas menores de edad
frente a los peligros asociados a las tecnologias de lainformacion y la comunicacion,
gue en los ultimos afios han adquirido enorme relevancia social.

Se ha utilizado el término Tecnologias de la informacion y la comunicacién, por
cuanto el mismo comprende todos aquellos medios tecnolégicos utilizados en la
realidad actual a través de los cuales, es posible la comisidén de delitos. Tal es el
caso, entre otros de las computadoras, teléfonos celulares, tabletas electronicas,
camaras fotograficas, asi como la Internet, a través de la cual se puede acceder a
redes sociales y otras comunidades virtuales, asi como a péaginas y alojamientos
web, y similares.
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El término esté previsto para abarcar nuevos avances tecnoldgicos que puedan
surgir en el futuro, y superaran las tecnologias actuales como por ejemplo la
tecnologia digital. Por ello se ha preferido un concepto neutro como las tecnologias
de la informacién y la comunicacién que puede ser aplicable a cualquier tipo de
tecnologia actual o futura para garantizar la vigencia de la regulacion legal,
independientemente de las trasformaciones tecnoldgicas venideras.

Este proyecto de ley se compone esencialmente de dos partes. En primer lugar, se
plantea el objetivo de la ley y se definen términos necesarios para su aplicacién, asi
mismo se crea una serie de nuevos tipos penales para la tutela efectiva de los
derechos de la nifiez y la adolescencia en el ambito de las tecnologias, a través de
la tipificacion de conductas como EL GROOMNG que atentan contra los bienes
juridicos indemnidad sexual, vida e integridad fisica y psiquica, intimidad y
autodeterminacion informativa de las personas menores de edad.

Por otro lado, se realiza una propuesta de reforma de los actuales delitos contenidos
en el Codigo Penal actual, con el fin de ampliar y complementar vacios y omisiones
de los tipos penales vigentes, en el ambito de proteccion penal del bien juridico
normal desarrollo psiquico y sexual de las personas menores de edad.
Concretamente, los numerales de la iniciativa de reforma, se agrupan en tres titulos.

Tomando en cuenta los supuestos en los cuales, el sujeto activo procura la
confianza de la victima, engafiandola y haciéndose pasar por una persona menor
de edad, conducta que es bastante comun y grave. Por lo general, el “grooming”
es una conducta que se realiza para la posterior ejecucion de otros delitos de
naturaleza sexual, por lo cual, y segun se establece expresamente en este tipo
penal, la penalidad que se contempla es sin perjuicio de la correspondiente a otros
delitos cometidos en contra de la persona menor de edad, tales como, por ejemplo,
violacion, abusos sexuales o corrupcion.

Como ejemplos concretos, valga citar los casos en los que se crea o se modifica
imagenes de personas menores de edad en situaciones cotidianas a través de
herramientas tecnologicas, como la practica denominada morphing o similares,
utilizadas para darle un contenido pornografico, pero conservando los rasgos de la
persona menor de edad.

Asimismo, el llamado Hentai, que son ilustraciones tipo manga japonesa en las
cuales se representa imagenes pornogréficas entre los personajes ilustrados. El
Hentai tiene a su vez, subcategorias como las denominadas: Lolicon; en la cual se
presentan relaciones sexuales entre nifias o preadolescentes y varones mayores, y
Shotacon que incluye la representacion de hombres jovenes incluidos adolescentes
con hombres mayores.

En la presente iniciativa de ley, se tipifican dos conductas relacionadas con el
turismo sexual, las cuales se sancionan de forma distinta pues el grado de
irreprochabilidad de cada una es diferente.


http://es.wikipedia.org/wiki/Lolicon
http://es.wikipedia.org/wiki/Shotacon
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La primera de estas acciones es la llamada “Publicidad de turismo sexual con
personas menores de edad”, y pretende penalizar la conducta de quien se valga de
la tecnologia, para proyectar al pais como un destino para la explotacién sexual
comercial de personas menores de edad.

Especificamente, este tipo de comportamiento puede consistir en el envio de
mensajes ofensivos o amenazadores al sujeto pasivo a través de un medio
tecnolégico. También estas conductas pueden tener trascendencia a otros, a traves
de la publicacion de un mensaje, imagen o video de la persona agredida en un
medio tecnolégico de alta difusion como lo son las redes sociales, los blogs o los
denominados “Webs apaleadores”. Estos son sitios en la red que se utilizan o crean
para la practica del grooming contra una determinada persona, los cuales pueden
ser accesados por otras personas, por ejemplo, otros estudiantes del centro de
ensefanza.

La trascendencia y la carga emocional para la victima que genera este tipo de
conductas abusivas es tal, que pueden desembocar en el suicidio del sujeto pasivo.
Muchos de estos comportamientos, no solo se dirigen en el maltrato directo de la
persona sino, que, en algunos casos incita a otros a la violencia contra la victima

Recientemente han sido noticia casos en paises como Estados Unidos y México
principalmente, en los cuales, personas menores de edad se suicidan producto del
estado emocional que este tipo de comportamiento les genera, o jovenes resultan
agredidos fisica y emocionalmente por sus pares, producto de mensajes que
suscitan a la violencia contra esa persona

Como circunstancia agravante se disponen los casos en los que, a través de
cualquier tecnologia de informacion y comunicacion, se cree un sitio especifico o se
formule mensajes dirigidos a motivar a terceros a que realicen las actividades
anteriormente descritas, con las penas de libertad asistida, y reparaciéon de los
dafnos a la victima, establecidas en la Ley de Justicia Penal Juvenil, en los plazos y
formas dispuestos en esta ley especial.

De igual manera, se establece otra circunstancia agravante, que se configura
cuando producto de la conducta que podemos llamar grooming, se causa dafios
paralavida o la integridad fisica de la victima, ocasionados por otros o por si mismo;
penalizandola con las penas de libertad asistida, reparacion de los dafios a la
victima e internamiento durante el tiempo libre, tal y como dispone la Ley de Justicia
Penal Juvenil, para aquellos casos en los que producto del grooming se agrede al
sujeto pasivo o el mismo se suicida producto de ese maltrato.

Ademas, se prevé la pena de internamiento en centros especializados, establecida
en la Ley de Justicia Penal Juvenil, en caso que el sujeto activo sea reincidente.

Dentro de la realidad social actual, existen otras conductas realizadas a través de
las tecnologias de la informacion y la comunicacion, que amenazan la vida y la
integridad fisica y psiquica de las personas menores de edad. Tal es el caso de la
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instigacion a juegos violentos y de caracter sexual, como el conocido “choking
game”, juego de la muerte o muerte por asfixia. Este juego consiste en la utilizacion,
por ejemplo, de una cuerda con seis nudos en el cuello del jugador, quien debe
procurar llegar a un estado de éxtasis por asfixia, soportando el ahorcamiento por
la mayor cantidad de tiempo posible. No obstante, en muchos casos desemboca
en la muerte de la persona joven involucrada.

Esta clase de practicas riesgosas que ha ocasionado decenas de personas menores
de edad muertos, es incitada a través de la red, por personas y sitios web que
muestran la manera en que debe ejecutarse el juego, e inclusive por ese medio se
facilita los objetos necesarios para jugarlo.

Esta problemética no es ajena a la realidad nacional. Asi, la prensa nacional
recientemente ha documentado el caso de un joven adolescente de diecisiete afios
de edad que perdié la vida mientras ejecutaba este tipo de juego en su habitacion.

La violencia social en contra de las personas menores de edad, ha llegado a niveles
dificiles de imaginar. Mas dificil de imaginar aun, son los supuestos en los cuales
la creacion, tenencia y difusion de la representacion real o simulada de esta
violencia en contra de nifias, nifios 0 adolescentes, se comercializa en mercados
clandestinos.

Tal es el caso de los denominados videos “snuff’, los cuales son grabaciones reales
de tortura y muerte de personas que posteriormente se comercializan.

Esta situacion tampoco es ajena para la realidad nacional, e incluso ha sido
documentada en serios reportajes periodisticos, los cuales han mostrado las
dimensiones de esta industria en el pais. Por supuesto, la nifiez y la adolescencia
no se encuentra exenta de esos peligros, e incluso, ya en otras naciones por
ejemplo Italia y Argentina, han sido noticia casos en los cuales personas menores
de edad son utilizadas como victimas de ese mercado clandestino mediante las
tecnologias de la informacion y la comunicacion.

Ante ese panorama se incluye en la presente iniciativa de ley, el delito del grooming,
de persona menor de edad, se sanciona al sujeto agente que engafie, persiga,
aceche o espie a una persona menor de edad, a través de cualquier tecnologia de
la informacion y la comunicacion; disponiendo para esta conducta, pena de prision
de seis meses a un afio o hasta cien dias multa.

En ese sentido, se establece ademas el tipo penal de Prohibicion de creacion de
bases de datos o difusion de datos sensibles de personas menores de edad, seguin
el cual, se penaliza la creacién de bases de datos que contengan informacién
sensible de nifias, nifilos 0 adolescentes, cuando la misma revele su origen social o
étnico, su conviccidn u opiniones religiosas, o aspectos relativos a su salud u
orientacion sexual.
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Del mismo modo, se ha incluido como verbo tipico, la difusion de este tipo de
informacion de personas menores de edad, para lo cual se ha contemplado la
misma pena que para el supuesto anterior.

El proyecto de ley, contiene un capitulo Unico, que propone mediante el cual se
reforma de los tres delitos del Codigo Penal, en los siguientes aspectos:

En cuanto al numeral 173, de Fabricacién, produccion o reproduccién de
pornografia, se varia su denominacién a Fabricacion, produccion, reproduccion o
Grooming de pornografia con personas menores de edad, para efectos de darle
mayor especificidad al titulo del articulo.

Ademas, se incluye una circunstancia agravante de la pena, en los casos en los que
el sujeto pasivo sea una persona menor de ocho afios o incapaz, que eleva la pena
de prisién ya prevista en el cddigo penal, Dicha agravante se agrega en algunos de
los numerales vigentes y en los tipos penales nuevos. La misma se justifica en el
tanto se ha considerado que las personas menores de ocho afios, presentan un
grado de vulnerabilidad mayor que el resto de las personas menores de dieciocho
y mayores de doce afos de edad, fundada en que su grado de desarrollo fisico y
mental es inferior, acorde con su edad.

También, la frase “personas menores de edad” se pasa al singular: “persona menor
de edad”, en el tanto, con la actual redaccién es posible interpretar que para la
conformacion del delito se requiere que sea en perjuicio de dos o0 mas personas.
De modo que, con la formulacion en singular de la frase, queda claro que las
conductas tipicas se configuran aun cuando solo sea una persona menor de edad
la que aparezca como victima del ilicito.

En lo que respecta al numeral 173 bis, que sanciona la tenencia de material
pornografico, se adiciona las palabras “con personas menores de edad” al titulo de
dicho articulo, por razones de especificidad. Igualmente se varia la frase “personas
menores de edad” al singular “persona menor de edad”, para que se entienda que,
para la configuracién del ilicito, no es menester la aparicion de mas de un nifio, nifia
o adolescente en el material pornografico con personas menores de edad que posea
el sujeto activo.

En este articulo se regula ademas la accién tipica de quien posea este material
pornogréfico con personas menores de edad en un alojamiento web, previendo para
dicha conducta la misma pena de prisiobn de seis meses a dos afios. Esta
formulacion esta dirigida a la penalizacién de aquellos supuestos en los cuales la
tenencia de ese tipo de material, no se manifiesta en un medio fisico como
fotografias impresas o en dispositivos electrénicos como el disco duro de una
computadora, sino mas bien en un sitio virtual de almacenamiento de datos gratuito
0 no, como lo son los alojamientos web, que se encuentran en el ciberespacio, de
frecuente uso actualmente.
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En el caso del articulo 174, sobre difusion de pornografia, se varia su nombre a
“Difusién de pornografia de personas menores de edad o a personas menores de
edad”, pues en este tipo penal se incluye dos supuestos. Primero el que comercie,
distribuya, difunda o exhiba material pornografico a persona menor de edad. El
segundo el que comercie, distribuya, difunda o exhiba, por cualquier medio y
cualquier titulo, material pornogréfico de persona menor de edad.

En el primer caso se adiciona el verbo tipico “distribuya”. Ademas, se contempla
una circunstancia que agrava la pena de prision de dos a cuatro afios, en los casos
en los que la victima sea menor de doce afios o incapaz.

En lo correspondiente al segundo supuesto, se dispone una pena de prision mayor
de tres a cuatro afios, por cuanto se ha considerado que es mas reprochable, y por
ende debe penarse con mayor rigurosidad, la difusion de pornografia en la que
aparezcan menores de edad pues, el atentado contra el bien juridico normal
desarrollo psiquico y sexual de las personas menores de edad es mayor.

Aligual que con los dos articulos anteriores, se modifica el plural “personas menores
de edad” al singular “persona menor de edad”, para asi evitar los problemas de
interpretacion supra sefialados.

En este numeral, como parte de la reforma, también se agrega una nueva conducta
tipica, con la cual se sanciona al que alimente con material pornografico con
personas menores de edad, aunque no lo haya producido, bases de datos de
cualquier tecnologia de la informacion y la comunicacion, con o sin fines de lucro.
Contemplando con esto la conducta del sujeto activo que suministre de forma
regular bases de datos con material pornogréafico con personas menores de edad,
y estableciendo para la misma una pena mayor, en el tanto se ha considerado que
con el suministro periodico de este tipo de material en bases de datos de las
tecnologias de la informacion y la comunicacion, se genera una trasgresion mayor
al bien juridico normal desarrollo psiquico y sexual de las personas menores de
edad, al implicar una mayor posibilidad de difusion.

De la misma forma, este numeral incluye el denominado “sexteo”, término en
espanol que proviene de la palabra en idioma inglés “sexting”, que a su vez procede
de la contraccion entre los vocablos “sex” y “texting”. Este término hace referencia
al envio de material pornografico, ya sea texto, audio, video o fotografias por medio
de dispositivos electrénicos como los teléfonos celulares.

Esta practica, actualmente comun entre adolescentes, por lo general se realiza
dentro de relaciones de afectividad, por ejemplo, de noviazgo o amistad, pero en
muchos casos degenera en situaciones de amenazas 0 violencia.

Por esa razon se contempla esta conducta dentro del delito de difusion de
pornografia del articulo 174 del Cddigo Penal, en la cual, por lo general, figuran
como sujetos activos y sujetos pasivos personas menores de edad que envien
material pornografico a un tercero.
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Como queda claro, por medio de la presente iniciativa legislativa se trata no solo de
actualizar los tipos penales mencionados establecidos en el Cédigo Penal sino,
sobre todo, presentar una propuesta de regulacion legal ante nuevas formas de
comision de delitos en el &mbito de las tecnologias de lainformacidén y comunicacién
en los que personas menores de edad pueden ser victimas potenciales. La
regulacién que se pretende adquiere una enorme relevancia social ya que el uso de
las tecnologias de la informacion y la comunicacién constituye una de las
caracteristicas principales de nuestra sociedad actual, por lo que el legislador debe
de procurar, a través del uso racional del derecho penal, la proteccion de los bienes
juridicos que se buscan tutelar a favor de la nifiez y la adolescencia por medio del
presente proyecto de ley.

Por los motivos y razones expuestos, se somete a conocimiento y aprobacién de
las seforas diputadas y los sefiores diputados, el presente proyecto de ley.
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LA ASAMBLEA LEGISLATIVA DE LA REPUBLICA DE COSTA RICA
DECRETA:

LEY DEL GROOMING (SEGURIDAD DE MENORES EN INTERNET)
Y LA OBLIGACION DE LOS PROVEEDORES DE CONTENIDOS
Y SERVICIOS DIGITALES Y REFORMAS AL CODIGO PENAL

CAPITULO 1
OBJETIVO Y DEFINICIONES

ARTICULO 1- La presente ley tiene por objeto establecer un marco regulatorio
de referencia para prevenir, combatir y sancionar el Grooming, con el fin de proteger
a los menores de edad del acoso virtual por parte de uno o mas adultos.

ARTICULO 2- Definiciones

Para la interpretacion, aplicacion y los propositos de la presente ley, cada vez que
en ella aparezcan los siguientes términos, deben entenderse de la siguiente
manera:

A) Grooming: Es el acoso sexual virtual a nifilos, nifias y adolescentes,
consistente en acciones deliberadas por parte de un adulto para contactar a un nifio,
nifia o adolescente mediante el uso de Internet, redes sociales, aplicaciones de
mensajeria instantanea, etc. con fines sexuales. El delito de grooming se configura
cuando el mayor de edad procede a entablar lazos amistosos o afectivos falsos
mediante la manipulacion o el engafio, y ocultando la condicion de adulto; a los fines
de que el nifio, nifia o0 adolescente realice acciones de indole sexual, utilizando la
tactica de seduccion, provocacion y el envio de contenido pornografico logrando
vulnerar la intimidad y la psicologia del menor.

Tipos de Grooming. Pueden presentarse dos casos:

Sin fase previa de relacion y generacion de confianza. El acosador logra tener fotos
o videos sexuales del nifio, nifia o adolescente mediante la obtencion de
contrasefias 0 hackeo de cuentas. Con el material sexual o erdtico en mano,
extorsiona al nifio, nifla o adolescente con mostrarlo si este no le entrega mas
material o accede a un encuentro personal. En este caso el material es obtenido a
la fuerza, y el nifio o nifia acosada puede no saber cdmo se obtuvo.

Con fase previa de generacion de confianza. En este caso, el material es entregado
por el nifio, nifia 0 adolescente y la confianza se vuelve el instrumento indispensable.
Para generar esa confianza el adulto se vale de distintas herramientas para mentir
sobre su identidad y hacerse pasar por un par (menor de edad).
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B) Material pornogréfico con personas menores de edad Se entendera por
material pornografico con personas menores de edad toda representacion escrita,
visual o auditiva producida por cualquier medio; de una persona menor de edad, su
imagen o su voz, alteradas o modificadas, dedicada a actividades sexuales
explicitas, reales o simuladas; o toda representacion real o simulada de las partes
genitales o desnudos de una persona menor de edad con fines sexuales.

C) Alojamiento Web Se entenderd por alojamiento web todo sitio en el
ciberespacio para almacenar informacion, imagenes, videos, o cualquier otro
contenido.

ARTICULO 3- POBLACION OBJETIVO

Este proyecto pretende proteger a todos los menores de edad de eventuales
engafnos que estos puedan sufrir en las redes sociales ya que en la actualidad,
muchos de nuestros nifios, nifias y adolescentes no tienen supervision de lo
navegan en las redes sociales y adultos inescrupulosos se aprovechan de esto para
engafar a los menores de edad.

ARTICULO 4- ENCARGADOS DE LA INVESTIGACION

Se le dara competencia al Organismo de Investigacion Judicial (OIJ) en su seccion
de delitos cibernéticos, para formar un grupo de expertos en el tema con el fin de
gue puedan dar seguimiento a las denuncias formuladas en base al grooming.

CAPITULO 2
REFORMAS AL CODIGO PENAL

ARTICULO 18- Reférmense los articulos 173, 173 bis 'y 174 del Codigo Penal,
Ley N.°4573, de 4 de mayo de 1970y sus reformas, para que se lean de la siguiente
manera:

Articulo 173- Fabricacion, produccion, reproduccion o Grooming de pornografia con
personas menores de edad.

Sera sancionado aquel mayor de edad con pena de prisién de ocho (8) a diez (10)
afios, que engafie, fabrique, produzca, reproduzca, financie la produccién o
reproduccion de material pornografico e inste u obligue a un menor de edad a enviar
material pornografico por medio electronicos utilizando a persona mayor de ocho
afios y menor de dieciocho afios de edad, su imagen y/o su voz.

Cuando la persona menor de edad sea menor de ocho afios de edad o incapaz,
sera sancionado con pena de prision de ocho (8) a diez (10) afios.

Sera sancionado con pena de prision de uno (1) a cuatro (4) afios, quien transporte
o ingrese en el pais, por cualquier medio, este tipo de material con fines comerciales
o de intercambio.
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Articulo 173 BIS- Tenencia de material pornografico con personas menores de
edad

Ser& sancionado con pena de prision de uno (1) a cuatro (4) afios, quien posea
material pornogréfico en el que aparezca persona menor de edad o incapaz, ya sea
utilizando su imagen y/o su voz. lgual pena se aplicard a quien posea este material
pornografico en un alojamiento web.

Sera sancionado aquel mayor de edad que con pena de prision de uno (1) a cuatro
(4) afios, sin fase previa de relacion mediante engafio y generacién de confianza.
El acosador logra tener fotos o videos sexuales del nifio, nifa o adolescente
mediante la obtencion de contrasefias o hackeo de cuentas.

Articulo 174- Difusién de pornografia a personas menores de edad

Quien, entregue, comercie, difunda, exhiba o inste u obligue a un menor de edad a
enviar material pornogréafico de personas menores ocho afios o incapaces, sera
sancionado con pena de prision de dos (2) afios a sies (6) afios de carcel. Si la
victima es menor de cuatro afios de edad o incapaz, la pena de prision sera de dos
(3) tres a (6) seis afnos.

Se impondra pena de ocho (8) a diez (10) afios a quien fabrique, produzca,
reproduzca, financie la produccion o reproduccion de material pornografico e inste
u obligue a un menor de edad a enviar material pornografico; en el que aparezcan
personas menores de edad o lo posea para estos fines Quien comercie, distribuya,
difunda o exhiba, por cualquier medio y cualquier titulo, material pornografico de
personas menores de edad, donde se utilice su imagen, y/o su voz, o lo posea para
estos fines, sera sancionado con pena de prision de tres (3) a cuatro (4) afos.

Quien alimente con material pornografico de personas menores de edad, aunque
no lo haya producido, bases de datos de cualquier tecnologia de la informacién y la
comunicacion, con o sin fines de lucro, sera sancionado con pena de prision de tres
(3) a cinco (5) afios.”

TRANSITORIO

TRANSITORIO I- EI Organismo de Investigacion Judicial (OlJ) cuenta con seis
meses de tiempo para elaborar el reglamento que va a regir esta unidad de rastreo
cibernético a partir de la publicacion de la presente ley.
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Rige a partir de su publicacion.

Floria Segreda Sagot
Diputada

15 de julio de 2019

NOTAS: Este proyecto pasoé a estudio e informe de la Comisién Permanente
Ordinaria de Asuntos Juridicos.

El Departamento de Servicios Parlamentarios ajusto el texto de este
proyecto a los requerimientos de estructura.



