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DICTAMEN AFIRMATIVO UNANIME

Los suscritos Diputados, miembros de la Comisiobn Permanente Ordinaria de
Asuntos Econdémicos, rendimos el presente dictamen afirmativo unanime, con base
en las siguientes consideraciones:

I) Generalidades del proyecto de ley:

El expediente N.° 22388 es una iniciativa de ley presentada por el Diputado Enrique
Sanchez Carballo, acompafiado de la Fraccién del Partido Accion Ciudadana.
Consiste en una Reforma Integral a la Ley N° 8968, Ley de Proteccion de la Persona
frente al Tratamiento de sus Datos Personales (aprobada en 2011, y discutida por
alrededor de 10 afios en el espacio legislativo), con el fin de actualizar dicha
normativa ante los nuevos alcances que tiene el tratamiento de datos personales a
nivel global, ante las dimensiones y condiciones que tiene en la actualidad el
mercado de datos personales y buscando acercar a Costa Rica a las mejores
legislaciones y practicas en la materia.

De acuerdo con la exposicion de motivos del proyecto, se buscaba avanzar en siete
principales areas de mejora de la ley vigente:

1. Actualizacién de conceptos base utilizados en la legislacién, incorporando
definiciones como datos biométricos, genéticos, seudonimizacion, entre
otras.

2. Desarrollar con mayor profundidad principios que rigen en el tratamiento de
datos personales, asi como derechos para las personas titulares de los datos.

3. Limitar las excepciones a la autodeterminacion informativa de la persona
interesada, entendiendo que la limitacion a las garantias y principios
contenidos en la ley no podia ser tan amplia como en la horma vigente.

4. Fortalecer a la Autoridad Nacional de proteccion de datos, la PRODHAB,

dandole independencia de criterio y fortaleciendo su financiamiento.

Fortalecer las garantias para la seguridad y la confidencialidad.

Fortalecer el esquema de sanciones para hacerlo concordante con la

realidad economica del mercado de datos.

7. Desarrollo de bases para la transferencia transfronteriza de datos
personales.

oo

II) Aspectos de tramite parlamentario:

El expediente ingreso ala corriente legislativa el 28 de enero de 2021. Fue publicado
en La Gaceta N.° 30, Alcance N.° 33, de fecha 12 de febrero de 2021. El 22 de junio
de 2021, ingres6 al orden del dia de la Comision Permanente Ordinaria de Asuntos
Econdmicos. Fue asignado a la subcomisiéon N.°3, conformada por las diputaciones
gue suscriben este informe.
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El expediente fue consultado via mociones de orden a los siguientes entes:

Agencia de Proteccion de Datos de los Habitantes, Prodhab

Ministerio de Justicia y Paz

Ministerio de Comercio Exterior

Ministerio de Ciencia, Tecnologia y Telecomunicaciones

Poder Judicial

Procuraduria General de la Republica

Red Iberoamericana de Proteccion de Datos

Asociacion Internacional de Profesionales de la Privacidad (IAPP, por sus
siglas en inglés)

Unidad de Flujos Transfronterizos de Datos y de Proteccion de Datos
Personales de la Comisién Europea

Camara de Tecnologias de la Informacion y la Comunicacion, CAMTIC
AmCham

Access Now

Sula Batsu

Costa Rica integra

ACCESA

Registro Nacional

Adicionalmente a estas consultas via mocion, se realizaron una serie de consultas
obligatorias de oficio. Segun el documento AL-DEST-CO-073-2021, del
Departamento de Estudios, Referencias y Servicios Técnicos, el listado de estas
consultas fue el siguiente:

Corte Suprema de Justicia
Todas las instituciones autonomas. En especial:
Caja Costarricense del Seguro Social
Instituto Costarricense de Acueductos y Alcantarillados
Instituto Costarricense de Electricidad
Instituto Costarricense de Turismo
Instituto de Fomento y Asesoria Municipal
Instituto Nacional de Seguros
Patronato Nacional de la Infancia
Bancos del Estado (Banco Nacional de Costa Rica, Banco de Costa Rica,
Banco Central)
Municipalidades
Tribunal Supremo de Elecciones
Universidades Estatales

[Il) Respuestas a consultas:

Los criterios recibidos se resumen en el cuadro a continuacion (en orden de envio
del criterio):
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Ente y fecha del criterio

Resumen del criterio

Ministerio de Justicia y
Paz
MJP-DM-402-2021
26/02/2021

Sefiala que el proyecto es de interés del Poder Ejecutivo, y que
permitiria al pais alcanzar la meta de acceder al Convenio 108+,
sobre Flujos Transfronterizos y Proteccion de Datos Personales,
con el Consejo de Europa. Se muestran de acuerdo con trasladar
la PRODHAB, hoy en el Ministerio de Justicia y Paz, a la
Asamblea Legislativa.

Brinda recomendaciones en diferentes temas, como aclaraciones
a nivel de definiciones y conceptos como las fuentes de acceso
publico y datos de acceso irrestricto, fortalecimiento de los
principios de transparencia y proporcionalidad, bases de
legitimacion para el tratamiento, deberes y salvaguardas
concretos que deberian incluirse en el proyecto, excepciones
para el levantamiento de algunos derechos.

Instituto Nacional de
Vivienda y Urbanismo
PE-AL-155-2021

Brindan apreciaciones breves en algunos articulos, precisiones
conceptuales principalmente. Sefialan precisiones sobre el
procedimiento de seleccion de la persona directora de la

29/06/2021 PRODHARB y sus requisitos. Indican que deben mejorarse temas
de concordancia en las sanciones. Vigilan algunos temas de
concordancia con otras normas.

ACCESA Consideran que el proyecto representa un avance positivo para

01/07/2021 el pais en la materia de proteccién de datos personales. Brindan

recomendaciones relacionadas a precision conceptual.

Piden valorar si el traslado a la Asamblea es lo mas adecuado
para aplicar sanciones.

Considerar si el valor de los $300 del registro no es prohibitivo
para PYMES.

Banco de Costa Rica
Gerencia General
GG-07-352-2021
05/07/2021

No emiten criterio, al indicar que no tiene relaciébn con las
actividades del conglomerado financiero.

Corte Suprema de
Justicia

No se emite ningun criterio.

146-P-2021

06/07/2021

Grupo ICE A favor, brinda una recomendacion sobre el inciso g del articulo
257-487-2021 4, en el sentido de dar mayor precision normativa y no dejar que
SACI 2897-21 la Prodhab amplie qué es un dato sensible, sino que se
06/07/2021 establezca directamente en la ley.
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AmCham
06/07/2021

De acuerdo con impulsar los cambios que se discuten con la
iniciativa. Brindan recomendaciones en 5 puntos prioritarios, asi
como recomendaciones especificas para el proyecto en temas
como los siguientes: bases de legitimacion (piden establecerlas
en positivo y no como excepcién al consentimiento, de manera
que no haya una “jerarquia”), aspectos de datos crediticios,
principio de responsabilidad proactiva, establecer clausulas tipo
y definicién del ambito territorial.

INAMU
INAMU-PE-0461-2021
06/07/2021

Se emiten recomendaciones de uso de lenguaje inclusivo, asi
como de inclusiéon de categorias sensibles mas especificas. Se
plantean dudas sobre las potestades de la Prodhab de cobrar por
las capacitaciones y certificaciones al sector publico y a sectores
vulnerables, como pequefias empresas.

Consideran que las potestades sancionatorias establecidas para
la Prodhab no coinciden con el lugar donde se quiere colocar en
la  Administracion Publica. Adicionalmente, consideran
inadecuado que sea la Asamblea Legislativa la que fije vy
disponga el presupuesto de la institucién, dado que ahora
depende de la propia Asamblea y determina su direccion.

Unidad de Flujos
Transfronterizos de la
Comision Europea (UE)
JUST.C.4/MGS
06/07/2021

Brinda recomendaciones puntuales técnicas y conceptuales en
varios aspectos, con propuestas concretas de redaccion
concretas, en aspectos como definiciones, armonizacion de
conceptos, bases de legitimacion, principios y derechos,
delegado de proteccion de datos y flujos transfronterizos de
datos.

“El proyecto de ley muestra que la privacidad, es un area en la
que la UE y Costa Rica comparten valores, e intereses comunes.
Si bien es cierto, la Ley 8.968 de 2011 represent6 un gran avance
para la proteccion de datos en Costa Rica y Centroamérica, el
nuevo proyecto de ley promete una mayor convergencia entre
nuestros sistemas que podria traer beneficios muy significativos
a nuestros ciudadanos y economias. Particularmente contribuiria
a mejorar los flujos comerciales (que dependen cada vez mas de
las transferencias de datos personales) entre la Unién Europea
(UE) y Costa Rica y facilitaria ademas la cooperacion entre las
autoridades (incluidas las autoridades policiales), garantizando al
mismo tiempo, un alto nivel de proteccién en el intercambio de
datos entre la UE y Costa Rica.”

“Cabe resaltar que una ley de proteccién de datos horizontal,
sélida y modernizada con una supervision auténoma, por parte
de una autoridad supervisora, permitiria a Costa Rica unirse a la
creciente tendencia global en esta area, dado que ha habido
importantes desarrollos legislativos en la proteccion de datos en
la region, ya que paises latinoamericanos como Argentina, Brasil,
Chile, Ecuador, Paraguay, Uruguay y otros, ya han modernizado
su legislacion de proteccion de datos, o estan en el proceso de
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hacerlo, basandose en un conjunto de principios, derechos y
obligaciones, que se encuentran recogidos en este proyecto de
ley.”

Red Iberoamericana de
Proteccién de Datos
06/07/2021

De manera general, propone revisar temas como: bases de
legitimacion, temas de analisis de riesgo, utilizacion del concepto
de tratamiento, previsiones para que las resoluciones solo se
revoguen por autoridades judiciales independientes.

Municipalidad de Naranjo
SM-CONCEJO-472-2021
06/07/2021

Solicitaron prérroga.

Municipalidad de Cartago
5F20, Notificacion
acuerdo

07/07/2021

De acuerdo y sin recomendaciones.

Municipalidad de
Curridabat

MC-CM 248-07-2021
07/07/2021

De acuerdo y sin recomendaciones.

Municipalidad de
Hojancha
SCMH-204-2012
07/07/2021

De acuerdo y sin recomendaciones.

Municipalidad de
Nandayure

SCM-LC 08-62-2021
07/07/2021

Toman nota sin dar respuesta.

Municipalidad de Santa
Ana

1080-2021

08/07/2021

A favor del proyecto y sin observaciones.

Municipalidad de La
Unioén
MLU-SM-576-21
09/07/2021

De acuerdo y sin recomendaciones.

Junta de Proteccion
Social
JPS-PRES-258-2021
12/07/2021

Sin objeciones, dado que no impacta el accionar de la institucion.
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Instituto Nacional de
Seguros
PE-00687-2021
12/07/2021

Recomiendan mejorar la precision de algunas definiciones como
la de datos sensibles y datos de acceso restringido. Piden
desarrollar el "derecho al olvido". Recomiendan mejorar el tema
de excepciones al consentimiento (como se vio en otros criterios,
debe cambiarse a que sean bases para la legitimacion, en
positivo).

Piden algunas precisiones en la aplicacion de varios derechos.
Sefalan que en la redaccion del derecho a la explicacion, se
podria confundir que la empresa que hace tratamiento de datos
personales de “entregar” el algoritmo. Solicitan se aclare que no
sea "todo" el algoritmo, sino una explicaciéon de cémo funciona
vinculado a la transaccién especifica, por temas de derecho
comercial.

Definir con parametros claros qué quiere decir "alto riesgo".
Sugieren que las notificaciones a la autoridad no sean
generalizadas, sino también que se hagan cuando haya riesgo.

Cuestionan la proporcion de las sanciones que estan vinculadas
al ejercicio econémico de la empresa, tanto a nivel de
conceptualizacién como de envergadura.

Banco Nacional
Gerencia General
GG-368-21
13/07/2021

En desacuerdo con la propuesta, debido a que se incluyen bases
de datos administradas de forma interna en el texto. "Esta
institucion manifiesta su oposicion a este proyecto de ley, en los
términos planteados, toda vez que el mismo no es de
conveniencia institucional y podra suponer un perjuicio para el
Banco Nacional, que en el ejercicio legitimo de su actividad
juridico material cuenta con diversas bases de datos con distinto
nivel de clasificacion, que son de uso exclusivo de la organizacion
y sus subsidiarias y no tienen un fin de comercializacion".

Brinda varias observaciones con tono recomendativo, sin
embargo, muestra oposicién al proyecto, en particular por la
inclusion de bases de datos llamadas "domésticas".

Municipalidad de San
Pablo de Heredia
MPSPH-CM-ACUER-

De acuerdo y sin recomendaciones.

291-21

14/07/2021

AccessNow Brinda recomendaciones puntuales técnicas y conceptuales en
14/07/2021 varios aspectos, con propuestas concretas de redacciéon con

precision técnica. Temas en que brindan recomendaciones:
- Excluir nicamente bases utilizadas por personas fisicas
si no tienen fin comercial
- Aclarar ambito de aplicacion territorial
- Reemplazar la definicion de fuente de acceso publico
- Datos de acceso restringido y acceso irrestricto
- Excepciones al consentimiento informado y bases
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legitimas para el tratamiento de datos

- Fortalecer definiciones de principios y derechos

- Fortalecer el marco normativo relacionado a la persona
delegada de datos

Municipalidad de

Unicamente indica que "No se brinda el apoyo [...] por cuanto se

Guatuso considera que los datos de las personas tienen que ser privados”.
14/07/2021 No expresa alguna otra argumentacion.

Municipalidad de Sin recomendaciones.

Esparza

15/07/2021

SM-0574-2021

IMAS Brindan recomendaciones como homologar el plazo de respuesta
IMAS-PE-0768-2021 a solicitudes en 10 dias habiles, igual que la Ley de Jurisdiccion
19/07/2021 Constitucional. Corregir la "Direccion General de Estadistica y

Censos" por Institucion Nacional de Estadistica y Censos.

Municipalidad de Belén

Hace un analisis de los aspectos positivos, sefialando algunas

R-4215-2021 areas de mejora de forma muy general. No brinda
29/07/2021 recomendaciones especificas.

Municipalidad de A favor del proyecto y sin observaciones.

Turrialba

SM-804-2021

16/08/2021

Ministerio de Comercio |Consideran positiva la propuesta en tanto ofrece un marco
Exterior regulatorio que brinda seguridad juridica a posibles inversionistas
DM-COR-CAE-0556- extranjeros en el pais, asi como a empresas costarricenses que
2021 decidan invertir en otros lugares del mundo que tengan dichos
14/09/2021 estandares. Sugieren la revision del proyecto de ley a la luz de

los estdndares recomendados por la OCDE. Se recomiendan
armonizaciones en el texto relacionadas a definiciones como
tratamiento de datos, datos sensibles. Asimismo, requieren
precisar mejor las excepciones al consentimiento informado, las
condiciones aplicables al consentimiento de personas menores
de edad y las normas relativas a la transferencia transfronteriza
de datos personales.

También recomiendan fortalecer la labor de PRODHAB a través
de implementacién de metodologias de seguimiento, adoptar
medidas apropiadas para facilitar la cooperacién transfronteriza y
la institucionalizacién de una estrategia de privacidad.

Recomiendan valorar la necesidad del registro de bases de datos
y el canon por regulacion y administracion de bases de datos.
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Registro Nacional
DGL-0602-2021
29/09/2021

Consideran que el proyecto en discusion afectaria la eficiencia y
coordinacion institucional. Solicitan que se excluya al Registro
Nacional de la aplicacion de dicha ley, en caso de aprobarse.

CCss

Junta Directiva
SJD-1716-2021
03/09/2021

Criterio de la Junta Directiva basado en los informes de las
Gerencias: Administrativa, de Infraestructura y Tecnologias,
Financiera, General, Logistica, Médica y de Pensiones.

No hay oposicion al proyecto de ley.

El proyecto no transgrede la autonomia de la institucion. Entre las
recomendaciones relacionadas, se encuentra incluir las bases
licitas para el tratamiento de datos personales directamente y no
como excepciones al consentimiento informado como se
encuentran en el texto base. Consideran que debe valorarse un
consentimiento "por sustitucién" en caso de que la persona tenga
una incapacidad manifiesta y evidente para tomar decisiones
validas.

Considerar un capitulo exclusivo para el tratamiento de datos
relativos a la salud. Valorar en el articulo 19 temas de propiedad
intelectual relacionados al algoritmo. Incluir alguna excepcion
para el derecho de supresion cuando el tratamiento se realiza por
una obligacion legal, se use para el cumplimiento del interés
publico, y demas.

Valorar en el articulo 27, f) la frase "en virtud de un profesional
sanitario"”, pues en el caso de la CCSS la obligacién no nace de
un contrato con un profesional sanitario sino de una obligacion
legal de la institucion.

IV) Informe del Departamento de Servicios Técnicos:

No consta en el expediente un informe de servicios técnicos.

V) Audiencias recibidas:

No se recibieron audiencias sobre el expediente.

VI) Andlisis y conclusiones:

Tras analizar con exhaustividad las recomendaciones emitidas en los diferentes
criterios que se han recibido, y tras un nuevo proceso de consulta de personas
expertas tanto nacionales como internacionales y legislacion comparada, se
procedio a la construccion de un texto sustitutivo que incorpora una vasta mayoria
de esas recomendaciones, en procura de una norma de la mayor solidez posible y
apegada a los mejores estandares globales en la materia.
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A continuacion, se explican algunas de las mejoras introducidas en el nuevo texto
gue se somete a consideracién de la Comision.

En cuanto a disposiciones generales, se aclara que la ley no aplicara para aquellos
datos que hayan sido previamente anonimizados, siempre que no sea identificable
la persona interesada a quienes originalmente estuvieron enlazados. Se refuerza el
catalogo de definiciones, con la inclusion de nuevos conceptos como el
consentimiento (que no figuraba como una definicidbn propiamente), informacion
anonima, anonimizacion y tratamiento de datos personales. Asimismo, las
definiciones de datos de acceso irrestricto, restringidos y sensibles, persona
responsable del tratamiento y persona encargada del tratamiento se remozan y
aclaran. Todo lo anterior con el fin de armonizar a lo largo del texto la implicacion
de todos estos términos, de forma que esas definiciones se comprendan de manera
univoca e inequivoca.

En cuanto a los principios, se amplia con mayor claridad y exhaustividad el principio
de transparencia e informacion. Se incorpora de forma explicita (pero también con
inclusiones de manera transversal en el texto) el principio de proporcionalidad del
tratamiento.

Una de los principales cambios conceptuales en el texto se relaciona con
reestructurar y reformular las bases legales para el tratamiento, que ademas es una
de las recomendaciones que mas prevalecié en los criterios recibidos. Inicialmente
muchas de las bases licitas se planteaban como excepciones al consentimiento
informado, lo que podria llevar a la confusion de que el consentimiento es la base
“‘mas relevante” y restando claridad a la aplicacién de las bases diferentes de esa.
Por esta razén, en el sustitutivo se redactan en “positivo”, no como una excepcion
al consentimiento informado, y se aclaran y especifican mejor como se aplica 'y en
gué circunstancia cada una de ellas.

Adicionalmente, se delimitan la base e) y f) a través de un nuevo articulo (14) que
regula lo relacionado a las cesiones de datos entre entes publicos, bajo la idea de
dar agilidad a la prestacion de servicios, pero evitar cualquier tratamiento indebido
de datos o extralimitacion de parte de la administracién publica. Estas cesiones
deberan limitarse a los mandatos legales de las instituciones, hacerse en el marco
de convenios y ser reportadas a la PRODHAB.

En el caso de la Autodeterminacion Informativa, se precisan mas los casos en que
se puede restringir (lo cual se mantiene que sea Unicamente via ley), incluyendo
caracteristicas y criterios que deben contener aquellas normas que asi lo hagan a
posteriori.

En el catadlogo de derechos, se realizan algunas aclaraciones. En el derecho de
acceso, se explicita que se podra ejercer en intervalos de seis meses, algo que
actualmente se encuentra regulado unicamente en el reglamento a la Ley 8968. En
el derecho de explicacién, se aclara la redaccion, para que no se pueda inferir que



Expediente N° 22388 11

la aplicacion de este derecho implica que los responsables del tratamiento
entreguen en ninguna medida los algoritmos usados para tomar decisiones
automatizadas, sino que deben explicar a las personas interesadas las légicas (es
decir, el funcionamiento y el razonamiento) empleadas para llegar a una
determinada decision tomada de forma automatica.

En la misma linea, se incluye un nuevo derecho: Derecho a no ser objeto de
decisiones basadas Unicamente en tratamiento automatizado de datos, con
excepciones y especificidades. Toda persona debera poder pedir no solo la
explicacioén de la decision automatizada, sino a que medie una intervencion humana
en dicha decision, a menos que haya dado su consentimiento para ello.

Se clarifican derechos como el de limitacién y supresion ala luz de las nuevas bases
para tratamiento, y se mejora la definicion y las categorias protegidas como datos
sensibles.

En el tema de seguridad, confidencialidad y garantias, se brinda mayor precision a
las condiciones que requieran un estudio de impacto o una persona delegada de
proteccion de datos. También se crea una seccion especifica para personas
encargadas del tratamiento, que incluye una explicaciéon clara de cuales son sus
funciones, su alcance y sus deberes.

Otra de las recomendaciones incluidas, relacionada a la independencia y
financiamiento de la Prodhab, es eliminar la posibilidad de que la Prodhab venda
servicios sea a instituciones o entes privados. Esto debido a que se ha observado
en diferentes aplicaciones de leyes de proteccion de datos personales a nivel global
gue este tipo de practicas y disposiciones puede comprometer la independencia de
la Agencia, colocandola como juez y parte beneficiada.

Finalmente, en el capitulo de transferencias transfronterizas de datos, se brinda
mayor precision al tema de garantias adecuadas (de modo que el responsable
pueda transferir datos hacia o desde otro pais si la Prodhab no ha decidido sobre la
adecuacion de normas), se incluyen el uso de clausulas modelo y se incluyen
principios de legalidad, proporcionalidad y necesidad, robusteciendo estas
disposiciones.

VII) Recomendaciones finales:

Con base en las consideraciones anteriores, las suscritas diputaciones, miembros
de la Comision Permanente Ordinaria de Asuntos Economicos, rendimos el
presente Dictamen Afirmativo Unanime y recomendamos respetuosamente al
Plenario la aprobacion del expediente en discusion.
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LA ASAMBLEA LEGISLATIVA DE LA REPUBLICA DE COSTA RICA
DECRETA:

REFORMA INTEGRAL A LA LEY DE PROTECCION DE LA PERSONA
FRENTE AL TRATAMIENTO DE SUS DATOS PERSONALES

ARTICULO UNICO-Se reforma integralmente la Ley N° 8968, Ley de Proteccion de
la Persona frente al Tratamiento de sus Datos Personales del 5 de setiembre de
2011, que en lo sucesivo dira:

LEY DE PROTECCION DE LA PERSONA
FRENTE AL TRATAMIENTO DE SUS DATOS PERSONALES

CAPITULO |
DISPOSICIONES GENERALES

SECCION UNICA
ARTICULO 1.- Objetivo y fin

Esta ley es de orden publico y tiene como objetivo garantizar a cualquier persona,
independientemente de su nacionalidad, residencia o domicilio, el respeto a su
derecho a la autodeterminacion informativa en relacion con su vida o actividad
privada y demas derechos de la personalidad, asi como la defensa de su autonomia
personal con respecto al tratamiento automatizado o manual de los datos
correspondientes a su persona.

ARTICULO 2.- Ambito de aplicacién material

Esta ley sera de aplicacion al tratamiento o procesamiento de los datos personales
por organismos publicos o privados.

El régimen de proteccion de datos de personales que se establece en esta ley no
sera de aplicacién a las bases de datos mantenidas por personas fisicas, siempre y
cuando estas sean utilizadas con fines exclusivamente personales o domeésticos y
no sean vendidas o de cualquier otra manera comercializadas, incluyendo fines de
prospeccion.

Tampoco les seran aplicables las disposiciones establecidas en esta ley a aquellos
datos que hayan sido anonimizados de forma tal que la persona interesada no sea
identificable o deje de serlo, conforme a lo dispuesto en la definicion de informacion
anonima establecida en el articulo 4 de esta ley.
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ARTICULO 3.- Ambito de aplicacion territorial

Esta ley ser& aplicada para el tratamiento de datos personales efectuado:

a)

b)

d)

Por una persona o ente responsable o encargado establecido en Costa Rica.

Por una persona o ente responsable o encargado no establecida en Costa
Rica, cuando las actividades del tratamiento estén relacionadas con la oferta
de bienes o servicios dirigidos a personas residentes en territorio
costarricense, 0 bien, estén relacionadas con el control de su
comportamiento, en la medida en que éste tenga lugar en Costa Rica.

Por un responsable o encargado que no esté establecido en Costa Rica pero
le resulte aplicable la legislacion nacional de Costa Rica, derivado de la
celebracion de un contrato o en virtud del derecho internacional publico.

Por un responsable o encargado no establecido en Costa Rica y que utilice
o recurra a medios, automatizados o no, situados en este territorio para tratar
datos personales, salvo que dichos medios se utilicen solamente con fines
de transito.

Cuando el tratamiento de datos personales lo realice un mismo grupo de interés
economico, el establecimiento principal de la empresa que ejerce el control debera
considerarse el establecimiento principal del grupo empresarial, excepto cuando los
fines y medios del tratamiento los determine efectivamente otra de las empresas del

grupo.

ARTICULO 4.- Definiciones

Para los efectos de la presente ley se define lo siguiente:

a)

b)

Base de datos: Cualquier clase de fichero, que sea objeto de tratamiento o
procesamiento, automatizado o manuales, cualquiera que sea la modalidad
de su elaboracion, organizacion o acceso.

Consentimiento: Toda manifestacion de voluntad expresa, libre, inequivoca
e informada y especifica por medio de la cual la persona interesada o su
representante acepta, mediante una declaracion o una clara accion
afirmativa, que se procesen sus datos personales. El consentimiento podra
ser otorgado por escrito, a través de medios electronicos o de forma verbal.

Que el consentimiento deba ser expreso significa que la persona interesada
debera exteriorizar su voluntad. El silencio o la inaccion de la persona
interesada no serén considerados como consentimiento.

Que el consentimiento deba ser especifico significa que cuando el
tratamiento de datos tenga varios fines, la persona interesada debera otorgar
el consentimiento para cada uno de ellos.
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d)

f)

9)

h)

Que el consentimiento deba ser libre significa que la persona interesada
deberé tener una verdadera opcioén de negarse a otorgar su consentimiento
sin sufrir perjuicio alguno. Ello incluye la posibilidad de revocar el
consentimiento en cualquier momento.

Datos personales: Toda informacion sobre una persona fisica identificada o
identificable; se considerara persona fisica identificable toda persona cuya
identidad pueda determinarse, directa o indirectamente, en particular
mediante un identificador, como por ejemplo un nombre, un nimero de
identificacion, datos de localizacion, un identificador en linea o uno o varios
elementos propios de la identidad fisica, fisiolégica, genética, psiquica,
econdmica, cultural o social de dicha persona.

Datos genéticos: Datos personales relativos a las caracteristicas genéticas
heredadas o adquiridas de una persona fisica que proporcionen una
informacion Unica sobre la fisiologia o la salud de esa persona, obtenidos en
particular del andlisis de una muestra biolégica de tal persona.

Datos biométricos: Datos personales obtenidos a partir de un tratamiento
técnico especifico, relativos a las caracteristicas fisicas, fisiolégicas o
conductuales de una persona fisica que permitan identificar o confirmen la
identificacion de manera univoca a dicha persona.

Datos relativos a la salud: datos personales relativos a la salud fisica o
mental de una persona fisica, incluida la prestacion de servicios de atencion
sanitaria, que revelen informacién sobre su estado de salud.

Datos de acceso irrestricto: Bases de datos o conjuntos de datos personales,
cuyo acceso o consulta puede ser efectuada en forma licita por cualquier
persona, siempre que se respeten los principios, garantias y derechos
establecidos en esta ley, entre ellos los principios de finalidad y de
minimizacion de los datos, tales como listas de colegios profesionales, diario
oficial, medios de comunicacion, los registros publicos que disponga la ley,
entre otros. En caso de dudas sobre el caracter de accesible al publico de
una fuente, podra solicitarse el dictamen de la PRODHAB.

Datos sensibles: datos relativos al origen étnico o racial, religién, ideologia,
filiacion politica, filiacién sindical, condicion migratoria, orientacion sexual,
identidad de género, salud, datos biométricos dirigidos a identificar de
manera univoca a una persona interesada, datos genéticos y todos aquellos
cuyo tratamiento indebido pueda dar origen a discriminacion, atenten o
puedan atentar contra los derechos humanos o la dignidad e integridad de
las personas.

Datos de acceso restringido: todos los datos personales privados que no se
consideren sensibles. Son de interés Unicamente para su titular o para la
Administracion Publica para garantizar que se brinden los servicios publicos.
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)

k)

No son de acceso irrestricto independientemente de si se encuentran 0 no
en bases de datos de la Administracion Publica.

Informacién anénima: Informacion que no guarda relacion con una persona
fisica identificada o identificable. A aquellos datos que hayan sido
anonimizados de forma tal que la persona interesada no sea identificable o
deje de serlo no les sera aplicable la presente ley. Una persona fisica no se
considerara identificable si el procedimiento que debe aplicarse para lograr
su identificacion requiere la aplicacion de medidas o plazos
desproporcionados o inviables.

Persona encargada del tratamiento: La persona fisica o juridica, autoridad
publica, servicio u otro organismo que trate datos personales por cuenta del
responsable del tratamiento;

Fichero: Todo conjunto estructurado de datos personales, manual o
automatizado, accesible con arreglo a criterios determinados, ya sea
centralizado, descentralizado o repartido de forma funcional o geografica;

m) Grupo de interés econdmico: Agrupacion de sociedades que se manifiesta

p)

mediante una unidad de decision, es decir, la reunion de todos los elementos
de mando o direccion empresarial por medio de un centro de operaciones, y
se exterioriza mediante dos movimientos basicos: el criterio de unidad de
direccion, ya sea por subordinacién o por colaboracion entre empresas, o el
criterio de dependencia econdmica de las sociedades que se agrupan, sin
importar que la personalidad juridica de las sociedades se vea afectada, o
gue su patrimonio sea objeto de transferencia, independientemente de su
domicilio y razon social. Cuando la PRODHAB lo requiera, la condicion de
grupo de interés economico podra ser demostrada por medio de una
declaracion jurada protocolizada o documento legal equivalente de la
jurisdiccion de la persona responsable del tratamiento sin perjuicio de las
facultades de investigacion de la PRODHAB.

Persona interesada: Persona fisica titular de los datos que sean objeto del
tratamiento, total o parcialmente automatizado o manual.

Persona responsable del tratamiento: Persona fisica o juridica, sea publica
o privada, que administre, gerencie o se encargue de una base de datos,
guién es competente para sefialar, con arreglo a la ley, cual es la finalidad
de la base de datos, cudles categorias de datos de caracter personal
deberan registrarse y qué tipo de tratamiento se les aplicaran.

Seudonimizacion: Tratamiento de datos personales de manera tal que ya no
puedan atribuirse a la persona interesada sin utilizar informacién adicional,
siempre que dicha informacién adicional figure por separado y esté sujeta a
medidas técnicas y organizativas destinadas a garantizar que los datos
personales no se atribuyan a una persona fisica identificada o identificable.
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g) Procedimiento de anonimizacion o desasociacion: Accion y efecto de
disociar los datos personales, de modo que la informaciébn no pueda
asociarse o vincularse a persona interesada determinada o determinable.

r) Tratamiento o procesamiento de datos personales: cualquier operacion o
conjunto de operaciones, efectuadas mediante procedimientos total o
parcialmente automatizados o manuales y aplicadas a datos personales,
tales como la recoleccion, el registro, la organizacion, la conservacion, la
modificacion, la extraccion, la consulta, la utilizacion, la comunicacion por
transmision, difusion o cualquier otra forma que facilite el acceso a estos, el
cotejo o la interconexion, asi como su bloqueo, supresion o destruccion,
entre otros.

CAPITULO Il
PRINCIPIOS Y DERECHOS PARA LA PROTECCION
DE DATOS PERSONALES

SECCION |
PRINCIPIOS QUE RIGEN EL TRATAMIENTO DE DATOS PERSONALES

ARTICULO 5.- Principio de lealtad y legalidad

Los datos personales deben ser procesados de manera justa y en apego a los
limites de esta ley y el marco normativo vigente. Toda informacién debera ser
procesada con una base juridica licita de acuerdo con lo establecido en la seccion
Il de este capitulo, con un propdsito definido, y de una manera justa y transparente.
Las personas interesadas deberan ser informadas pertinentemente sobre como se
procesaran sus datos y quién lo hara.

ARTICULO 6.- Principio de informacion y transparencia
La persona responsable del tratamiento tomara las medidas oportunas para facilitar
a la persona interesada la siguiente informacién en forma concisa, transparente,
inteligible y de facil acceso, con un lenguaje claro y sencillo, en particular cuando
esté dirigida a la poblacion infantil:

a) La existencia de una base de datos personales.

b) Las categorias de datos personales que se procesaran.

c) Los fines que se persiguen con el tratamiento de estos datos y la base legal
del tratamiento.
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d) Los destinatarios de la informacion, asi como de quiénes podran consultarla.

e) El caracter obligatorio o facultativo de sus respuestas a las preguntas que se
le formulen durante la recoleccién de los datos.
f) El tratamiento que se daré a los datos solicitados.

g) Las consecuencias para la persona interesada de la entrega o la negativa a
suministrar los datos.

h) La posibilidad de ejercer los derechos que le asisten.

i) Laidentidad y datos de contacto de la persona responsable del tratamiento
y, cuando aplique, de la persona delegada de proteccién de datos.

j) El plazo durante el cual se conservaran los datos personales.
k) El derecho a presentar una reclamacion ante la PRODHAB.

l) La existencia o no de decisiones automatizadas, incluida la elaboracion de
perfiles.

m) Informacion sobre las posibles transferencias internacionales previstas,
incluyendo paises de destino, identidad y datos de contacto del importador,
categorias de datos involucradas y finalidad de la transferencia.

n) El derecho de la persona interesada de revocar el consentimiento en los
términos del articulo 14, c) de la presente ley, cuando ésta sea la base legal
del tratamiento.

La informacién sera facilitada por escrito o por otros medios, inclusive, si procede,
por medios electronicos. Cuando lo solicite la persona interesada, la informacion
podra facilitarse verbalmente siempre que se demuestre la identidad del interesado
por otros medios.

La persona responsable de tratamiento tendra la obligacion de proveer a la persona
interesada la informacion prevista en el presente articulo incluso cuando obtenga la
informacion directamente de la persona interesada, asi como cuando la base legal
gue haya utilizado para legitimar el tratamiento de datos no sea el consentimiento
de la persona interesada.

ARTICULO 7.- Principio de adecuacion al fin, proporcionalidad y conservacion
limitada

Los datos personales deberan ser recopilados y procesados sélo para fines
determinados, explicitos y legitimos. La recopilacion y el tratamiento debera ser
proporcional a los fines perseguidos. La finalidad para el que se procesan dichos
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datos debe ser explicita y no deberan ser conservados por mas tiempo que el
necesario para cumplir con ese fin. Los datos no deben ser procesados de una
manera que sea incompatible con dicha finalidad.

No se considerara incompatible el tratamiento posterior de datos con fines
histéricos, estadisticos o cientificos, siempre y cuando se establezcan las garantias
oportunas para salvaguardar los derechos contemplados en esta ley.

ARTICULO 8.- Principio de minimizacién de datos

Los datos personales procesados y recopilados deben limitarse a ser suficientes,
pertinentes y circunscritos a lo necesario en relacion con el propésito especifico y
definido previamente.

ARTICULO 9.- Principio de calidad de la informacién

Solo podran ser recolectados, almacenados o procesados datos personales para su
tratamiento total o parcialmente automatizado o manual, cuando tales datos sean
actuales, veraces, exactos y adecuados al fin para el que fueron recolectados.

a) Actualidad: Los datos personales deberan ser actuales. La persona responsable
del tratamiento eliminara los datos que hayan dejado de ser pertinentes o
necesarios, en razon de la finalidad para la cual fueron recibidos y registrados.

b) Veracidad: Los datos personales deberan ser veraces. La persona responsable
del tratamiento esta obligada a modificar o suprimir los datos que falten a la
verdad.

c) Exactitud: Los datos de caracter personal deberan ser exactos. La persona
responsable del tratamiento tomaréa las medidas necesarias para que los datos
inexactos -del todo o en parte- o incompletos sean suprimidos de la base de
datos o sustituidos por los correspondientes datos rectificados, actualizados o
complementados, respetando los fines para los que fueron recogidos o tratados.

ARTICULO 10.- Principio de integridad y confidencialidad

Los datos personales deben ser procesados de manera que se garantice la
seguridad e integridad de los mismos, asi como la proteccion contra el tratamiento
no autorizado o ilegitimo y contra la pérdida accidental, destruccién o dafios de los
datos. Para todo ello, se tomaran las medidas técnicas y organizacionales
pertinentes que eviten vulnerabilidades en el acceso a dicha informacién.

ARTICULO 11.-  Principio de gratuidad
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Se establece el principio de gratuidad en el ejercicio de los derechos tutelados por
la presente ley, para la persona que posea la titularidad de los datos personales o
en el caso de la persona menor de edad, para su representante legal.

SECCION I
DERECHOS DE LA PERSONA ANTE EL
TRATAMIENTO DE SUS DATOS PERSONALES

ARTICULO 12.- Autodeterminacién informativa

Toda persona tiene derecho a la autodeterminacion informativa, la cual abarca el
conjunto de principios y garantias relativas al legitimo tratamiento de sus datos
personales reconocidos en esta ley.

Se reconoce la autodeterminacién informativa como un derecho fundamental, con
el objeto de controlar el flujo de informaciones y datos concernientes a cada persona
interesada, cuya titularidad sobre los datos es exclusiva e irrenunciable. Este
derecho es la manifestacion de la proteccion a la intimidad, en el ambito del
tratamiento de datos personales, evitando que se propicien acciones
discriminatorias o usos inadecuados de los mismos.

ARTICULO 13.- Bases legales para el tratamiento de datos personales.

Por regla general, el responsable sélo podra tratar datos personales cuando se
presente alguno de los siguientes supuestos:

a) Cuando el titular de los datos otorgue su consentimiento expreso, libre e
informado para una o varias finalidades especificas.

b) Para el funcionamiento de bases de datos que se utlicen con fines
estadisticos, historicos o de investigacion cientifica, o para la adecuada
prestacion de servicios publicos, siempre que los datos se hayan
seudonimizado previamente y no exista riesgo de que las personas sean
identificadas.

c) Cuando el tratamiento sea necesario para la ejecucion de un contrato
solicitado por la persona interesada. O bien, para la aplicacion de un contrato
en el que la persona interesada es parte.

d) Cuando es necesario el tratamiento para proteger intereses vitales de la
persona interesada o de otra persona fisica, si la persona interesada no esta
capacitada, fisica o juridicamente, para dar su consentimiento.

e) Cuando el tratamiento es necesario para el cumplimiento de una finalidad
realizada en interés publico o en el ejercicio de poderes publicos conferidos a
la persona responsable del tratamiento.
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f) Cuando el tratamiento es necesario para el cumplimiento de una obligacion
legal aplicable a la persona responsable del tratamiento.

Se prohibe en todo caso el tratamiento de datos realizado por medios fraudulentos,
desleales o de forma ilicita.

ARTICULO 14.- Cesiones de datos entre entes publicos

Las cesiones de datos personales realizadas entre entes publicos en el marco de
los incisos e) y f) del articulo anterior, asi como todo procesamiento realizado con
los datos cedidos, seran licitas en la medida en que se cumplan las siguientes
condiciones:

a) Que el ente cedente haya obtenido los datos en ejercicio de sus funciones

b) Que el ente cesionario utilice los datos pretendidos para una finalidad que
se encuentre dentro del marco de una competencia legal vigente

¢) Que los datos involucrados sean adecuados y el tratamiento no exceda el
limite de lo necesario en relacion con su finalidad

Dichas cesiones deberan llevarse a cabo en el marco de un convenio
interinstitucional, que debera contener disposiciones especificas respecto de las
condiciones que rigen la licitud del tratamiento por parte de las personas
responsables, la descripcion clara del conjunto de personas cuyos datos se
procesaran, los tipos de datos objeto de tratamiento, la finalidad especifica del
tratamiento, los plazos de conservacion de los datos, un detalle de las operaciones
y los procedimientos del tratamiento, incluidas las medidas para realizar un
tratamiento licito, justo y en apego a las medidas de seguridad y confidencialidad
dispuestas en la seccion 1V, del Capitulo Il de esta ley. Los convenios antes
mencionados deberan ser comunicados a la PRODHAB.

ARTICULO 15.- Otras cesiones de datos

En el caso de cesiones realizadas por responsables fuera del ambito de las
instituciones publicas, las personas responsables del tratamiento podran ceder
datos que hubieren recolectado previamente, cuando medie alguna de las bases
legales establecidas en el articulo 13, y siempre que se respeten los principios y
derechos reconocidos en esta ley, en particular los principios de proporcionalidad y
finalidad establecidos en los articulos 7 y 8.

ARTICULO 16.-  Consentimiento
Cuando la persona responsable realice tratamiento de datos personales bajo la

base indicada en el articulo 13 inciso a) de la presente ley, debera cumplir las
siguientes condiciones:
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a) El consentimiento de la persona interesada deberd ser solicitado de forma
previa a la recoleccion de los datos, y debera constar en forma expresa, ya
sea en un medio fisico o electrénico.

b) Debera proveer a la persona interesada -de modo expreso, preciso e
inequivoco- la informacién establecida en el articulo 6 de la presente ley.

c) El consentimiento podra ser revocado en cualquier momento. La revocacion
del consentimiento no tendra efectos retroactivos.

Cuando se utilicen cuestionarios u otros medios para la recoleccion de datos
personales, figurardn estas advertencias en forma claramente legible. No obstante,
dependiendo del mecanismo utilizado para la recoleccion del Consentimiento
Informado, la PRODHAB podra autorizar formas simplificadas respecto de los
contenidos de los aspectos sefialados, siempre cuando la informacién quede a
disposicion del interesado, en el momento que éste haga requerimiento de la misma.

ARTICULO 17.- Condiciones aplicables al consentimiento de la persona menor
de edad en relacidon con los servicios de la sociedad de la informacion

Cuando se apliquen los principios relativos al consentimiento informado en relacion
con la oferta directa a personas menores de edad de servicios de la sociedad de la
informacion, el tratamiento de los datos personales de una persona menor de edad
se considerara licito cuando tenga como minimo 15 afios. Si es menor de 15 afos,
tal tratamiento Unicamente se considerara licito si el consentimiento ha sido
autorizado por quienes ejercen los atributos de responsabilidad parental sobre el
nifio o la nifa, y solo en la medida en que se dio o autorizo.

La persona responsable del tratamiento hara esfuerzos razonables para verificar en
tales casos que el consentimiento fue dado o autorizado por quienes ejercen los
atributos de la responsabilidad parental del nifio o la nifia, teniendo en cuenta la
tecnologia disponible.

ARTICULO 18.- Excepciones a la Autodeterminacion Informativa

Los derechos y las garantias establecidos en esta ley podran ser limitados en la
medida que ello sea necesario y proporcional para salvaguardar la seguridad
publica, la proteccion de la salud publica, la proteccion de los derechos y las
libertades de terceros, en resguardo del interés publico. Dichas limitaciones y
restricciones seran reconocidas de manera expresa mediante una norma de rango
legal o constitucional, salvaguardando la integridad de los datos y restringiendo su
uso estricto a los fines que persiga dicha norma, con el propdsito de brindar certeza
suficiente a los titulares acerca de la naturaleza y alcances de la medida.

Asimismo, podran establecerse limitaciones especificas cuando exista una orden
fundamentada, dictada por autoridad judicial competente para la prevencién,
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persecucion, investigacion, detencion y represion de las infracciones penales, o de
las infracciones a las normas éticas en las profesiones reguladas.

Cualquier ley que tenga como propdsito limitar el derecho a la protecciéon de datos
personales debera contener, como minimo, disposiciones relativas a:

a) Lafinalidad del tratamiento.

b) Las categorias de datos personales de que se trate.

c) El alcance de las limitaciones establecidas.

d) Los posibles riesgos para los derechos y libertades de las personas
interesadas.

e) El derecho de las personas interesadas a ser informadas sobre la limitacién,
salvo que resulte perjudicial o incompatible a los fines de ésta.

Las leyes seran las necesarias, adecuadas y proporcionales en una sociedad

democrética, y deberan respetar los derechos y las libertades fundamentales de

las personas interesadas.

ARTICULO 19.- Derecho de acceso a los datos personales

Las personas interesadas tendran derecho a solicitar y obtener acceso a los datos
recopilados, el propdsito del procesamiento y a conocer quiénes los procesaran en
cualquier momento. La informacion debera ser almacenada en forma tal que se
garantice plenamente el derecho de acceso por la persona interesada.

La persona responsable del tratamiento de los datos debe facilitar la informacién
gue la persona solicite, de manera gratuita, y resolver en el sentido que corresponda
en el plazo de diez dias habiles, contado a partir de la recepcién de la solicitud. Las
entidades deben brindar su informacién de contacto y una direccién de correo
electronico a las personas interesadas para que estas puedan comunicarse con
ellos en caso de que existan problemas.

El derecho de acceso a la informacidn personal garantiza las siguientes facultades
de la persona interesada:

a) Obtener sin demora y a titulo gratuito, lo siguiente: confirmacién o no de la
existencia de datos suyos en archivos o bases de datos, el propdsito por el que
se procesan y el uso que se les ha dado, destinatarios o personas autorizadas,
origen de la recoleccion de datos, categoria de datos procesados, plazo previsto
de conservacion, si los datos estan siendo utilizados para la toma de decisiones
automaticas o si los mismos estan siendo transmitidos a terceros paises.

b) En caso de que existan datos o informacion relativa a su persona, estos le
deberan ser comunicados y brindados en forma precisa, entendible, de facil
acceso y con lenguaje simple y claro. El informe debera ser completo y exento
de codificaciones. Debera estar acompafiado de una aclaracién de los términos
técnicos que se utilicen.
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c¢) Ser informado por escrito de manera amplia, por medios fisicos o electrénicos,
sobre la totalidad del registro perteneciente a la persona interesada, aun cuando
el requerimiento sélo comprenda un aspecto de los datos personales. Este
informe en ningdn caso podra revelar datos pertenecientes a terceros, aun
cuando se vinculen con la persona interesada, excepto cuando con ellos se
pretenda configurar un delito penal.

El ejercicio del derecho al cual se refiere este articulo, en el caso de datos de
personas fallecidas, le correspondera a sus sucesores o herederos. El derecho de
acceso al que refiere este articulo, podra ejercerse de forma gratuita en intervalos
de al menos seis meses entre solicitudes, salvo que la persona interesada acredite
una razoén legitima para realizarla en un tiempo menor.

ARTICULO 20.-  Derecho a la explicacion

Las personas interesadas tendran derecho a obtener, cuando asi lo soliciten, una
explicacion sobre el razonamiento subyacente al tratamiento automatizado de sus
datos. Dicha explicacion incluird las consecuencias de dicho razonamiento, que
hayan conducido a que la persona responsable del tratamiento tome una
determinada decision o conclusion, en particular en aquellos casos en los que se
utilicen algoritmos para la toma de decisiones automatizada, incluida la elaboracion
de perfiles.

ARTICULO 21.-  Derecho de oposicion

La persona interesada podra oponerse al procesamiento de sus datos personales,
si no ha mediado su consentimiento para ello. En cualquier momento, el titular de
los datos personales puede oponerse a la utilizacion de sus datos para la toma de
decisiones automaticas, parcialmente automaticas o para fines de mercadotecnia
directa, incluido el andlisis de perfiles.

ARTICULO 22.- Derecho a no ser objeto de decisiones basadas Unicamente en
tratamiento automatizado de datos

Toda persona interesada tendra derecho a no ser objeto de decisiones que le
produzcan efectos juridicos o le afecten de manera significativa, que se basen
Unicamente en tratamientos automatizados, incluida la elaboracién de perfiles,
destinados a evaluar, sin intervencion humana, determinados aspectos personales
0 analizar o predecir su rendimiento profesional, situacibn econémica, estado de
salud, vida sexual, fiabilidad o comportamiento.

Lo dispuesto en el parrafo anterior no resultara aplicable cuando:
a) El tratamiento automatizado de datos personales sea necesario para la

celebracion o la ejecucion de un contrato entre la persona interesada y la
persona responsable del tratamiento;
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b) Esté autorizado por una norma que contenga salvaguardas adecuadas en
los términos del articulo 16 de esta ley;
c) Se base en el consentimiento de la persona interesada.

Cuando sea aplicable la excepcion prevista en los incisos a) y c), la persona
interesada tendra derecho a obtener la intervencidbn humana, a recibir una
explicacién sobre la decision tomada en los términos del articulo 18 de la presente
ley, y a expresar su punto de vista e impugnar la decision.

La persona responsable del tratamiento no podra llevar a cabo tratamientos
automatizados de datos personales que tengan como efecto la discriminacién de
las personas interesadas, particularmente si se encuentran basados en alguna de
las categorias de datos descritas en el articulo 26 de la presente ley.

ARTICULO 23.- Derecho a la limitacion del tratamiento

La persona interesada podra solicitar de la persona responsable del tratamiento la
suspension de todo tratamiento de sus datos personales, reservando los mismos en
el estado que se encontraban al momento de surgir los hechos objeto de la solicitud,
cuando se cumpla alguna de las siguientes condiciones:

a) Lapersonainteresadaimpugne la exactitud de los datos personales, durante
un plazo que permita a la persona responsable del tratamiento verificar la
exactitud de los mismos.

b) Eltratamiento seailicito y el interesado se oponga a la supresion de los datos
personales y solicite en su lugar la limitacion de su uso.

c) La persona responsable del tratamiento ya no necesita los datos personales
para los fines del tratamiento, pero la persona interesada los necesita para
la formulacién, el ejercicio o la defensa de reclamaciones.

ARTICULO 24.- Derecho de rectificacion

La persona interesada tendra el derecho de obtener la rectificacion o actualizacion
de sus datos personales, cuando los datos en poder de la persona responsable del
tratamiento estén incompletos, desactualizados o sean inexactos.

Dicha rectificacion o actualizacion puede ser solicitada en cualquier momento por la
persona interesada, o por la persona encargada legal en el caso de las personas
menores de edad, o las personas sin capacidad volitiva o cognoscitiva. En el caso
de datos de personas fallecidas, les corresponderd este derecho a sus sucesores 0
herederos.



Expediente N° 22388 25

ARTICULO 25.-  Derecho de supresion

La persona interesada tiene derecho a la supresion de sus datos y cualquier
informacion vinculada a su persona al momento en que suspenda el uso de un
servicio 0 aplicacién que haya originado el tratamiento de los datos, asi como
cuando los datos procesados hayan dejado de ser necesarios o pertinentes para la
finalidad del tratamiento. Igual derecho tendrd, cuando sus datos hayan sido
tratados de forma contraria a lo dispuesto por la presente ley.

El derecho de supresion no podré ser ejercido cuando el tratamiento de los datos
sea necesario para ejercer el derecho a la libertad de expresion, la libertad de
prensa e informacion, lo cual incluye las expresiones periodisticas, académicas,
artisticas o literarias, de archivo o de investigacion cientifica.

Dicha supresion puede ser solicitada por la persona titular de los datos, o por la
persona encargada legal en el caso de las personas menores de edad, 0 sin
capacidad volitiva o cognoscitiva. En el caso de datos de personas fallecidas, les
correspondera este derecho a sus sucesores 0 herederos.

Igualmente, la persona interesada podra solicitar la supresion de sus datos
personales, cuando medie y legalmente proceda, el retiro del consentimiento
informado otorgado al efecto del tratamiento.

ARTICULO 26.-  Derecho a la portabilidad

Las personas titulares de los datos podran solicitar el traslado de sus datos
personales, o parte de ellos, hacia la base de otra empresa, plataforma o ente
prestador de servicios cuando sea técnicamente posible, posibilidad que
determinara la PRODHAB. Para ello se deberan salvaguardar los principios y
derechos reconocidos en esta ley.

) SECCION il
CATEGORIAS PARTICULARES DE DATOS PERSONALES

ARTICULO 27.- Prohibicion del tratamiento de datos sensibles

Queda prohibido el tratamiento de datos personales relativos al origen étnico o
racial, religion, ideologia, filiacién politica, filiacion sindical, condicidbn migratoria,
orientacidon sexual, identidad de género, salud, datos biométricos, datos genéticos
y aquellos cuyo tratamiento indebido pueda dar origen a discriminacién, atenten o
puedan atentar contra los derechos humanos o la dignidad e integridad de las
personas.

ARTICULO 28.- Circunstancias de no aplicabilidad de la prohibicion de
tratamiento de datos sensibles
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El articulo anterior no sera de aplicacion cuando concurra una de las circunstancias
siguientes:

a)

b)

d)

f)

9)

El interesado dio su consentimiento explicito para el tratamiento de dichos
datos personales con uno o mas de los fines especificados, excepto cuando
en la legislacion costarricense se establezca que la prohibicion mencionada
no puede ser levantada por el interesado;

El tratamiento es necesario para el cumplimiento de obligaciones vy el
ejercicio de derechos especificos de la persona responsable del tratamiento
o de la persona interesada en el &mbito del derecho laboral, de la seguridad
social o ayudas sociales, en la medida en que asi lo autorice el marco
normativo costarricense y establezca garantias adecuadas del respeto de
los derechos fundamentales y de los intereses del interesado;

El tratamiento es necesario para proteger intereses vitales de la persona
interesada o0 de otra persona fisica, en el supuesto de que la persona
interesada no esté capacitada, fisica o juridicamente, para dar su
consentimiento;

El tratamiento es efectuado, en el ambito de sus actividades legitimas y con
las debidas garantias, por una fundacion, una asociacion o cualquier otro
organismo sin animo de lucro, cuya finalidad sea politica, filosofica, religiosa
o sindical, siempre que el tratamiento se refiera exclusivamente a los
miembros actuales o antiguos de tales organismos o a personas que
mantengan contactos regulares con ellos en relacion con sus fines y siempre
gue los datos personales no se comuniquen fuera de ellos sin el
consentimiento de los interesados;

El tratamiento es necesario para la formulacion, el ejercicio o la defensa de
reclamaciones o cuando los tribunales actien en ejercicio de su funcion
judicial;

El tratamiento es necesario para fines de medicina preventiva o laboral,
evaluacion de la capacidad laboral del trabajador, diagndstico médico,
prestacion de asistencia o tratamiento de tipo sanitario o social, gestion de
los sistemas y servicios de asistencia sanitaria y social, o en virtud de un
contrato con un profesional sanitario sujeto a la obligacion de secreto
profesional;

El tratamiento es necesario por razones de interés publico en el &mbito de la
salud publica, como la proteccién frente a amenazas transfronterizas graves
para la salud, o para garantizar elevados niveles de calidad y de seguridad
de la asistencia sanitaria y de los medicamentos o productos sanitarios,
sobre la base de la legislacion costarricense, que establezca medidas
adecuadas y especificas para proteger los derechos y libertades del
interesado, en particular el secreto profesional.
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h) El tratamiento es necesario con fines de archivo en interés publico, fines de
investigacion cientifica o histérica o fines estadisticos, que debe ser
proporcional al objetivo perseguido, respetar en lo esencial el derecho a la
proteccién de datos y establecer medidas adecuadas y especificas para
proteger los intereses y derechos fundamentales de la persona interesada.

ARTICULO 29.- Tratamiento de datos personales relativos a condenas e
infracciones penales

Los datos relativos a condenas e infracciones penales sélo podran ser objeto de
tratamiento bajo la supervision de las autoridades publicas competentes, en el
marco de las leyes y reglamentaciones respectivas, que deberan establecer las
salvaguardas aplicables y condiciones bajo las cuales serd posible realizar
tratamiento de esta categoria de datos personales.

Solo podra llevarse un registro completo de condenas penales bajo el control de las
autoridades publicas.

SECCION IV
SEGURIDAD Y CONFIDENCIALIDAD DEL
TRATAMIENTO DE LOS DATOS

ARTICULO 30.- Seguridad de los datos por disefio y por defecto

La persona responsable del tratamiento debera adoptar las politicas internas y
tomar las medidas de indole técnica y de organizacién necesarias para garantizar
la seguridad de los datos de caracter personal y evitar su alteracion, destruccion
accidental o ilicita, pérdida, tratamiento o acceso no autorizado, asi como cumplir
con los principios de esta ley y evitar cualquier accion contraria a la misma.

Dichas politicas y medidas se tomaran desde el disefio y el desarrollo de cualquier
aplicacion, servicio o producto basado en el tratamiento de datos personales o que
tratan datos personales para cumplir su funcién, y deberan incluir, al menos, los
mecanismos de seguridad fisica y logica mas adecuados de acuerdo con el
desarrollo tecnoldgico actual para garantizar la proteccion de la informacion
procesada.

Ademas, deberan reducir al maximo el tratamiento de datos personales,
seudonimizar lo antes posible los datos personales, dar transparencia a las
funciones y el tratamiento y permitir a los interesados supervisar el tratamiento de
datos y al responsable del tratamiento crear y mejorar elementos de seguridad.

No se registraran datos personales en bases que no reunan las condiciones que
garanticen plenamente su seguridad e integridad, asi como la de los centros de
tratamiento, equipos, sistemas y programas. Por via de reglamento se estableceran
los requisitos y las condiciones que deban reunir las bases de datos, y de las
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personas que intervengan en el tratamiento y uso de los datos. Estos principios se
tendran en cuenta para el tratamiento de datos tanto a nivel privado como publico,
sea 0 no con fines de lucro.

ARTICULO 31.- Deber de confidencialidad

La persona responsable del tratamiento y quienes intervengan en cualquier fase del
tratamiento de datos personales estan obligadas al secreto profesional o funcional,
aun después de finalizada su relacion con la base de datos. La persona obligada
podra ser relevada del deber de secreto por decision judicial en lo estrictamente
necesario y dentro de la causa que conoce.

ARTICULO 32.-  Estudios de impacto

Cuando sea probable que un tipo de tratamiento, en particular si utiliza nuevas
tecnologias, por su naturaleza, alcance, contexto o fines entrafie un alto riesgo para
los derechos y libertades de las personas interesadas, la persona responsable del
tratamiento realizara, antes de comenzar con las operaciones de tratamiento, un
estudio de impacto en materia de proteccion de datos personales.

La persona responsable del tratamiento debera solicitar asesoramiento de la
persona delegada de proteccion de datos, si es que hubiese sido nombrada, al
realizar la evaluacion de impacto relativa a la proteccion de datos.

La evaluacion de impacto relativa a la proteccion de los datos se requerira en
particular en el caso de:

a) Evaluacion sistematica y exhaustiva de aspectos personales de personas
gue se base en un tratamiento automatizado, como la elaboracion de
perfiles, y sobre cuya base se tomen decisiones que produzcan efectos
juridicos para las personas interesadas o que les afecten significativamente
de modo similar;

b) Tratamiento a gran escala de las categorias especiales de datos a que se
refiere el articulo 26 de esta ley, o de los datos personales relativos a
condenas e infracciones penales que se refiere el art. 28 de esta ley;

c) Observacion sistematica a gran escala de una zona de acceso publico.

El estudio de impacto debera valorar la probabilidad y alcance de los riesgos,
teniendo en cuenta la naturaleza, ambito, contexto y fines del tratamiento y los
origenes del riesgo. Ademas, debe incluir las medidas, garantias y mecanismos
previstos para mitigar dichos riesgos, garantizar la proteccion de los datos
personales y demostrar la conformidad con la presente ley.

Las caracteristicas especificas de dichos estudios seran determinadas por la
PRODHAB via reglamento.
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Cuando un estudio de impacto muestre que el tratamiento de datos personales
proyectado entrafiaria un alto riesgo para los derechos y libertades de las personas,
la persona responsable del tratamiento no debera iniciar las actividades de
tratamiento proyectadas. Asimismo, debera realizar una consulta a la PRODHAB
para determinar las medidas necesarias para reducir los riesgos para los derechos
y libertades de las personas interesadas. La persona responsable no podra iniciar
las actividades de tratamiento proyectadas hasta tanto la PRODHAB compruebe
gue se hayan puesto en practica dichas medidas, y en consecuencia, extienda una
autorizacion especifica a tales efectos.

ARTICULO 33.- Protocolos de actuacion

Las personas fisicas y juridicas, publicas y privadas, que tengan entre sus funciones
la recoleccion, el almacenamiento y el uso de datos personales, deberan emitir un
protocolo de actuacion en el cual estableceran los pasos que deberan seguir en la
recoleccion, el almacenamiento y el manejo de los datos personales, de
conformidad con las reglas previstas en esta ley.

Los protocolos de actuacion deberan ser inscritos, asi como sus posteriores
modificaciones, ante la PRODHAB. La PRODHAB podra verificar, en cualquier
momento, que la base de datos esté cumpliendo cabalmente con los términos de
su protocolo.

La manipulacion de datos con base en un protocolo de actuacion inscrito ante la
PRODHAB hara presumir, “iuris tantum”, el cumplimiento de las disposiciones
contenidas en esta ley, para los efectos de autorizar la cesion de los datos
contenidos en una base.

ARTICULO 34.- Registro de las actividades de tratamiento

Tanto las personas responsables del tratamiento asi como las personas encargadas
de tratamiento alcanzadas por la presente ley deberan llevar un registro interno de
las actividades de tratamiento efectuadas bajo su responsabilidad. Dicho registro
debera contener la informacion necesaria para demostrar ante la PRODHAB el
cumplimiento de las obligaciones que surgen de la presente ley.

Los registros constaran por escrito, en formato electrénico. La persona responsable
0 encargada del tratamiento debera poner los registros a disposicion de la
PRODHAB cuando esta autoridad lo solicite.

ARTICULO 35.- Vulneracion de Datos Personales.

La persona responsable del tratamiento deberd notificar tanto a las personas
interesadas como a la PRODHAB sobre cualquier irregularidad en el tratamiento o
almacenamiento de sus datos, pérdida de los mismos, destruccion, extravio,
alteracion o similares, como consecuencia de una vulnerabilidad de la seguridad de
la cual entre en conocimiento. La persona responsable del tratamiento debera enviar
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dicha notificacién sin dilacién alguna -o en cualquier caso, en un plazo no mayor a
cinco dias- a partir del momento en que se conocio la vulnerabilidad, a fin de que
las personas interesadas afectadas puedan tomar las medidas correspondientes.

La informacion minima que debera proveerse seré:
a) La naturaleza del incidente;
b) Los datos personales comprometidos;

c) Las acciones correctivas realizadas de forma inmediata y las que seran
tomadas;

d) Los medios o el lugar, donde puede obtener mas informacion al respecto.
ARTICULO 36.- Persona Delegada de Proteccion de Datos

La persona responsable del tratamiento debera designar a una persona delegada
de proteccion de datos en los siguientes casos:

a) Cuando la persona responsable del tratamiento sea una autoridad publica.

b) Lleve a cabo tratamientos de datos personales que tengan por objeto una
observacion habitual y sistematica de la conducta del titular.

c) Realice tratamientos de datos personales donde sea probable que entrafie un
alto riesgo de afectacidon del derecho a la proteccion de datos personales para
las personas, considerando, entre otros factores y de manera enunciativa mas
no limitativa, las categorias de datos personales tratados, en especial cuando
se trate de datos sensibles; las transferencias que se efectien; el nUmero de
personas interesadas; el alcance del tratamiento; las tecnologias de
informacion utilizadas o las finalidades de estos.

d) Cuando la PRODHAB determine, de oficio o a pedido de parte, que la
operacion de tratamiento presenta altos riesgos para la integridad de los datos
personales.

La persona delegada de datos personales velara por el cumplimiento legal de la
normativa atinente y debera contar con capacidades y competencias profesionales
para responder ante las autoridades. El rol podra ser asumido por una persona a lo
interno de la institucién u organizacion, o por un tercero.

La persona responsable del tratamiento estara obligada a respaldar a la persona
oficial de proteccion de datos personales en el desempefio de sus funciones,
facilitandole los recursos necesarios para su desempefio y para el mantenimiento
de sus conocimientos especializados y la actualizacion de estos.
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La persona responsable del tratamiento garantizard que la persona delegada de
proteccidn de datos pueda llevar a cabo sus funciones de manera autonomay libre
de interferencias externas, y que no reciba ninguna instruccion en lo que respecta
al desempefio de dichas funciones. La persona delegada de proteccion de datos no
sera destituida ni sancionada por la persona responsable del tratamiento por
desempenfar sus funciones.

ARTICULO 37.-  Codigos de conducta

La Agencia de Proteccién de Datos de los Habitantes, el gobierno central, las
instituciones publicas, entes gremiales, asociaciones y empresas privadas, deberan
promover la elaboracion de codigos de conducta destinados a contribuir a la
correcta aplicacion de la presente Ley, teniendo en cuenta las caracteristicas
especificas de los distintos sectores de tratamiento y las necesidades especificas
de las microempresas, las pequefias y medianas empresas.

ARTICULO 38- Garantias efectivas

Toda persona interesada tiene derecho a un procedimiento administrativo sencillo y
rapido ante la PRODHAB, con el fin de ser protegido contra actos que violen sus
derechos fundamentales reconocidos por esta ley. Lo anterior sin perjuicio de las
garantias jurisdiccionales generales o especificas que la ley establezca para este
mismo fin.

SECCION V
PERSONA ENCARGADA DEL TRATAMIENTO

ARTICULO 39.- Alcance de la persona encargada

La persona encargada del tratamiento realizara las actividades de tratamiento de
los datos personales sin ostentar poder alguno de decision sobre el alcance y
contenido del mismo, asi como limitara sus actuaciones a los términos fijados por la
persona responsable.

ARTICULO 40.- Formalizacién de la prestacion de servicios de la persona
encargada

La prestacion de servicios entre la persona responsable del tratamiento y la
encargada se formalizara mediante la suscripcion de un contrato que debera
establecer, al menos el objeto, alcance, contenido, duracién, naturaleza y finalidad
del tratamiento; el tipo de datos personales; las categorias de titulares, asi como las
obligaciones y responsabilidades de la persona responsable y la encargada.

El contrato contendra, como minimo, las siguientes clausulas generales
relacionadas con los servicios que preste la persona encargada:



Expediente N° 22388 32

a) Realizar el tratamiento de los datos personales conforme a las instrucciones de
la persona responsable del tratamiento.

b) Abstenerse de tratar los datos personales para finalidades distintas a las
instruidas por la persona responsable del tratamiento.

c) Implementar las medidas de seguridad conforme a los instrumentos juridicos
aplicables.

d) Informar a la persona responsable del tratamiento cuando ocurra una
vulneracion a los datos personales que trata por sus instrucciones.

e) Guardar confidencialidad respecto de los datos personales tratados.

f) Suprimir, devolver o comunicar a un nuevo encargado designado por el
responsable los datos personales objeto de tratamiento, una vez cumplida la
relacion juridica con el responsable o por instrucciones de éste, excepto que
una disposicion legal exija la conservacion de los datos personales, o bien, que
el responsable autorice la comunicacion de éstos a otro encargado.

g) Abstenerse de transferir los datos personales, salvo en el caso de que el
responsable asi lo determine, o la comunicacion derive de una subcontratacion,
0 por mandato expreso de la PRODHAB.

h) Permitir a la persona responsable o a la PRODHAB inspecciones y
verificaciones en sitio.

i) Generar, actualizar y conservar la documentacion que sea necesaria y que le
permita acreditar sus obligaciones.

j) Colaborar con el responsable del tratamiento en todo lo relativo al cumplimiento
de la presente ley.

Cuando la persona encargada incumpla las instrucciones del responsable del
tratamiento y decida por si misma sobre el alcance, contenido, medios y demas
cuestiones del tratamiento de los datos personales sera considerada responsable
del tratamiento respecto a dicho tratamiento.

ARTICULO 41.- Subcontratacion de servicios

La persona encargada podra subcontratar servicios que impliquen el tratamiento de
datos personales, siempre y cuando exista una autorizacion previa por escrito,
especifica o general de la persona responsable del tratamiento, o bien, se estipule
expresamente en el contrato o instrumento juridica suscrito entre este ultimo y el
encargado.
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La persona encargada formalizara la prestacion de servicios con la persona
subcontratada a través de un contrato.

Cuando la persona subcontratada incumpla sus obligaciones y responsabilidades
respecto al tratamiento de datos personales que lleve a cabo conforme a lo instruido
por la persona encargada, asumird la calidad de responsable del tratamiento
respecto a dicho tratamiento.

CAPITULO Il
AGENCIA DE PROTECCION DE DATOS DE LOS HABITANTES (PRODHAB)

SECCION |
DISPOSICIONES GENERALES

ARTICULO 42.- Agencia de Proteccion de Datos de los Habitantes (PRODHAB)

Se crea la Agencia de Proteccion de Datos de los Habitantes (PRODHAB), como
un 6rgano adscrito al Poder Legislativo de la Republica y que desempeiara sus
funciones con absoluta independencia funcional, administrativa, técnica,
presupuestaria y de criterio. Tendra personalidad juridica propia en el desempefio
de las funciones que le asigna esta ley.

ARTICULO 43.- Atribuciones

Son atribuciones de la PRODHAB, ademas de las otras que le impongan esta u
otras normas, las siguientes:

a) Velar por el cumplimiento de la normativa en materia de proteccion de datos,
tanto por parte de personas fisicas o juridicas privadas, como por entes y
organos publicos.

b) Llevar un registro de las bases de datos reguladas por esta ley.

c) Requerir, de quienes administren bases de datos, las informaciones
necesarias para el ejercicio de su cargo.

d) Acceder a las bases de datos reguladas por esta ley, a efectos de hacer
cumplir efectivamente las normas sobre proteccién de datos personales.
Esta atribucion se aplicara para los casos concretos presentados ante la
Agencia y cuando se tenga evidencia de un mal manejo generalizado de la
base de datos o sistema de informacion y, para la realizacion de
investigaciones sobre la aplicacion de la presente ley.

e) Resolver sobre los reclamos por infraccion a las normas sobre proteccion de
los datos personales.

f) Ordenar, de oficio 0 a peticion de parte, el acceso, rectificacidon, supresion,
explicacion, portabilidad, olvido u oposicién, en el tratamiento de las
informaciones contenidas en los archivos y las bases de datos, cuando éstas
contravengan las normas sobre proteccion de los datos personales.
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g) Imponer las sanciones establecidas, en esta ley, a las personas fisicas o
juridicas, publicas o privadas, que infrinjan las normas sobre proteccién de
los datos personales, y dar traslado al Ministerio Publico de las que puedan
configurar delito.

h) Promover y contribuir en la redaccion de normativa tendiente a implementar
las normas sobre proteccién de los datos personales.

i) Dictar las directrices necesarias, las cuales deberan ser publicadas en el
diario oficial La Gaceta, a efectos de que las instituciones publicas
implementen los procedimientos adecuados respecto del manejo de los
datos personales, respetando los diversos grados de autonomia
administrativa e independencia funcional.

J) Fomentar entre los habitantes el conocimiento de los derechos
concernientes al tratamiento de sus datos personales.

k) Brindar asesoria, capacitacion técnica y certificaciones en materia de
privacidad, manejo de bases de datos, cumplimiento de estandares de
seguridad, entre otros temas relativos a la proteccion de datos personales y
la materia de esta ley, tanto a entes del sector publico como el privado.

l) Examinar, de oficio o a pedido de parte, cualquier cuestion relativa a la
aplicacion e interpretacion de la presente ley, y emitir indicaciones,
recomendaciones y buenas practicas a fin de promover la aplicacion
coherente de la presente ley.

m) Desarrollar e implementar metodologias de seguimiento y evaluacién de las
actividades de proteccion de datos que sirvan para fundamentar las politicas
publicas en la materia.

n) Adoptar las medidas apropiadas para facilitar la cooperacion transfronteriza
en la aplicacion de las leyes de privacidad y proteccion de datos personales.

0) Elaborar la Estrategia Nacional de Privacidad y revisarla al menos una vez
al ano.

En el ejercicio de sus atribuciones, la PRODHAB podra emplear procedimientos
automatizados, de acuerdo con las mejores herramientas tecnoldgicas a su alcance.

ARTICULO 44.-  Direccion de la Agencia

La Direccion de la PRODHAB estaré a cargo de un director o una directora nacional,
qguien debera contar, al menos, con el grado académico de licenciatura en una
materia afin al objeto de su funcion, ser de reconocida solvencia profesional y moral,
y contar con al menos 5 afios de experiencia y conocimiento en la materia de
proteccion de datos personales.

El término de su nombramiento serd por un periodo de 4 afos. En caso de
declararse la vacancia, segun lo dispuesto en este capitulo, la designacién de la
persona sustituta no podra hacerse por un término mayor al que faltare para
completar el periodo respectivo. Podra ser reelecta por una Unica ocasion de forma
continua.
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No podra ser nombrado director o directora nacional ninguna persona que sea
propietaria, accionista, miembro de la junta directiva, gerente, asesora,
representante legal o empleada de una empresa dedicada al procesamiento de
datos personales. Dicha prohibicion persistir4 hasta por dos afios después de haber
cesado sus funciones o vinculo empresarial. Estara igualmente impedido quien sea
cényuge o pariente hasta el tercer grado de consanguinidad o afinidad de una
persona que esté en alguno de los supuestos mencionados anteriormente.

Al desempeiiarse en el ejercicio de sus funciones y al hacer uso de sus facultades,
la persona que ocupe el cargo de Directora o Director Nacional debera actuar con
caracter imparcial e independiente. Deberd mantenerse ajena a toda influencia
externa, ya sea directa o indirecta, y no solicitar4 ni admitira orden ni instruccion
alguna.

ARTICULO 45.- Proceso de nombramiento de la Direcciéon

La persona directora sera nombrada por la Asamblea Legislativa. Para dicho
nombramiento, la Asamblea anunciara el concurso de forma publica y podra recibir
postulaciones de cualquier persona que cumpla con los requisitos establecidos en
esta Ley. La Comision de Nombramientos definira un procedimiento para estudiar
dichas postulaciones, el cual debera garantizar el cumplimiento de tales requisitos,
ademas de determinar mediante calificaciones objetivas la idoneidad vy
conocimiento de las diferentes personas candidatas. Al concluir dicho
procedimiento, recomendara una terna de personas postulantes al Plenario.

El Plenario Legislativa elegira, mediante votacion publica y con mayoria absoluta, a
la persona que dirigira a la PRODHAB. El Plenario podra no apegarse a la terna
emitida por la Comision, sin embargo, solamente podra elegir entre las personas
gue se hayan postulado para la Direccion.

ARTICULO 46.- Juramentacion.

La persona directora de la PRODHAB debe rendir el juramento previsto en el
articulo 194 de la Constitucion Politica ante el Plenario de la Asamblea antes de
iniciar sus labores en el cargo.

ARTICULO 47.- Causas de cesacion.

La persona directora de la PRODHAB de la Republica cesara en sus funciones, por
cualquiera de las siguientes causales:

a) Renuncia a su cargo.

b) Muerte o incapacidad sobreviniente.



Expediente N° 22388 36

c) Negligencia notoria o por violaciones graves al ordenamiento juridico en el
cumplimiento de los deberes de su cargo

d) Incurrimiento en cualquiera de las incompatibilidades previstas en esta Ley

e) Haber sido condenado, en sentencia firme, por delito cometido en forma
dolosa.

La Asamblea Legislativa debe declarar vacante el cargo de la Direccién Nacional de
la PRODHAB, cuando se presente una de las causales previstas en los incisos a),
b), d) y e) del presente articulo.

En el caso del inciso c), la Presidencia Legislativa nombrara una Comision que le
dara audiencia a la persona directora e informara a la Asamblea Legislativa, el
resultado de la investigacion, en el término de quince dias habiles.

ARTICULO 48.-  Direccion Adjunta

La Asamblea Legislativa nombrara una persona como Director o Directora Adjunta,
de una lista de tres candidatos propuestos por la persona Directora Nacional, a mas
tardar un mes después de su nombramiento. Quien ocupe la Direccion Adjunta
debera reunir los mismos requisitos exigidos para el cargo titular y estara sometido
a las mismas prohibiciones y disposiciones que esta ley impone a ese cargo.

La personas elegida en este cargo sera colaborador directo del Director Nacional
de la PRODHAB; cumplira las funciones que éste le asigne y lo sustituira en sus
ausencias temporales. El procedimiento de nombramiento sera el mismo que para
guien ocupe la Direcciéon de la PRODHAB.

ARTICULO 49.- Personal de la Agencia

La PRODHAB contara con el personal técnico y administrativo necesario para el
buen ejercicio de sus funciones, designado mediante concurso por idoneidad, segun
el Estatuto de Servicio Civil o bien como se disponga reglamentariamente. El
personal esta obligado a guardar secreto profesional y deber de confidencialidad de
los datos personales que conozca en el ejercicio de sus funciones.

ARTICULO 50.- Prohibiciones para las personas funcionarias

Todas las personas funcionarias de la PRODHAB tendran las siguientes
prohibiciones:

a) Prestar servicios a las personas o empresas que se dediquen al tratamiento de
datos personales. Dicha prohibicion persistira hasta dos afios después de haber
cesado sus funciones.
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b) Involucrarse, personal e indebidamente, en asuntos conocidos en el marco de
las funciones de la Agencia.

c) Revelar o de cualquier forma propalar los datos personales a que ha tenido
acceso con ocasion de su cargo. Esta prohibicion persistird indefinidamente
aun después de haber cesado en su cargo.

d) En el caso de los funcionarios y las funcionarias nhombrados en plazas de
profesional, ejercer externamente su profesion. Lo anterior tiene como
excepcion el ejercicio de la actividad docente en centros de educacion superior
o la practica liberal a favor de parientes por consanguinidad o afinidad hasta el
tercer grado, siempre que no se esté ante el supuesto del inciso a).

La inobservancia de cualquiera de las anteriores prohibiciones sera considerada
falta gravisima, para efectos de aplicacion del régimen disciplinario, sin perjuicio de
las otras formas de responsabilidad que tales conductas pudieran acarrear.

ARTICULO 51.-  Presupuesto
El presupuesto de la PRODHAB estara constituido por lo siguiente:

a) Los canones, las tasas y los derechos obtenidos en el ejercicio de sus
funciones.

b) Las transferencias que el Estado realice a favor de la Agencia.

c) Las donaciones y subvenciones provenientes de otros Estados, instituciones
publicas nacionales u organismos internacionales, siempre que no comprometan
la independencia, transparencia y autonomia de la Agencia.

d) Lo generado por sus recursos financieros.

Los montos provenientes del cobro de las multas sefialadas en esta ley seran
destinados a gastos de capital de la PRODHAB.

La Agencia estara sujeta al cumplimiento de los principios y al régimen de
responsabilidad establecidos en los titulos 1l y X de la Ley N.° 8131, Administracion
Financiera de la Republica y Presupuestos Publicos, de 18 de septiembre de 2001.
Ademas, debera proporcionar la informacion requerida por el Ministerio de Hacienda
para sus estudios. En lo demas, se exceptia a la Agencia de los alcances y la
aplicacion de esa ley. En la fiscalizacion, la Agencia estara sujeta, Unicamente, a
las disposiciones de la Contraloria General de la Republica.
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SECCION I
REGISTRO DE ARCHIVOS Y BASES DE DATOS

ARTICULO 52.- Registro de archivos y bases de datos

Toda base de datos, publica o privada, debe inscribirse en el registro que al efecto
habilite la PRODHAB, exceptuando aquellas sin fines comerciales administradas
por personas fisicas. La inscripcién no implica el traspaso o la transferencia de los
datos.

La PRODHAB definira, al momento del registro y de acuerdo a la envergadura,
caracteristicas y riesgos del tratamiento de datos que se realizard, si la persona
responsable del tratamiento debera cumplir, y en qué medida, con lo dispuesto en
el capitulo I, Seccion IV de esta Ley, respecto a Estudios de impacto, Protocolo de
Actuacion y la Persona Delegada de proteccién de datos. Los criterios y plazos
para dicho cumplimiento se estableceran en lineamientos que al respecto
confeccionara y revisara periédicamente la PRODHAB.

CAPITULO IV
PROCEDIMIENTOS

SECCION |
NORMAS DE PROCEDIMIENTO

ARTICULO 53.- Legitimacion para denunciar

Cualquier persona, grupo de personas u organismos debidamente habilitados para
representar personas que ostente un derecho subjetivo o un interés legitimo puede
denunciar, ante la PRODHAB, que una base de datos publica o privada se
encuentra en contravencion de las reglas o los principios basicos para la proteccion
de los datos y la autodeterminacion informativa establecidas en esta ley.

ARTICULO 54.- Tramite de las denuncias

Todo procedimiento ordinario se regira por el Libro Segundo de la Ley General de
la Administracién Publica, sin perjuicio de las regulaciones especificas que se
puedan establecer via el reglamento.

En cualquier momento, la PRODHAB podra ordenar a la persona denunciada la
presentacion de la informacion necesaria. Asimismo, podra efectuar inspecciones
in situ en sus archivos o bases de datos. Para salvaguardar los derechos de la
persona o del grupo de personas interesadas, puede dictar, mediante acto fundado,
las medidas cautelares que aseguren el efectivo resultado del procedimiento.
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ARTICULO 55.- Efectos de la resoluciéon estimatoria

Si se determina que la informacién del interesado es falsa, incompleta, inexacta, o
bien, que de acuerdo con las normas sobre proteccién de datos personales esta fue
procesada de forma indebida, deberd ordenarse su inmediata supresion,
rectificacién, adicibn o aclaracion, o bien, el impedimento respecto de su
transferencia o difusién. Si la persona denunciada no cumple integramente lo
ordenado, estara sujeta a las sanciones previstas en esta y otras leyes por
desobedecer lo ordenado por la PRODHAB, sin perjuicio de las sanciones que sean
aplicables por el incumplimiento las normas sustantivas establecidas en esta ley.

SECCION I
REGIMEN SANCIONATORIO

ARTICULO 56.- Procedimiento sancionatorio

De oficio o a instancia de parte, la PRODHAB podra iniciar un procedimiento
tendiente a demostrar si un tratamiento de datos personales regulado por esta ley
estd siendo empleado de conformidad con sus principios; para ello, deberan
seguirse los tramites previstos en la Ley General de la Administracién Pablica para
el procedimiento ordinario.

ARTICULO 57.- Faltas leves

Las faltas leves, sefialadas en este articulo, se sancionardn con multas
administrativas de hasta de diez salarios base del cargo de auxiliar judicial I, segun
la Ley de Presupuesto de la Republica como maximo. En caso de ser una empresa,
se sancionara con una multa equivalente al 2% del volumen de negocio total anual
global del ejercicio financiero anterior como maximo, optandose por la multa de
mayor cuantia.

Seran consideradas faltas leves, para los efectos de esta ley:
a) Procesar datos personales para su uso en base de datos sin que se le otorgue
suficiente y amplia informacion a la persona interesada, de conformidad con las

especificaciones indicadas en esta ley.

b) Procesar datos personales de terceros por medio de mecanismos inseguros o
gue de alguna forma no garanticen la seguridad e inalterabilidad de los datos.

ARTICULO 58.-  Faltas graves
Las faltas graves, sefaladas en este articulo, se sancionaran con multas

administrativas de entre diez y cuarenta salarios base del cargo de auxiliar judicial
I, segun la Ley de Presupuesto de la Republica o, si se trata de una empresa, con
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una multa equivalente al 4% del volumen de negocio total anual global del ejercicio
financiero anterior como maximo.

Seran consideradas faltas graves, para los efectos de esta ley:

a) Recolectar, almacenar, transmitir o de cualquier otra forma procesar datos
personales sin el consentimiento informado y expreso del titular de los datos,
con arreglo a las disposiciones de esta ley.

b) Transferir datos personales a otras personas 0 empresas en contravencion
de las reglas establecidas en el capitulo 11l de esta ley.

c) Recolectar, almacenar, transmitir o de cualquier otro modo procesar datos
personales para una finalidad distinta de la autorizada por el titular de la
informacion.

d) Negarse injustificadamente a dar acceso a un interesado sobre los datos que
consten en archivos y bases de datos, a fin de verificar su calidad,
recoleccion, almacenamiento y uso conforme a esta ley.

e) Negarse injustificadamente a eliminar o rectificar los datos de una persona
gue asi lo haya solicitado por medio claro e inequivoco.

f) No implementar medidas técnicas organizativas o de cualquier indole
necesarias para prevenir, impedir, reducir, mitigar y controlar los riesgos y
las vulneraciones a la seguridad de datos personales con arreglo a las
disposiciones de esta ley.

g) No notificar a la persona interesada ni a la PRODHAB sobre vulneraciones
de datos personales con arreglo a las disposiciones de esta ley.

ARTICULO 59.-  Faltas gravisimas

Las faltas gravisimas, sefaladas en este articulo, se sancionaran con multas
administrativas de entre cuarenta y uno y sesenta salarios base del cargo de auxiliar
judicial I, segun la Ley de Presupuesto de la Republica o, si se trata de una empresa,
con una multa equivalente al 6% del volumen de negocio total anual global del
ejercicio financiero anterior como maximo.

Seran consideradas faltas gravisimas, para los efectos de esta ley:

h) Recolectar, almacenar, transmitir o de cualquier otra forma procesar, por
parte de personas fisicas o juridicas privadas, datos sensibles, segun la
definicion prevista en el articulo 3 de esta ley.

i) Procesar datos personales de una persona por medio de engafio, violencia
0 amenaza.



Expediente N° 22388 41

)

k)

Revelar informacion registrada en una base de datos personales cuyo
secreto esté obligado a guardar conforme la ley.

Proporcionar a un tercero informacién falsa o distinta contenida en un archivo
de datos, con conocimiento de ello.

Realizar tratamiento de datos personales sin encontrarse debidamente
inscrito ante la PRODHAB, en el caso de las personas responsables del
tratamiento cubiertas por el articulo 21 de esta ley.

ARTICULO 60.- Criterios para establecer la sancion

Para tomar una determinacién sancionatoria, el tipo de sancién y su cuantia, la
PRODHAB debera considerar los siguientes criterios, sin perjuicio de valorar las
infracciones de manera acumulativa:

a)

f)

9)
h)

Naturaleza de la infraccion: nimero de personas afectadas, dafios sufridos,
duracion de la infraccion y propésito del procesamiento, infraccion leve,
grave o gravisima.

Intencion: si la infraccion es intencional o debido a negligencia

Mitigacion: acciones tomadas para mitigar el dafio a las personas
interesadas

Medidas preventivas: cuanta preparacion técnica y organizativa habia
implementado previamente la empresa para evitar el incumplimiento

Reincidencia: Posibles infracciones anteriores, incluido advertencias y
multas relacionadas a similares u otras infracciones en area de seguridad
digital, privacidad y proteccion de datos.

Cooperacion: cuan cooperativa ha sido la empresa con la PRODHAB para
remediar la infraccion.

Tipo de datos afectados: qué tipos de datos impactado por la infraccion.

Notificacion: si la infraccion fue notificada proactivamente ala PRODHAB por
la propia empresa o un tercero.

CAPITULO V
CANONES

ARTICULO 61.- Canon por regulacion y administracion de bases de datos

Las bases de datos que deban inscribirse ante la PRODHAB, de conformidad con
el articulo 41 de esta ley, estaran sujetas a un canon de regulacion y administracion
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de bases de datos que deberd ser cancelado anualmente, con un monto de
trescientos dolares ($300), moneda de curso legal de los Estados Unidos de
América, canon que se actualizara anualmente con base en el indice de valuacion
determinado por el comportamiento de la tasa de inflacion (indice de precios al
consumidor que calcula la Institucion Nacional de Estadistica y Censos).

Podran eximirse del pago de este canon aquellas bases de datos utilizadas a lo
interno de empresas o instituciones publicas, cuando sean utilizadas con fines
exclusivamente administrativos y sin fines de comercializacion, y asi se demuestre
ante la PRODHAB.

También podran eximirse de dicho pago las bases de datos utilizadas por
organizaciones sin fines de lucro (como fundaciones, sindicatos, asociaciones,
organizaciones religiosas, entre otras), cuando demuestren que la finalidad de la
base no es de ninguna indole comercial o de lucro.

La exencion de este pago no les excluye del cumplimiento de esta ley en todos sus
alcances, incluidos los pagos producto de infracciones a la Ley. Quedan a salvo
aquellas excepciones que se puedan aplicar puntualmente. El procedimiento para
realizar el cobro del presente canon sera detallado en el reglamento que a los
efectos debera emitir la PRODHAB.

ARTICULO 62.- Canon por comercializacion de consulta

La persona responsable de la base de datos debera cancelar a la PRODHAB un
canon por cada venta de los datos de ficheros definidos en el inciso |) del articulo 4
de esta ley, de personas individualizables registradas legitimamente y siempre que
sea comercializado con fines de lucro, el cual oscilara entre los veinticinco centavos
de dolar ($0,25) y un ddlar ($1), moneda de curso legal de los Estados Unidos de
América, monto que podra ser fijado dentro de dicho rango via reglamento. En caso
de contratos globales de bajo, medio y alto consumo de consultas, o modalidades
contractuales de servicio en linea por nimero de aplicaciones, sera el reglamento
de la ley el que fije el detalle del cobro del canon que no podra ser superior al diez
por ciento (10%) del precio contractual.

CAPITULO VI
TRANSFERENCIA TRANSFRONTERIZA DE DATOS PERSONALES

SECCION UNICA
DE LAS TRANSFERENCIAS

ARTICULO 63.- Principio general de las transferencias

Solo se realizaran transferencias de datos personales que sean objeto de
tratamiento o vayan a serlo tras su transferencia a un tercer pais u organizacion
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internacional si, a reserva de las demas disposiciones de la presente Ley, la persona
responsable y encargada del tratamiento cumplen las condiciones establecidas en
el presente capitulo, incluidas las relativas a las transferencias ulteriores de datos
personales desde el tercer pais u organizacion internacional a otro tercer pais u otra
organizacion internacional.

ARTICULO 64.- Transferencias basadas en una decision de adecuacion

Podra realizarse una transferencia de datos personales a un tercer pais u
organizacion internacional cuando la PRODHAB haya decidido que el tercer pais,
un territorio 0 uno o varios sectores especificos de ese tercer pais, o la organizacién
internacional de que se trate garantizan un nivel de proteccion adecuado. Dicha
transferencia no requerira ninguna autorizacion especifica.

Al evaluar la adecuacién del nivel de proteccion, la PRODHAB tendra en cuenta, en
particular, los siguientes elementos:

a) El Estado de Derecho, el respeto de los derechos humanos y las libertades
fundamentales, la legislacion pertinente, tanto general como sectorial,
incluida la relativa a la seguridad publica, la defensa, la seguridad nacional y
la legislacion penal, y el acceso de las autoridades publicas a los datos
personales, asi como la aplicacion de dicha legislacion, las normas de
proteccion de datos, las normas profesionales y las medidas de seguridad,
incluidas las normas sobre transferencias ulteriores de datos personales a
otro tercer pais u organizacion internacional observadas en ese pais u
organizacion internacional, la jurisprudencia, asi como el reconocimiento a
los interesados cuyos datos personales estén siendo transferidos de
derechos efectivos y exigibles y de recursos administrativos y acciones
judiciales que sean efectivos; vy,

b) La existencia y el funcionamiento efectivo de una o varias autoridades de
control independientes en el tercer pais 0 a las cuales esté sujeta una
organizacion internacional, con la responsabilidad de garantizar y hacer
cumplir las normas en materia de proteccion de datos, incluidos poderes de
ejecucion adecuados, de asistir y asesorar a los interesados en el ejercicio
de sus derechos, y de cooperar con la PRODHAB.

ARTICULO 65.- Transferencias mediante garantias adecuadas

A falta de una decision de adecuacion de la PRODHAB el responsable o el
encargado del tratamiento podra transferir datos personales a un tercer pais u
organizacion internacional si hubiera ofrecido garantias adecuadas y a condicion de
gue los interesados cuenten con derechos exigibles y acciones legales efectivas.

Las garantias adecuadas podran ser aportadas por:
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1. Un instrumento juridicamente vinculante y exigible entre las autoridades u
organismos publicos que contenga los principios y garantias establecidos en
la presente ley, y se sujeten ala competencia de la PRODHAB para la debida
proteccién de los datos personales en todos los alcances previstos por la
presente normativa, respecto del tratamiento realizado fuera del ambito de
competencia territorial;

2. Convenios empresariales suscritos que expresamente reconozcan todos los
derechos y obligaciones establecidos en la presente Ley, y se sujeten a la
competencia de la PRODHAB y de los tribunales de Costa Rica que resulten
competentes, para la debida proteccion de los datos personales en todos los
alcances previstos por la presente normativa, respecto del tratamiento
realizado fuera del dmbito de competencia territorial. Dichos convenios
podran adoptar las siguientes formas:

a) Clausulas modelo que hayan sido previamente aprobadas por la
PRODHAB;

b) Normas corporativas vinculantes que hayan sido aprobadas por la
PRODHAB y que apliqguen a todos los miembros de un Grupo de
Interés Econdmico, en los términos que establece la presente Ley;

3. Una autorizacion especifica de la PRODHAB extendida a tales efectos, que
se encuentre debidamente fundada;

4. Entodos los casos de transferencias regidas por el presente articulo, la parte
exportadora debera hacer esfuerzos razonables para determinar que el
derecho vigente y las practicas juridicas aplicables en el pais importador de
los datos no impedirdn al exportador de los datos cumplir con las
obligaciones establecidas en el instrumento que brinde garantias de
proteccion de datos. En particular, la parte exportadora debera tener en
cuenta aquellas practicas o normas vigentes que exijan comunicar, ceder 0
autorizar el acceso de los datos a autoridades publicas.

ARTICULO 65.- Excepciones para situaciones especificas

En ausencia de una autorizacién producto de una decision de adecuaciéon o de
garantias adecuadas, incluidas las normas corporativas vinculantes, una
transferencia o un conjunto de transferencias de datos personales a un tercer pais
u organizacion internacional podra realizarse excepcionalmente si se cumple alguna
de las condiciones siguientes:

a) La persona interesada ha dado explicitamente su consentimiento a la
transferencia propuesta, tras haber sido informado de los posibles riesgos
para él de dichas transferencias debido a la ausencia de una decision de
adecuacion y de garantias adecuadas;
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b) La transferencia sea necesaria para la ejecucion de un contrato entre la
persona interesada y la persona responsable del tratamiento o para la
ejecuciéon de medidas precontractuales adoptadas a solicitud de la persona
interesada;

c) La transferencia sea necesaria para la celebracion o ejecucion de un
contrato, en beneficio de la persona interesada, entre la persona
responsable del tratamiento y otra persona fisica o juridica;

d) La transferencia sea necesaria por importantes razones de interés publico
comprobado consistentemente;

e) La transferencia sea necesaria para la formulacion, el ejercicio o la defensa
de reclamaciones

f) La transferencia sea necesaria para proteger los intereses vitales de la
persona interesada o de otras personas, cuando la persona interesada esté
fisica o juridicamente incapacitada para dar su consentimiento.

Las condiciones establecidas en el presente articulo deberan esta siempre sujetas
al cumplimiento de los estandares internacionales de derechos humanos aplicables
a la materia, al cumplimiento de los principios de esta ley y a los criterios de
legalidad, proporcionalidad y necesidad. En particular, las excepciones enumeradas
en el presente articulo no podran ser utilizadas para realizar transferencias
internacionales de forma periodica o habitual. Tampoco podran ser utilizadas para
realizar transferencias de datos que involucren a un gran nimero de personas.

DISPOSICIONES TRANSITORIAS
TRANSITORIO 1I.-

Las personas fisicas o juridicas, publicas o privadas, alcanzadas por la presente ley
deberan adecuar sus procedimientos, protocolos, contenidos de bases de datos y
reglas de actuacién a lo estipulado en la presente reforma, en un plazo maximo de
un afio desde la entrada en vigencia de esta ley.

TRANSITORIO II.-

El Poder Ejecutivo adecuard el reglamento a la Ley N° 8968 previamente existente
de acuerdo a los lineamientos establecidos en la presente reforma, en un plazo
maximo de un afio después de su entrada en vigencia, recogiendo las
recomendaciones técnicas y legales que la PRODHAB le proporcione.

TRANSITORIO IlI.-

Por un periodo de 8 afios a partir de la entrada en vigencia de esta Ley, el
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Presupuesto Nacional debera disponer que se otorgue al menos un 5% de
crecimiento anual a las transferencias que realiza el Estado a la PRODHAB, con el
objetivo de fortalecer su labor de fiscalizacion, de realizacion de auditorias de oficio
y de cobro de multas por infracciones a Ley N° 8968.

TRANSITORIO IV.-
Las autoridades publicas que hubiesen celebrado acuerdos interinstitucionales para
realizar cesiones de datos personales, deberan revisar dichos acuerdos a la luz de

la presente normativa, en un plazo maximo de un afio desde la entrada en vigencia
de esta ley.

Rige a partir de su publicacion.
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Dado en la Sala 6 de la Asamblea Legislativa. Area de Comisiones Legislativas V,
a los veintisiete dias del mes de octubre del afio dos mil veintiuno.

Ana Karine Nifio Gutiérrez Luis Ramoén Carranza Cascante
Roberto Hernan Thompson Chacon Floria Maria Segreda Sagot
Enrique Sanchez Carballo Oscar Mauricio Cascante Cascante
Daniel Isaac Ulate Valenciano Aracelly Salas Eduarte

Erick Rodriguez Steller

DIPUTADAS Y DIPUTADOS

Parte expositiva: Simon Aviles Cisneros
Parte dispositiva: Nancy Vilchez Obando
Leido y confrontado: emr/lsc



	No consta en el expediente un informe de servicios técnicos.
	ARTÍCULO 1.- Objetivo y fin
	ARTÍCULO 44.- Dirección de la Agencia
	ARTÍCULO 51.- Presupuesto


