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ASAMBLEA LEGISLATIVA:

A nivel mundial se reconoce que las tecnologias digitales (TD) y en especial las
tecnologias de la informacion y la comunicacion (TIC) son un catalizador para el
desarrollo econémico, social y cultural, dado que facilitan el acceso a incalculables
recursos y que ademas de la comunicacion, promueven la innovacion, la eficiencia,

la transparencia, y la prosperidad socioeconémica de los paises.

Costa Rica, consciente de ello, ha apostado por una fuerte promocién del uso de
las TIC para impulsar el desarrollo nacional y consolidar una sociedad de la
informacioén y el conocimiento preparada para enfrentar los desafios de la cuarta
revolucién industrial y la transformacion digital. De ello, son reflejo la Politica
Nacional de Sociedad y Economia Basada en el Conocimiento 2022-2050
(PNSEBC), el Plan Nacional de Ciencia, Tecnologia e Innovacion 2022-2027
(PNCTI) y la Estrategia de Transformacion Digital (2017-2022), esto ultimo, en

proceso de actualizacién y consulta, entre otras.

Sin embargo, con los altos indices de conectividad y acceso a las TIC, la apuesta
por la digitalizacién del Gobierno, el almacenamiento masivo de datos sensibles, y
la acelerada transformacién impulsada por la pandemia, surgen riesgos Yy
vulnerabilidades propias del ciberespacio que exponen a todos los sectores de la

sociedad a consecuencias perjudiciales.

El resultado de esta transicion hacia lo digital es un extraordinario aumento de

ataques cibernéticos, en el contexto de un ecosistema digital de vulnerabilidades ya



amplificadas que incluye mas de 20.000 millones de dispositivos de internet de las
cosas (loT, por sus siglas en inglés) conectados en todo el mundo. Incluso antes de
la pandemia, las brechas de ciberseguridad y las filtraciones de datos se estaban
convirtiendo en los principales obstaculos de la economia digital. Los
cibercriminales estan aprovechando rapidamente los nuevos vectores de ataque y
se benefician de los vacios en la cooperacion de las fuerzas del orden publico en

las diferentes jurisdicciones (Barmpaliou, 2021).

Segun el Informe de Riesgos Globales 2020 del Foro Econdmico Mundial, el riesgo
de ciberataques a la infraestructura critica de los paises y el fraude o robo de
datos se clasificaron entre los diez principales riesgos con mayor
probabilidad de ocurrir, mientras que la reciente Perspectiva de Riesgos del
COVID-19 del Foro Econémico Mundial, identific6 a los ciberataques como la
tercera mayor preocupacion. La infraestructura critica refiere a aquellos sistemas de

informacion que soportan la prestacion de servicios esenciales para la sociedad.

Por otra parte, segun el Reporte “Ciberseguridad: riesgos, avances y el camino a
seguir en América Latina y El Caribe” de 2021, elaborado en conjunto por el BID y
la OEA, se estimé que los dafios por delitos cibernéticos alcanzarian los
US$6000 millones para el 2021, lo que equivale al producto interno bruto (PIB) de
la tercera economia mas grande del mundo. Ademas del costo financiero, el
cibercrimen y los ciberataques socavan la confianza de los usuarios en la economia

digital.

Los cibercriminales que acceden a la red con fines ilicitos han aprovechado esta
nueva realidad, y muestra de ello es el desarrollo de herramientas y medios cada
vez mas sofisticados para perpetrar sus ataques cibernéticos (como son, por
ejemplo, los ataques de “ransomware-as-a-service”. Esta intensificacion
modernizacion de la ciberdelincuencia, hace necesario sofisticar también las

defensas de ciberseguridad de las organizaciones y gobiernos.



En el caso particular de la administracion publica, la informacion masiva y sensible
gue ésta almacena sobre la poblacion y sobre el quehacer gubernamental, asi como
los sistemas e infraestructura critica que respalda los servicios esenciales que
proveen los gobiernos, son un blanco especialmente atractivo para los

cibercriminales.

En todo el mundo, incluida Costa Rica recientemente, son constantes los ataques
contra infraestructuras criticas que hacen necesaria la suspensién o interrupcion de
los sistemas, lo que pone en riesgo la prestacion de servicios esenciales para la

poblacién, como la salud y la seguridad nacional.

Los incidentes de ciberseguridad han tenido lugar durante afios, pero la mayoria
han permanecido fuera de la atencion puablica hasta la ultima década, los recientes
incidentes de gran repercusion que han afectado a los ciudadanos han catapultado
el tema al discurso nacional y a la atencién legislativa y regulatoria. Estamos
entrando en una nueva era de la ciberseguridad, en la que los gobiernos, los
organismos reguladores y las empresas de todo el mundo deben trabajar unidos

para aumentar la supervision de los incidentes de ciberseguridad (McKinsey, 2022).

La ciberseguridad es, desde luego, un elemento habilitador e imprescindible para la
transformacion digital y la seguridad nacional, si los activos digitales, los datos, y
las infraestructuras que soportan los servicios esenciales para la poblacién no estan
protegidos, no puede haber transformacion digital ni se pueden aprovechar los

beneficios que derivan de ese fenbmeno.

En el caso concreto de Costa Rica, su estado de madurez en materia de
ciberseguridad es apenas formativo. Asi lo acreditan el BID y la OEA en su Reporte
“Ciberseguridad: riesgos, avances y el camino a seguir en América Latina y El
Caribe” de 2021. A esa conclusién se llegé mediante la aplicacion al pais del Modelo
de Madurez de la Capacidad de Ciberseguridad para las Naciones! (“CCM” por sus

1 El modelo puede ser consultado en: https://gcscc.ox.ac.uk/files/cmm2021editiondocpdf



https://gcscc.ox.ac.uk/files/cmm2021editiondocpdf

siglas en inglés) del Centro Global de Capacidad en Seguridad Cibernética (GSCC)

de la Universidad de Oxford.

Segun este modelo, reconocido internacionalmente, cada nivel de madurez es
evaluado a partir de cinco dimensiones en las que se examinan aspectos diversos
de la ciberseguridad: a) politica y estrategia de ciberseguridad, b) cultura cibernética
y sociedad, c) educacion, capacitacion y habilidades en ciberseguridad, d) marcos
legales y regulatorios y e) estdndares, organizaciones y tecnologias. Cada
dimension comprende una serie de factores a través de los cuales se evalla la
capacidad de generar seguridad cibernética y determinan los aspectos de mejora

para incrementar el nivel de madurez.

El estudio del BID y la OEA demuestra que en lo relativo a regulaciones sobre
gestion de la seguridad de la informacion y requerimientos de ciberseguridad, el
pais estd en etapa apenas formativa. Por otro lado, respecto a proteccion de
infraestructuras criticas de informacion, defensa y ciberseguridad nacional, asi
como manejo de crisis, el estudio refleja que Costa Rica esté en fase incipiente, es
decir, no hay madurez del todo o es apenas originaria. En cuanto a respuesta a
incidentes, apenas se ha avanzado a una etapa formativa, es decir, esfuerzos
coyunturales o desorganizados, especialmente a través de la labor del Centro de
respuesta de incidentes de seguridad informatica (CSIRT) que, si bien ha sido
positiva, fue conceptualizada con una vision limitada desde su inicio, y no tiene el
apoyo, ni los recursos necesarios para efectuar su labor, ni brindar la respuesta

especializada.

En suma, Costa Rica se encuentra en una etapa entre incipiente y formativa,
presenta una madurez embrionaria, donde si bien hay evidencia de los esfuerzos
realizados en la materia y se cuenta con iniciativas que se estan ejecutando, no hay
una verdadera coordinacion a nivel nacional ni planeacion estratégica, hay una

vision limitada sobre lo que implica la ciberseguridad, existe una ausencia



importante de recursos, y no se han tomado suficientes decisiones sobre los

beneficios y la necesidad de priorizar la ciberseguridad.

Si bien es cierto, que el pais ha avanzado en la materia, lo que se refleja en algunos
rankings internacionales, como el indice Global de Ciberseguridad (GCI, por sus
siglas en inglés) de la Unién Internacional de Telecomunicaciones (UIT) del afio
2020, el pais se ubic6 en la posicidon 76 con un puntaje de 67.45, mostrando una
mejora significativa con respecto a lo reportado para el afio 2019, cuando el pais se
encontraba en la posicion 115. Sin embargo, también es cierto que, en la practica,
las medidas que han permitido al pais avanzar en dichos rankings no se han
traducido en acciones efectivas o de impacto en la proteccion de las bases de datos
de todas instituciones que conforman el Estado. De hecho, otros rankings
internacionales de renombre, como el “National Cibersecurity Index” de Estonia,
calificé negativamente al pais al pasarlo del puesto 48 en el afio 2020, al puesto 60
para este afio 2022. En su analisis, este indice revela el pobre desarrollo del pais
en materia de proteccion a infraestructura critica y servicios esenciales, analisis e

informacion de ciberamenazas, y atencion de crisis.

Pero la prueba mas fehaciente de las carencias del pais en este tema, son los
ataques cibernéticos significativos que sufrié la administracién publica durante los
meses de abril, mayo y junio de este afio 2022, a casi una treintena de instituciones
publicas, esta situacion provocé una declaratoria de emergencia nacional de parte

del Poder Ejecutivo, que en ningun otro pais en la regién se habia dado.

Estos actos fueron dirigidos contra infraestructuras criticas como los sistemas del
Ministerio de Hacienda o de la Caja Costarricense del Seguro Social, incluyendo a
otras instituciones como el Instituto Meteoroldgico Nacional, Radiogréafica
Costarricense, Ministerio de Trabajo, Ministerio de Ciencia, Tecnologia, Innovacion
y Telecomunicaciones (MICITT), Fondo de Desarrollo Social y Asignaciones
Familiares (FODESAF) y la Junta Administrativa del Servicio Eléctrico Municipal de



Cartago (JASEC), entre otras, comprometiendo con ello la prestacion de servicios

esenciales para la poblacion.

También, la crisis generada por estos ataques obligé a suspender y dar de baja los
sistemas informéticos que soportan la prestacibn de otros servicios y el
cumplimiento de obligaciones a cargo del Estado. En el caso del Ministerio de
Educacioén, por ejemplo, la suspension del sistema “Integra 2”, aparentemente
habria generado dificultades para el pago de los salarios de 13 mil funcionarios de
esa institucion, afectandose con ello los ingresos de las familias que dependen de

eso0s pagos.

Si bien el riesgo de un atague de este tipo no tiene una probabilidad a cero de que
ocurra, lo cierto es que los incidentes comentados dejaron al desnudo la poca o nula
preparacion del pais para gestionar y atender crisis e incidentes de esta magnitud.
También revelaron lo desprotegida que se encuentra la infraestructura critica del
pais, las nulas responsabilidades que se exigen a los operadores de esas
infraestructuras y la poca claridad sobre la institucionalidad a cargo de la

coordinacién de la ciberseguridad nacional.

Los ciberataques sufridos en Costa Rica han dejado, y siguen acumulando, dafios
y pérdidas econémicas, sociales, y de toda indole, que deberan ser calculadas por
las autoridades correspondientes, pero que sin duda alcanzaran cifras millonarias,
datos del periddico La Republica, en su nota publicada el dia 20 de abril del 2022,
indica que solo en las primeras 48 horas de hackeo en los sistemas de aduanas del
Ministerio de Hacienda, provocaron pérdidas que rondan los $125 millones, segun
datos de la Camara de Comercio Exterior (Crecex), la CCSS reporto afectacion de
entre 30 y 1500 de sus servidores y el pasado lunes 22 de agosto Noticias Repretel,
anunciaba que el pais estaria expuesto a 35 ataques cibernéticos en los proximos

4 meses del afo.


https://www.larepublica.net/noticia/grupo-de-hacker-asegura-haber-hackeado-ministerio-de-hacienda-y-contar-con-1-terrabyte-de-informacion-de-contribuyentes

Una de las causas de que los ataques hayan tenido un impacto tan significativo en
la continuidad de los servicios prestados por el Estado es la ausencia de inversion
y el no haber destinado suficientes recursos a la proteccion cibernética de nuestras
infraestructuras criticas en los ultimos afos, lo que quedé evidenciado al verse el
pais en una emergencia tecnolégica que lo hizo retroceder 10 afios en el avance

gue se habria logrado en materia de digitalizacion.

A estos hechos se aunan los informes de la Contraloria General de la Republica
que han dejado en evidencia la ausencia de una adecuada gestién del riesgo y de
la seguridad de la informacién en las instituciones. En esa linea se pueden
mencionar sus Informes DFOE-SAF-IF-00009-2019 y DFOE-BIS-IF-00002-2022,
que detectaron vulnerabilidades serias en la gestion de la seguridad de la
informacion del Ministerio de Hacienda y del EDUS (CCSS), precisamente dos de

las entidades mas afectadas con los hakeos.

Adicionalmente, la Contraloria General de la Republica ha encontrado deficiencias
importantes en la implementacion de procesos de gestion de seguridad de la
informacion en el sector publico, asi como ausencia de personal capacitado en
ciberseguridad. Al respecto, en su Informe de Seguimiento de la Gestion Publica
No. DFOE-CAP-SGP-00002-2021 de agosto del afio 2021, la CGR advirtié que:

“..el 34% de las instituciones tienen un bajo nivel de implementacion del

proceso de gestion de seqguridad de la informacion vy el 55% no cuentan con

personal dedicado a esta labor. Ademas, el 45% no cuenta con un proceso de

gestion de la cibersequridad de la informacién y el 62% no cuentan con

personal dedicado en esta especialidad”. (lo subrayado y en negrita no es del

original)

Valga destacar, como se menciona mas adelante, que Costa Rica no cuenta con
regulaciones minimas, a nivel de Ley, sobre gestién de seguridad informatica en el

sector publico. El ente contralor también, identifico que entre el 2017-2021 se habia



presupuestado para las partidas de Tl incluyéndose Ciberseguridad un monto por
¢1.296.044.440.250,93 y para el afio 2021 se destinaron ¢34.297.314.423,45.

En sintesis, el pais esta viviendo las consecuencias de no haber invertido en la
prevencion, educacion y la creacion del marco regulatorio aplicable para cumplir con
la proteccion de la ciberseguridad a lo largo de los afios y de no haberle dado

prioridad a un asunto no solo que es critico, sino de seguridad informatica.

Para la elaboracion del Proyecto, se ha tomado en consideracion el estado de
situacion de la ciberseguridad en Costa Rica, el marco constitucional y legal del
pais, la estructura institucional y competencias de las diferentes entidades que
componen la administracion publica costarricense, y el conocimiento y experiencia

de reconocidos expertos en el area que han apoyado técnicamente su redaccion.

Por eso con el presente proyecto de ley se pretende posicionar a la ciberseguridad
como una prioridad y una politica de Estado, la inversion que se requerira para la
puesta en practica de la iniciativa, no sera superior, a los dafios generados durante
este afio y los que podrian generar futuros ciberataques contra la seguridad

tecnoldgica y la soberania nacional.

En términos generales, el proyecto de ley tiene como finalidad establecer las reglas,
la gobernanza e institucionalidad necesarias para proteger, mediante componentes
preventivos, reactivos y proactivos, las infraestructuras criticas de informacion del
pais y, con ello, la seguridad nacional. ElI Capitulo | contiene precisamente las
finalidades especificas, las definiciones y los principios que rigen la ley, dentro de
los cuales destaca el de seguridad por disefio, resiliencia, y el de colaboracion y

cooperacion.

En el Capitulo I, se crea una Agencia Nacional de Ciberseguridad dentro del
Ministerio de Ciencia, Innovacion, Tecnologia y Telecomunicaciones (MICITT), por

lo que no se estaria creando un 6rgano nuevo dentro de la Administracion del



Estado costarricense, esto con la finalidad de no hacer mas grande el Estado
costarricense sino reorganizarlo. El estar inscrita al MICITT no es casualidad, este
organo ha venido desempefiando competencias en materia de ciberseguridad,
como la existencia de un CSIRT creado por Decreto Ejecutivo N°37052-MICIT del
09 de marzo del 2012, pero es momento de fortalecerlo, dandole recursos ya
existentes en el Estado costarricense pero que estan dispersos, se puede realizar
una buena gestion canalizandolos hacia este Ministerio que actualmente no posee
los insumos, y un marco normativo robusto, en el cual se puedan también generar
sanciones por no acatar las indicaciones de la Agencia, en respuesta a la defensa

nacional, desde el punto de vista tecnolégico.

La Agencia serd la responsable de elaborar y ejecutar la politica, los Planes
Nacionales y la Estrategia Nacional de Ciberseguridad. Ademas, funcionara como
un centro de operaciones de seguridad tecnoldgica (“G-SOC”2) y estara encargada
de coordinar todo lo relativo a la ciberseguridad y proteccion de infraestructuras
criticas del pais. La Agencia tendra tres unidades operativas, encargadas cada una
de ellas, de la funcién preventiva (monitoreo continuo de redes y correlacion de
datos provenientes de diversos sensores de seguridad digital con especial énfasis
en infraestructuras criticas de informacion), reactiva (respuesta y manejo de alertas
e incidentes cibernéticos) y proactiva (inteligencia de datos y prediccion de
amenazas). En este mismo apartado se establecen las reglas de coordinacion y
delimitaciébn de competencias de la Agencia con los reguladores sectoriales,
quienes seran los encargados de supervisar el cumplimiento de la ley por parte de

los operadores de infraestructura critica pertenecientes a esos sectores.

El Capitulo Ill, por su parte, regula el régimen de proteccién de las infraestructuras
criticas de informacién (“ICI”). Se declaran de interés publico todas las politicas
y acciones relacionadas con la proteccion de las ICl y se declaran como amenaza

a la seguridad nacional todos los incidentes dirigidos a dichas

2 El término “G-SOC” hace alusiéon a lo que en inglés se denomina un “Government Security
Operations Center” 8, en espafol, un Centro de Operaciones de Seguridad de Gobierno.
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infraestructuras. Se establecen los criterios para que una infraestructura
informatica -sea un sistema, red o activo- se considere critica, por ejemplo, cuando
sea necesaria para proveer un servicio esencial y un incidente de ciberseguridad

pueda comprometer o interrumpir la prestacion de ese servicio.

Como parte de una seccion tercera de ese capitulo se disponen las obligaciones
que deberan cumplir los operadores de infraestructuras criticas de informacion.
Destacan las obligaciones de reportar todo incidente de ciberseguridad significativo,
establecer un sistema de gestion del riesgo, planes de contingencia y continuidad
operacional, asi como realizar auditorias, evaluaciones de riesgo y ejercicios o test

de ciberseguridad periodicos.

El Capitulo IV describe los tipos de informacion que se consideraran confidenciales
y la manera de equilibrar la confidencialidad con el derecho de acceso a la
informacion publica, siempre que la revelacion de la informacion especifica de que
se trate no comprometa la seguridad nacional, ni el interés publico, ni tampoco

violente la proteccién a los datos personales o sensibles.

El Capitulo V establece las obligaciones minimas de gestidén de la seguridad de la
informacion que deberan cumplir todas las instituciones del sector publico. Este
capitulo obedece a que en Costa Rica no existen disposiciones legales sobre
seguridad de la informacidon en el sector publico. Por lo tanto, los marcos de
gestion de seguridad de la informacion no estan estandarizados a nivel publico,
favoreciendo la fragmentacion y las vulnerabilidades cibernéticas. En esa linea, lo
que existia era una norma técnica dictada por la CGR en el afio 2007 sobre gestion
de sistemas de Tl (N-2-2007-CO-DFOE), dictada al amparo de una interpretacion
extensiva del articulo 16 de la Ley de Control Interno (Unico que refiere
especificamente a sistemas de informacion), y que fueron derogadas por la CGR en
el aflo 2020 (R-DC-17-2020). Mas recientemente, en el afio 2021, el MICITT adopt6

unas “Normas técnicas para la gestion y el control de las Tecnologias de

11



Informacién” que, nuevamente, sobre gestidon de la seguridad de la informacion lo

gue contiene es media pagina con alusiones generales.

En el Capitulo VI se establecen las infracciones y sanciones por el incumplimiento
alaLeyy en el Capitulo VIl las obligaciones de coordinacion e informacion con las

autoridades judiciales.

Finalmente, se prevén Transitorios con el propésito de que las instituciones y
actores afectados puedan adaptarse con tiempo a la nueva ley. Ademas, se prevé
un plazo de un afio a partir de la entrada en vigor de la Ley (es decir, un afio en total
desde su aprobacién) para que las unidades operativas de la Agencia se constituyan
de forma paulatina, conforme se van asignando los recursos y capacidades para

ello.

En sintesis, este es un proyecto pais necesario, robusto y técnicamente sustentado
que, de aprobarse, seria pionero en la regién. Pero sobretodo, permitiria al pais
adentrarse en la Cuarta Revolucién Industrial con la preparacién necesaria, y de
forma comprometida con la seguridad, las necesidades y los derechos de la
poblacién. Es una legislacién que responde al contexto historico en el que se
enmarca, en donde si en el futuro el pais vuelve a sucumbir a un atagque cibernético,

sera por negligencia de quienes no hayan aprendido las lecciones recientes.

Con fundamento en las consideraciones expuestas, se somete a conocimiento de

las sefioras y sefiores Diputados, el presente proyecto de ley.
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LA ASAMBLEA LEGISLATIVA DE LA REPUBLICA DE COSTA RICA

DECRETA:

“LEY DE CIBERSEGURIDAD DE COSTA RICA “

CAPITULO |

OBJETO, AMBITO DE APLICACION, PRINCIPIOS, Y DEFINICIONES

ARTICULO 1.- Objeto y fines

Esta ley tiene como objeto crear el marco juridico para la regulacion, el resguardo y

proteccion de la seguridad cibernética de las infraestructuras de tecnologias criticas

del pais, en la Administracion Pdublica, asi como establecer las acciones,

requerimientos y la gobernanza necesarios para:

a)

b)

Consolidar una politica transversal y una estrategia nacional de
ciberseguridad que identifique los ejes estratégicos y unifique los esfuerzos
del pais en esta materia.

Proteger la disponibilidad, integridad y confidencialidad de los sistemas de
informacion, las redes y los datos que se generan, almacenan y transmiten
por dichos sistemas y redes de todos los habitantes del pais;

Coordinar la atencion y respuesta a los incidentes de ciberseguridad que
afecten al sector publico y a las infraestructuras criticas de informacion;
Incrementar la resiliencia de las organizaciones publicas del pais y de los
operadores de infraestructuras criticas de informacién, frente a las amenazas
e incidentes de seguridad del ciberespacio.

Gestionar y mitigar de forma adecuada los riesgos de seguridad de los

sistemas de informacion, redes y activos informaticos;

13



f)  Promover la coordinacion, cooperacion, inteligencia y el intercambio seguro
de informacion relevante sobre amenazas cibernéticas y ciberseguridad,
entre las instituciones del Estado, los distintos sectores de la sociedad y
organismos internacionales; y

g) Garantizar la seguridad cibernética, asegurar la soberania del ciberespacio,
la seguridad nacional y los intereses publicos, proteger los derechos e
intereses legitimos de los ciudadanos, las personas juridicas y otras
organizaciones, y promover el sano desarrollo de la tecnologia de la

informacion en los sectores econémico y social.

ARTICULO 2.- Principios rectores
La aplicacion de la presente Ley y, en general, la gestidon de la ciberseguridad del
pais se guiara por los siguientes principios rectores:

1. Seguridad por disefo: Todas las partes interesadas deben aplicar un enfoque
de seguridad por disefio en el desarrollo, compra o aprovisionamiento de
sistemas o recursos informéticos y en los procesos de gestién de los mismos,
de manera que la ciberseguridad sea un componente originario, transversal y
permanente en la cadena de valor y durante la operacién o utilizaciéon de los

sistemas.

2. Cooperacion. Todas las partes interesadas deben cooperar, incluso a nivel
regional e internacional en la prevencién de amenazas del ciberespacio. La
cooperacion debe tener lugar dentro de los gobiernos, dentro de las

organizaciones publicas y privadas, asi como entre ellos y con los individuos.

3. Resiliencia y Continuidad: las partes interesadas deben ser resilientes para
reducir los efectos adversos de los incidentes de ciberseguridad o inseguridad
tecnoldgica, recuperarse en el menor plazo posible y apoyar la continuidad y
resistencia de las actividades criticas que dependen de los sistemas de

informacion comprometidos.
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4. Concientizacion, educacion y empoderamiento. Todas las partes

interesadas deben interiorizar el riesgo de ciberseguridad y como gestionarlo.
Deben ser conscientes de que el riesgo de seguridad digital puede afectar a la
consecucién de sus objetivos econdmicos y sociales y puede afectar a terceros.
Deben estar dotadas de la educacion y las competencias necesarias para
comprender este riesgo y ayudar a gestionarlo, asi como para evaluar el

impacto potencial de sus decisiones.

5. Responsabilidad. Todas las partes interesadas deben asumir la
responsabilidad de la gestién de los riesgos de ciberseguridad. Deben actuar
de forma responsable y rendir cuentas.

6. Derechos humanos y valores fundamentales. Todas las partes interesadas
deben gestionar el riesgo de ciberseguridad de forma transparente y coherente
con los derechos humanos y los valores fundamentales del Estado
costarricense.

ARTICULO 3.- Definiciones

Para efectos de esta Ley, se entendera por:

a) Agencia: La Agencia Nacional de Ciberseguridad.

b) Autoridades de Control: La Agencia Nacional de Ciberseguridad o el Regulador

Sectorial competente, segun sea el caso.

Ciberespacio: Dominio global y dinamico dentro del entorno de la informacion
qgue corresponde al ambiente compuesto por las infraestructuras tecnoldgicas,
los componentes logicos de la informacion, los datos (almacenados, procesados
o transmitidos) que abarcan los dominios: fisico, virtual y cognitivo; y las

interacciones sociales que se verifican en su interior. Las infraestructuras
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d)

g)

h)

tecnologicas corresponden a los equipos materiales empleados para la
transmision de las comunicaciones, tales como enlaces, enrutadores,
conmutadores, estaciones, sistemas radiantes, nodos, conductores, entre otros.
Los componentes logicos de la informacion, en tanto, son los diferentes

softwares que permiten el funcionamiento, administracién y uso de la red.

Ciberseguridad: el conjunto de acciones destinadas al estudio y manejo de las
amenazas, riesgos e incidentes propios del ciberespacio; a la prevencion,
mitigacion, respuesta y recuperacion frente a estos, asi como para reducir sus

efectos y el dafio causado, antes, durante y después de su ocurrencia.

Centros de respuesta a incidentes de seguridad informatica (CSIRT): Centros
conformados por especialistas multidisciplinarios capacitados para gestionar y
responder a incidentes de ciberseguridad, en forma rapida y efectiva, y que
actian segun procedimientos y politicas predefinidas, coadyuvando asimismo a
mitigar sus efectos.

Control de seguridad: los controles de gestion, operativos y técnicos utilizados
para proteger contra un esfuerzo no autorizado que afecte negativamente a la
confidencialidad, integridad y disponibilidad de un sistema de informacién o de

su informacion.

Dato: representacion simbdlica y desorganizada de un evento Unico registrado
por un sistema digital que se puede procesar, almacenar o trasladar por una red

informatica.

Estandares de Ciberseguridad o Estandares de Seguridad de la Informacién:
Corresponden al conjunto de reglas y procedimientos técnicos basicos sobre
ciberseguridad o seguridad de la informacion, promulgados por la Agencia, y que
deberan cumplir las instituciones publicas y/o los operadores de infraestructura

critica.
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i) Gestion de incidente de Ciberseguridad: Conjunto ordenado de acciones
enfocadas a prevenir, en la medida de lo posible, la ocurrencia de incidentes de
ciberseguridad y, en caso de que ocurran, atender el incidente y restaurar los

niveles de operacion lo antes posible.

j) Incidente de Ciberseguridad: Todo evento o accion no autorizada que
comprometa la disponibilidad, autenticidad, integridad o confidencialidad de los
sistemas o datos informéticos almacenados, transmitidos o procesados en
dichos sistemas, o de los servicios correspondientes ofrecidos a través de
sistemas informaticos o redes de telecomunicaciones, que puedan afectar al
normal funcionamiento de los mismos. Se utilizardn como sinénimos de este
concepto, el de incidente o ataque cibernético, ciberataque, brecha de

seguridad, entre otros similares.

k) Informacion: representacidon de un conjunto de datos organizado mediante
reglas definidas que permiten identificar e interpretar las caracteristicas de un
sujeto o un objeto mediante el uso de tecnologia digital.

[) Infraestructura Critica de Informacién (ICI): Todo sistema informatico,
dispositivo, equipo, red y, en general, infraestructura o activo informatico

declarado como tal en los términos de esta ley.

m) Operador de infraestructuras criticas de informacion: Toda persona fisica o
juridica, publica o privada, que, por si o de forma conjunta con otra, ejerza el
control efectivo sobre una infraestructura critica de informacion,

independientemente del titulo o causa por la cual ejerza dicho control.
n) Regulador sectorial: Entidad publica dentro de cuyas funciones principales se

encuentra la regulacién y/o supervision de uno o mas sectores regulados

especificos.
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0)

p)

Q)

Resiliencia: Capacidad de las redes o sistemas de informacion para seguir
operando pese a estar sometidos a un incidente de ciberseguridad o
ciberataque, aunque sea en un estado degradado, debilitado o segmentado; v,
también, la capacidad de restaurar con presteza sus funciones esenciales
después de un incidente de ciberseguridad o ciberataque, por lo general con un

efecto reconocible minimo.

Riesgo: Toda circunstancia o hecho razonablemente identificable que tenga un
posible efecto adverso en la seguridad de las redes y/o sistemas de informacién.
Se puede cuantificar como la probabilidad de materializacion de una amenaza

gue produzca un impacto negativo en éstas.

Sector regulado: Sector que representa alguna actividad econémica estratégica
para el pais, que se encuentra sometido a la supervision de un regulador o

fiscalizador sectorial.

Servicios esenciales: Todo servicio, prestado por el Estado o por empresas
privadas, respecto del cual la afectacion, degradaciéon, denegacién de servicio,
interceptacioén, interrupcion, no disponibilidad o destrucciéon de su infraestructura
de la informacion pueda afectar gravemente: la vida o integridad fisica de las
personas; la provision de servicios sanitarios, de seguridad, energéticos, de
suministro de agua o de telecomunicaciones; y al normal funcionamiento de
infraestructura vial y medios de transporte; a la generalidad de usuarios o
clientes de sistemas necesarios para operaciones financieras, bancarias, de
medios de pago y/o que permitan la transaccion de dinero o valores; o de modo

general, el normal desarrollo y bienestar de la poblacion.

Se consideraran servicios esenciales, para efectos de esta Ley, los servicios

declarados como servicios publicos en el articulo 5 de la Ley N° 7593, Ley de la
Autoridad Reguladora de los Servicios Publicos (ARESEP).
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s) Sistema informéatico o Sistema de informacién: Todo sistema, dispositivo,

Y

equipo, red o activo aislado o el conjunto de ellos, interconectados o
relacionados entre si, incluidos sus soportes légicos, cuya funcion, o la de alguno
de sus elementos, sea la recogida, el almacenamiento, la utilizacion, el
intercambio, la difusién, la transmision, la eliminacion o, en general, el

tratamiento de informacion, en ejecucion de un programa.

Vulnerabilidad de seguridad: cualquier atributo del hardware, el software, el
proceso o el procedimiento que podria permitir o facilitar la anulacion o evasién
de un control de seguridad.

CAPITULO Il

CREACION DE LA AGENCIA NACIONAL DE CIBERSEGURIDAD

ARTICULO 4.- De la naturaleza juridica y composicion de la Agencia

1.

Nacional de Ciberseguridad (ANC)
Créase la Agencia Nacional de Ciberseguridad como un 6érgano adscrito al
Ministerio de Ciencia, Tecnologia y Telecomunicaciones (MICITT) con
independencia técnica para velar por el cumplimiento y ejecucion de la presente

Ley.

La Agencia Nacional de Ciberseguridad fungird como el Centro de Operaciones
de Ciberseguridad (“SOC”) del pais, encargado de la gestion preventiva, reactiva
y proactiva de las amenazas e incidentes que, a través del uso de datos, puedan

generar un riesgo de seguridad para la poblacién costarricense.
La Agencia estara conformada, por una Direccion General que la dirigira, con

apoyo de un Consejo Asesor, y las siguientes tres unidades operativas

independientes entre si:
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a) El Centro de Intercambio y Monitoreo de Redes (CIMR-CR), que tendré a su
cargo la funcién preventiva y monitoreo continuo de alertas provenientes de
los dispositivos del entorno, asi como la responsabilidad de correlacionar,
analizar y reportar todo patron de riesgo identificado durante el monitoreo de
amenazas Yy vulnerabilidades. Tiene a su cargo garantizar la ingesta
permanente de datos del entorno provenientes de los sensores de seguridad

en conjunto con las organizaciones y sus proveedores.

b) El Centro de Respuesta a Incidentes de Seguridad (CSIRT-CR), que tendra
a su cargo la funcién reactiva, consistente en gestionar los canales de
comunicaciéon para la recepcion de alertas informaticas, realizar la
clasificacion de dichas alertas, mantener el registro de incidentes creado en
esta ley y el nivel de riesgo actualizados, asi como la responsabilidad de
investigar y proveer soporte a las instituciones afectadas por algun incidente
gue asi lo requieran, emitir los boletines de alerta y generar las campafas de

concientizacion en ciberseguridad.

c) El Centro de Inteligencia de Datos en Ciberseguridad (CID-CR), que tendra
a su cargo la funcion proactiva, consistente en proporcionar datos e
informacion predictiva a la Agencia para facilitar la toma de decisiones,
asegurar el cumplimiento de las misiones y objetivos a largo plazo, reducir la
superficie de ataque, crear ejercicios de simulacién de amenazas y modelado
de adversarios, asi como mantener a la Agencia y quienes utilicen sus
servicios permanentemente actualizados en nuevas amenazas del entorno

nacional e internacional.

4. Sin perjuicio de lo establecido en el articulo 11 para el CSIRT-CR, el Reglamento
a esta Ley especificara y delimitara las funciones de cada una de estas unidades
operativas, en armonia con la funcién principal que se les atribuye en este

articulo. En caso de conflicto, el Director de la Agencia delimitara las
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competencias. El Reglamento a esta ley dispondra la forma de organizacion de

dichas unidades.

ARTICULO 5.- Atribuciones y Patrimonio de la Agencia Nacional de

Ciberseguridad

1. La Agencia Nacional de Ciberseguridad tendra las siguientes atribuciones:

a)

b)

d)

Definir y gestionar la Politica Nacional de Ciberseguridad de mediano plazo.

Coordinar todas las acciones relacionadas con ciberseguridad en la
Administracion Publica y servir como Centro de Operaciones de
Ciberseguridad (“SOC”) de la Nacion.

Asegurar la continuidad y resiliencia de las infraestructuras criticas de
informacion del pais, asi como ggarantizar la seguridad cibernética, asegurar
la soberania del ciberespacio, la seguridad nacional y los intereses publicos,
proteger los derechos e intereses legitimos de los ciudadanos, las personas
juridicas y otras organizaciones, y promover el sano desarrollo de la

tecnologia de la informacion en los sectores econémico y social.

Elaborar, definir y actualizar la Estrategia Nacional de Ciberseguridad, asi
como coordinar y dar seguimiento a los planes de accién para su debida

ejecucion y cumplimiento.

Identificar y designar, con el apoyo del Consejo Asesor, las infraestructuras
criticas de informacion en la forma establecida en el articulo 16 de esta Ley y

su reglamento.

Supervisar a los operadores de infraestructuras criticas de informacion en el
cumplimiento de la presente Ley, salvo en sectores regulados sujetos a
supervision de un regulador sectorial, en los términos del articulo 11 de esta

Ley.
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¢))

h)

)

k)

Dictar y aprobar normas técnicas de caracter general para garantizar la
unidad de accion estatal en materia de ciberseguridad y la debida aplicacion

de la presente ley.

Aprobar estandares minimos de ciberseguridad o seguridad de la informacion,
internacionalmente reconocidos, que deba adoptar la Administracion Publica

en sentido amplio, y los operadores de infraestructuras criticas de informacion

Girar instrucciones vinculantes a los operadores privados de infraestructura
critica de informacion que no se encuentren sometidos a la regulacién o
fiscalizacion de un regulador o fiscalizador sectorial, y a los érganos o
entidades publicas pertenecientes al Poder Ejecutivo, dentro del campo de las

competencias previstas en esta Ley.

Proponer, con la asesoria del Consejo Asesor, un Plan Nacional de
Contingencia para Emergencias y Crisis de Ciberseguridad sera el plan a
utilizar en caso de emergencias decretadas por motivos de ciberseguridad.
Este Plan debera ser aprobado por la Junta Directiva de la Comisién Nacional
de Emergencias mediante el procedimiento previsto en la Ley Nacional de
Emergencias y Prevencion del Riesgo, N° 8488.

Proponer al jerarca del MICITT las normas legales y reglamentarias que se
requieran para asegurar el acceso seguro al ciberespacio, asi como aquellas

que estén dentro del marco de su competencia.

Coordinar con los reguladores sectoriales competentes, con los CSIRT o
Centros de Operaciones sectoriales, si los hubiese, con los operadores de
infraestructuras criticas nacionales e instituciones publicas, segun
corresponda, en la prevencion, deteccion, investigacion y respuesta a

vulnerabilidades, amenazas e incidentes de ciberseguridad.
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m) Administrar el Registro Nacional de Incidentes de Ciberseguridad, y

0)

p)

Q)

establecer indicadores de estado o nivel de alerta publicos.

Requerir de los CSIRT Sectoriales, de los reguladores sectoriales, de los
operadores de infraestructura critica, y de las instituciones publicas, la

informacion para el cumplimiento de sus fines.

Disefiar e implementar, junto con los distintos sectores de la sociedad, planes
y acciones de educacion, formacion ciudadana, investigacion, innovacion,
entrenamiento, fomento y difusion, destinados a promover el desarrollo

nacional de una cultura de ciberseguridad.

Recomendar al jerarca del Ministerio de Ciencia, Innovacion, Tecnologia y
Telecomunicaciones (MICITT), la celebracién de convenios, y cooperar con
organismos publicos, entidades privadas, academia, organizaciones
internacionales u organizaciones no gubernamentales, destinados a facilitar
la formacion, la colaboracién y la transferencia de informacién y conocimiento

gue permita el cumplimiento de los fines de esta Ley.

Prestar asesoria técnica a instituciones publicas en general y a las entidades
privadas que sean operadores de infraestructura critica de informacion, que
asi lo requieran o que estén o se hayan visto afectados por un incidente de

ciberseguridad.

Colaborar y coordinar con centros de operaciones de seguridad, centros de
respuesta a incidentes, organismos de inteligencia y seguridad nacional e
investigacion judicial, nacionales e internacionales, para enfrentar amenazas
gue puedan afectar a la infraestructura critica de informacion e implementar

acciones preventivas.
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s)

Y

w)

Adoptar y publicar guias de mejores practicas o manuales en materia de

ciberseguridad para orientar el cumplimiento de la ley.
Velar por el cumplimiento de esta ley, sus reglamentos y la normativa técnica
gue se dicte en conformidad con la presente ley, cuando ello no corresponda

a un regulador o fiscalizador sectorial.

Representar al Gobierno en cuestiones de ciberseguridad a nivel nacional e

internacional.

Denunciar ante las autoridades competentes la posible comision de delitos

cibernéticos.

Realizar todas aquellas otras funciones que las leyes le encomienden.

2. Los recursos de la Agencia seran los siguientes:

a)

b)

Un 1.5% del total de recursos presupuestados por todas las instituciones del
Sector Publico, que deberan ser transferidos a la Agencia antes del 30 de
enero de cada ejercicio presupuestario. Las instituciones transfirientes
deberan cumplir con lo dispuesto en el titulo IV de la Ley N° 9635. Aquellas
de estas que no trasladen los recursos en la cantidad y el plazo definido en
la presente ley, no podran asignar presupuestariamente en el siguiente
ejercicio econémico un monto superior al gasto ejecutado en el afio
precedente segun la liquidacidon respectiva, hasta tanto se realicen las

transferencias adeudadas.

Las donaciones y las subvenciones provenientes de otros paises, entidades
publicas u organismos internacionales, que no comprometen la
independencia y la transparencia de la Agencia, en los términos que

establezca el reglamento.
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c) Los recursos que se obtengan, seran utilizados para el cumplimiento de los
objetivos de esta Ley y para fortalecer, desarrollar, actualizar y mejorar a la

Agencia.

d) Los ingresos por el cobro de las multas previstas en esta Ley. En el caso de
multas aplicadas por los reguladores sectoriales competentes, un 50% de lo

recolectado debera ser transferido a la Agencia.

Se autoriza a las instituciones del Estado y entidades publicas estatales para que
asignen y realicen convenios para dotar del personal calificado a la Agencia para
cumplir sus fines, funciones y ejecutar proyectos especificos. En tales casos

aplicaran las mismas restricciones indicadas en el inciso b) de este articulo.

ARTICULO 6.- De la Direccion Nacional

La direccion y administracion superior de la Agencia estara a cargo de un Director
Nacional, quién sera designado por el Poder Ejecutivo mediante concurso publico,
previa demostracion de idoneidad. El nombramiento se efectuara por un periodo de

cinco afos, prorrogable por otro periodo igual consecutivo.

La persona directora debera poseer:
1. Titulo académico que la acredite como profesional en ingenieria en sistemas
0 en sistemas informéticos o similar.
2. Tener al menos ocho afos de experiencia en temas de ciberseguridad.
3. Contar con atestados comprobados, estudios y certificaciones que la
acrediten como experta o experto en materia de ciberseguridad o seguridad

informatica.
La persona directora solo puede ser cesada antes del vencimiento de su cargo, por

renuncia expresa, o por decision del Poder Ejecutivo debidamente motivada y

cumpliendo el debido proceso, ademas, de las siguientes causales:

25



a. Incumplimiento grave y demostrado de sus obligaciones;

b. Incapacidad fisica o cognitiva sobrevenida para el ejercicio de su funcion;

c. Incompatibilidad grave por hechos sobrevenidos que impidan o dificulten que
pueda ejercer las funciones atribuidas en esta Ley de forma imparcial e

independiente, y en cumplimiento del interés publico; o

d. Condena firme por delito doloso.

La remocion de la persona Directora debera tramitarse mediante el procedimiento
ordinario establecido en la Ley N.° 6227, Ley General de la Administracion Puablica,
del 2 de mayo de 1978 y sus reglamentos. En el caso de los supuestos a) y c)
anteriores, una vez tramitado el procedimiento, pero de previo a la adopcion de la
resolucién final que decida sobre la separacién, el Poder Ejecutivo enviara a la
Procuraduria General de la Republica el expediente, para que ésta se manifieste,
en un plazo razonable, sobre el caracter “grave” de la falta o la incompatibilidad y la
procedencia de la separacion. El criterio de la Procuraduria no sera vinculante pero
el Poder Ejecutivo debera motivar su decision de separarse de dicho criterio, si fuera

el caso.

ARTICULO 7.- Atribuciones de la Direccién Nacional
Correspondera a la Direccion Nacional:
a) Elaborar la propuesta de politica nacional de ciberseguridad de mediano
plazo, y las modificaciones que se requieran. Dicha propuesta sera sometida
a aprobacién conjunta de los Ministros de Seguridad Publica, Ciencia y

Tecnologia y Presidencia, ante solicitud del Director Nacional.

b) Planificar, organizar, dirigir, coordinar y controlar el funcionamiento de la

Agencia,
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c) Dirigir, coordinar y asignar labores y funciones de las unidades operativas de

la Agencia.

d) Dictar las resoluciones y demas actos administrativos necesarios para el

buen funcionamiento de la Agencia,

e) Emitir resoluciones, normativa y lineamientos generales que de acuerdo con

esta ley corresponda dictar a la Agencia,

f) Promulgar los estandares técnicos en materia de ciberseguridad que dispone

esta ley;

g) Ejecutar los actos y celebrar los convenios necesarios para el cumplimiento

de los fines de la Agencia.

h) Delegar atribuciones o facultades especificas en funcionarios de los &mbitos
profesionales o técnicos de la Agencia;

i) Comunicar a las instituciones u autoridades competentes cualquier
incumplimiento o potencial incumplimiento a esta ley que la Agencia o el
Ministerio de Ciencia, Innovacién, Tecnologia y Telecomunicaciones

(MICITT) no tenga competencia para sancionar.
j) Todas las demas funciones que otorgue esta u otras leyes a la Agencia
ARTICULO 8.- Del Consejo Asesor en Ciberseguridad
La Agencia contara con un Consejo Asesor en Ciberseguridad, constituido por los

siguientes miembros:

a) El Director de la Agecia, quien lo presidira.

27



b) Un representante del Consejo de la Superintendencia de

Telecomunicaciones;

c) Un representante de la Junta Directiva de la Autoridad Reguladora de los
Servicios Publicos (ARESEP).

d) Un representante del Consejo Nacional de Supervision del Sistema
Financiero (CONASSIF);

e) El director o directora del Organismo de Investigacién Judicial, o su

representante;

f) Un representante de la Camara de Tecnologias de la Informacion y la
Comunicacion (CAMTIC);

g) Un representante de la Camara de Infocomunicacion y Tecnologia
(INFOCOM); y

h) Un representante del Colegio de Profesionales en Informética y

Computacion.

No podran formar parte del Consejo quienes tengan un evidente conflicto de interés,

en los términos definidos en esta ley.

Los miembros de este Consejo no devengaran dietas.

ARTICULO 9.- Funciones del Consegjo
Corresponderd al Consejo:
a) Asesorar a la Agencia en materia relacionada con la ciberseguridad y la
proteccion y aseguramiento de la Infraestructura Critica de la Informacion

para el pais;
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b) Asesorar en la determinacion de los sectores y/o servicios esenciales que
posean infraestructura de la informacion que deba ser calificada como critica,
y a la Agencia en la determinacion de los operadores de dichas

infraestructuras.

c) Asesorar a la Agencia en las materias que ésta le solicite.

ARTICULO 10.- Funcionamiento del Consejo
El Consejo sOlo podra sesionar con la asistencia de al menos, cinco de sus
miembros, previa convocatoria del Ministro. Sin perjuicio de lo anterior, el Director
estara obligado a convocar a una sesion extraordinaria cuando asi lo requieran, por
escrito, a lo menos tres de sus miembros. En todo caso, el Consejo podra
autoconvocarse en situaciones urgentes o necesarias conforme a la decisién de la

mayoria de sus integrantes y se consignara acta de las sesiones y los acuerdos.

El Reglamento a esta ley determinaré las demas normas necesarias para el correcto
funcionamiento del Consejo, incompatibilidades, causales de cesion en el cargo y

otros.

ARTICULO 11.- Del Centro Nacional de Respuesta a Incidentes de
Seguridad Informatica (CSIRT-CR)

1. El Centro Nacional de Respuesta a Incidentes de Seguridad Informéatica (en
adelante, “CSIRT-CR”) de la Agencia sera el responsable de centralizar,
coordinar, respaldar y optimizar los procesos de respuesta y recuperacion de
incidentes de ciberseguridad generados en las infraestructuras criticas de
informacion y en los sistemas y tecnologias de la informacién y comunicacion de

los entes y 6rganos de la Administracién Publica.
2. En el ejercicio de sus funciones, el CSIRT-CR coordinara con los reguladores

sectoriales competentes, con los CSIRT sectoriales, con los operadores de

infraestructuras criticas y con los demas entes y 6rganos de la Administracion
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Pulblica, asi como con organismos o entidades nacionales e internacionales de

naturaleza similar.

Sin perjuicio de otras que se le asignen via reglamento, el CSIRT-CR tendra las

siguientes funciones:

a)

b)

d)

Recibir, agregar y analizar los informes relacionados con los incidentes de
ciberseguridad significativos (segun se establezca de conformidad con en
esta ley o su reglamento) recibidos directamente de los operadores de
infraestructuras criticas de informacion, o de los reguladores o CSIRT
sectoriales, para mejorar el conocimiento de la situacion de las amenazas a

la ciberseguridad en todos los sectores de las infraestructuras criticas.

Respaldar, coordinar y apoyar las labores de respuesta y recuperacion de
amenazas e incidentes de ciberseguridad de los operadores de
infraestructuras criticas que no estén sujetos a la supervision de un regulador
sectorial, y los que se presenten en la totalidad de la Administracion Publica.
Coordinar y cooperar con los CSIRT o Reguladores Sectoriales frente a
ataques, vulnerabilidades, incidentes y brechas de ciberseguridad que
afecten a las infraestructuras criticas de informacion sometidas a supervision
del regulador sectorial. En estos casos, el CSIRT-CR podréa recomendar,
colaborar, compartir informacion, coordinar y realizar todas las acciones
conjuntas necesarias para asegurar una respuesta rapida frente al incidente.
Ademas, podra supervisar la implementacion de medidas de mitigacién de

corto plazo, e informarse de las medidas de largo plazo adoptadas.
Colaborar, cooperar e intercambiar informacion general y anonimizada sobre
amenazas e incidentes de ciberseguridad, con los CSIRT o Centros de

Operaciones de Seguridad que se conformen en el sector privado.

Servir de punto de enlace con Equipos de Respuesta a Incidentes de

Seguridad Informatica extranjeros o sus equivalentes, para el intercambio de
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informacion de ciberseguridad, siempre dentro del marco de sus

competencias.

f) Prestar colaboracion y asesoria técnica a los CSIRT Sectoriales en la
implementacion de politicas y acciones relativas a ciberseguridad y ofrecer
soporte a los CSIRT Sectoriales o CSIRT internos de los operadores de
infraestructuras criticas, para asegurar la resiliencia de los sistemas

informaticos en caso de fallas operacionales graves o ciberataques.

g) Consolidar los reportes de incidentes de ciberseguridad que reciba para

efectos de la alimentacion del registro previsto en el articulo 13.

h) Requerir alos CSIRT Sectoriales o a los operadores de infraestructura critica,
dentro del @mbito de su competencia, informacion anonimizada de incidentes
de ciberseguridad y vulnerabilidades encontradas y los planes de accién

respectivos para mitigarlos.

i) Crear y administrar para el cumplimiento de sus funciones una plataforma
electrénica de comunicaciones segura, destinada a comunicar y compartir
informacion con los otros CSIRT Sectoriales, reguladores sectoriales,
operadores de infraestructura critica y sector privado. El funcionamiento de

la red de comunicaciones se establecera en el reglamento de la presente ley.

ARTICULO 12.- De los Centros Sectoriales de Respuesta a Incidentes de
Seguridad Informética (CSIRT Sectorial)

1. Los reguladores sectoriales podran constituir Centros Sectoriales de Respuesta
a Incidentes de Ciberseguridad, conocidos como “CSIRT Sectoriales”, los que
tendran por finalidad respaldar la respuesta y recuperacion de incidentes de
ciberseguridad significativos que pongan en riesgo las infraestructuras criticas

de informacion de sus respectivos sectores regulados. Un reglamento aprobado
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por cada uno de dichos reguladores dispondra la conformacién, organizacion y

funciones de su respectivo CSIRT sectorial.

Sin perjuicio de otras funciones que se le asignen via reglamento, correspondera

a los CSIRT Sectoriales, lo siguiente:

a)

b)

d)

Respaldar la respuesta a amenazas e incidentes de ciberseguridad que
vulneren o pongan en riesgo las infraestructuras criticas de informacion de

Su sector.

Coordinar a los equipos CSIRT internos o departamentos internos de
tecnologias de la informacion de los operadores de infraestructuras criticas
de informacion de su sector, frente a ataques, amenazas, incidentes y

brechas de ciberseguridad.

Ofrecer soporte a los CSIRT o departamentos de tecnologias de la
informacion de los operadores regulados para asegurar la resiliencia de estos
en caso de fallas operacionales graves, incidentes de ciberseguridad o

ciberataques.

Junto al regulador sectorial y/o bajo su supervision, realizar entrenamiento,
educacion y capacitacion en materia de ciberseguridad, con la finalidad de
procurar que los érganos de la Administracion de Estado de su sector y de
las empresas reguladas cuenten con las competencias adecuadas para dar

respuesta a incidentes de ciberseguridad o ciberataques.

Requerir a los CSIRT o departamentos de tecnologias de la informacién de
sus operadores regulados, dentro del ambito de su competencia, informacion
anonimizada de incidentes de ciberseguridad y vulnerabilidades

encontradas.

32



f) Generar y difundir informacion mediante campafias publicas dentro de su

sector.

g) Trabajar coordinadamente con el CSIRT-CR y con otros CSIRT sectoriales,

cuando corresponda, en la gestién de un incidente de ciberseguridad.

h) Informar al CSIRT-CR, de vulnerabilidades, incidentes de ciberseguridad y
ciberataques detectados o reportados en su sector, junto a sus respectivos

cursos o planes de accion para subsanarlos.

i) Prestar asesoria técnica a los operadores de su sector, que estén o se hayan
visto afectadas por un incidente de ciberseguridad que haya comprometido

su infraestructura critica de informacion.

j) Difundir las alertas preventivas e informaciones de ciberseguridad emanadas

de la Agencia o de alguna de sus unidades, a los operadores de su sector.

ARTICULO 13.- Registro Nacional de Incidentes de Ciberseguridad.

El Registro Nacional de Incidentes de Ciberseguridad, estara a cargo del CSIRT-
CR y tendra caracter publico, por exigirlo el debido cumplimiento de las funciones
de la Agencia, el debido resguardo de los derechos de las personas y la seguridad
de la nacion en materia de informacion critica. En este registro se ingresaran los
datos técnicos y antecedentes necesarios para describir la ocurrencia de incidentes
de ciberseguridad, con su andlisis y estudio. Sobre la base de este registro se
podran realizar las respectivas investigaciones por parte del CID-CR, asi como las
comunicaciones de alertas por parte del CIMR-CR a los CSIRT o Reguladores
Sectoriales, a las instituciones publicas y a los operadores de infraestructuras

criticas de informacion.

El reglamento a esta ley establecera el nivel de prejuicio de datos sensibles del

Registro, para garantizar la privacidad de la organizacion afectada, dependiendo del
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estado del incidente y su relacion con el criterio de seguridad nacional tecnologica
que se aplique, asi como las maneras en que dicho registro puede ser consultado

por los ciudadanos y otras organizaciones que asi lo requieran.

ARTICULO 14.- Delimitacion de Competencias de la Agencia y los
Reguladores Sectoriales
Los reguladores sectoriales seran los competentes para supervisar y verificar el
cumplimiento de las disposiciones de la presente Ley y aquellas que emita la
Agencia en ejecucion de la misma, por parte de los operadores de infraestructuras
criticas de informacion sujetos a su supervision o regulacién. Lo anterior se
entendera sin perjuicio de las potestades de coordinacion nacional que posee la
Agencia Nacional de Ciberseguridad en todo lo relacionado a la ciberseguridad de

la infraestructura critica de la Nacion.

Los reguladores sectoriales podran dar instrucciones, dictar circulares, ordenes,
normas de caracter general y normas técnicas para garantizar un adecuado nivel
de ciberseguridad respecto de sus regulados o fiscalizados, de conformidad a la
regulacion sectorial respectiva, para lo cual consideraran, los lineamientos y normas
técnicas generales establecidas en esta ley y por la Agencia Nacional de

Ciberseguridad y las deméas medidas y obligaciones dispuestas en esta ley.

CAPITULO Il
REGIMEN DE PROTECCION DE LAS INFRAESTRUCTURAS CRITICAS DE
INFORMACION (ICI)

Seccién Primera

Declaratoria de Interés publico y seguridad nacional
ARTICULO 15.- Declaracion de interés publico y seguridad nacional

Por tratarse de activos vitales, criticos y estratégicos para el funcionamiento del

Estado y la proteccion de la vida, la salud, la seguridad y los derechos de la
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poblacion, se declaran de interés publico nacional todas las politicas y acciones
relacionadas con la ciberseguridad de las infraestructuras criticas de informacion
del pais. Estas acciones seran dirigidas y coordinadas por el Poder Ejecutivo, a
través de la Agencia Nacional de Ciberseguridad, bajo el principio de la unidad de

la accion estatal.

Cualquier amenaza o incidente de ciberseguridad que recaiga o esté dirigido a una
infraestructura critica de informacion o a un sistema estrechamente vinculado con
ésta, se considerar4d una amenaza o atentado contra la seguridad tecnoldgica

nacional.

Seccion Segunda

Designacion de infraestructuras criticas de informacién

ARTICULO 16.- Designacion de infraestructuras criticas de informacién
1. Se consideraran infraestructuras criticas de informacion todos aquellos
sistemas, redes, equipos Yy, en general, activos e infraestructura informética, fisica
o virtual, que cumplan dos criterios: que sean necesarios para la provision de
servicios esenciales; los sectores o industrias reguladas y/o sus actividades
econOmicas estratégicas; el efectivo cumplimiento de las funciones del Estado; o
garantizar la vida, la salud, la seguridad o la economia nacional; y que un incidente
de ciberseguridad dirigido a dicha infraestructura o a la organizacién que la controla,
pueda comprometer la prestacion continua y de calidad de esos servicios
esenciales, afectar el funcionamiento normal del sector o actividad regulada, o poner
en riesgo el efectivo cumplimiento de funciones bésicas del Estado, asi como la

vida, la salud, la seguridad o la economia nacional.

2. El Poder Ejecutivo, mediante decreto, especificara cada uno de los sectores,
actividades, funciones y servicios comprendidos en el punto anterior y que estaran
cubiertos por la regulacion de infraestructuras criticas prevista en esta ley. Para ello

efectuara un analisis de los riesgos derivados de un eventual incidente en la
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prestacion o funcionamiento de dichos servicios o sectores, tomando en cuenta,
entre otros, las definiciones de servicio esencial y sector regulado contenidas en el

articulo 2 de esta ley, asi como el criterio de los reguladores sectoriales del pais.

3. La Agencia Nacional de Ciberseguridad sera la encargada de identificar, a
partir de los sectores, actividades, funciones y servicios especificados por el Poder
Ejecutivo en el Decreto mencionado en el punto anterior, a los operadores que
ejercen el control sobre las infraestructuras criticas de informacion, excepto en el
caso de los operadores pertenecientes a un sector regulado sujeto a supervision de
un regulador sectorial. En este ultimo supuesto, correspondera a dicho regulador

identificar y notificar al operador sobre su designacion.

4. En el acto de designacion de un operador de infraestructura critica de
informacion, la Agencia Nacional de Ciberseguridad o el regulador sectorial, segun
sea el caso, deberé:

a) Identificar al operador del sistema informatico, red o activo designado como

una infraestructura critica de informacion;

b) ldentificar, en la medida de lo posible y segun las particularidades del caso,
el sistema informatico, red o activo que se designa como una infraestructura

critica de informacion;

c) Informar al operador, en términos generales, sobre sus deberes y
responsabilidades, en virtud de la presente ley, y que surjan de la
designacion;

d) Informar al operador de la infraestructura critica de informacién sobre su
potestad de recurrir la designacion, lo cual podra hacer el operador en un
plazo de cinco dias habiles a partir de la notificacion del acto administrativo
que declare dicha designacion.
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5. El operador que reciba una designacion bajo el presente articulo podra solicitar a
la Agencia o al regulador sectorial, en el plazo de cinco dias héabiles, que proceda a
modificar o redirigir la notificacién, en cuyo caso debera presentar pruebas de que:
a) El operador no puede cumplir con las obligaciones de la seccion tercera de
este Capitulo porque no tiene un control efectivo sobre las operaciones del
equipo o sistema informatico, ni la capacidad o el derecho a realizar cambios

en el equipo o sistema informéatico; y

b) Otra persona fisica o juridica tiene el control efectivo sobre las operaciones
del sistema informatico y la capacidad y el derecho a realizar cambios en el

equipo o sistema informéatico.

ARTICULO 17.- Requerimientos de informacion para evaluar los criterios de
infraestructura critica de informacion
Cuando la Agencia o el regulador sectorial, segun corresponda, tengan razones
para inferir que un sistema informético, red o activo informético podria cumplir los
criterios de una infraestructura critica de informacién, la Agencia o el Regulador
podran solicitar a toda persona u organizacion que ejerza funciones o control sobre
el sistema informatico, que le facilite, en un plazo razonable especificado en el
requerimiento, la informacién pertinente y necesaria, relativa a dicho sistema
informatico, para determinar si el sistema cumple los criterios de una infraestructura

critica de informacion.

Seccion Tercera
Obligaciones de los Operadores de Infraestructuras Criticas de Informacién

ARTICULO 18.- Obligacion general
Sera obligacion de los operadores de infraestructuras criticas de informacion, aplicar
las medidas de seguridad tecnoldgica, organizacionales, fisicas, légicas e
informativas necesarias para prevenir, identificar, reportar y resolver incidentes de

ciberseguridad y gestionar los riesgos, asi, como contener y mitigar el impacto sobre
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la continuidad operacional, la confidencialidad de la informacioén y la integridad del

servicio prestado, de conformidad a lo prescrito en esta ley, su reglamento y las

disposiciones generales emitidas por la Agencia Nacional de Ciberseguridad o el

regulador sectorial competente.

ARTICULO 19.- Obligaciones especificas

Sin perjuicio de otras obligaciones establecidas en esta ley, los operadores de

infraestructuras criticas de informacién deberan:

a)

b)

Reportar a la Agencia o al regulador sectorial, segun corresponda, todo incidente
de ciberseguridad que afecte su infraestructura critica de informacion, en los

términos y formas establecidos en el articulo 20 de esta ley.

Designar a un Oficial de Respuesta a Incidentes que sera el responsable, en
nombre del operador, de notificar a la autoridad de control competente sobre el
incidente, coordinar su atencién a lo interno de la organizacion, y servir de punto
de contacto para recibir comunicaciones y 6rdenes de parte de dicha autoridad.
Si quien controla, administra o aloja la infraestructura afectada es un tercero
contratista o proveedor, se podra designar a dicho tercero como Oficial de
Respuesta, sin que ello implique renuncia alguna a la responsabilidad del
operador. Si el operador tuviese un CSIRT o un Centro de Operaciones de
Seguridad interno, quien coordine dicho equipo o centro sera el Oficial de
Respuesta a Incidentes. En caso de no designarse expresamente dicho Oficial,
el Oficial de Respuesta a Incidentes sera la persona que dirija el Departamento

de Tecnologias de Informacién o su homélogo.

Implementar un sistema de gestidon de riesgo permanente con el fin de identificar
aguellos riesgos que pueden afectar la seguridad de los sistemas informaticos,
aguellos que afectarian la continuidad operacional del servicio y aquellos que
facilitan la ocurrencia de incidentes de ciberseguridad, incluidos los riesgos

asociados a la cadena de suministro del operador o a su uso de productos y
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d)

f)

servicios de terceros. Dicho sistema debe contar con la capacidad de determinar

la gravedad de las consecuencias de un incidente de ciberseguridad.

Mantener un registro de las acciones ejecutadas que compongan el sistema de
gestién de riesgos, de conformidad a lo que sefale el reglamento a esta ley. Lo
anterior incluira el registro del cumplimiento de la normativa sobre ciberseguridad
y del conocimiento por los empleados, dependientes y proveedores, de los
protocolos de ciberseguridad y la aplicacion de los mismos, tanto durante el
funcionamiento regular como en caso de haber sufrido un incidente de
ciberseguridad. Sin perjuicio de los planes, procedimientos y estandares
obligatorios aplicables a la totalidad de la Administracion Publica, dispuestos en
el Capitulo V de esta ley, elaborar e implementar planes de ciberseguridad,
planes de contingencia, y planes de continuidad operacional. Dichos planes

deberan ser actualizados cada afio.

Realizar continuamente operaciones de revision, ejercicios, simulacros, test y
andlisis de las redes, sistemas informaticos, plataformas y sistemas para
detectar acciones, vulnerabilidades, omisiones o programas maliciosos que
comprometan la ciberseguridad y comunicar los resultados a la Agencia o al

regulador sectorial competente.

Sin perjuicio de las potestades de investigacion, respaldo, y coordinacion de la
Agencia o el regulador Sectorial, responder a los incidentes de ciberseguridad
segun sus planes y protocolos internos de ciberseguridad, contingencia y
continuidad operacional y adoptar las medidas necesarias para reducir el
impacto y la propagacion del incidente, incluida la restriccién de uso o el acceso

a sistemas informéticos, si fuera necesario.

ARTICULO 20.- Reporte de incidentes de ciberseguridad en infraestructuras

criticas de informacion
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El operador de una infraestructura critica de informacion deberd reportar

mediante un informe dirigido al CSIRT-CR, al CSIRT Sectorial, o al regulador

sectorial competente en caso de que no haya CSIRT en dicho sector, segun

corresponda, la ocurrencia de todo incidente de ciberseguridad que afecte a una

infraestructura critica de informacion, en cuanto tenga conocimiento de la

situacion.

El informe del incidente debe contener, como minimo y siempre que las

circunstancias lo permitan en ese momento, informacién sobre:

a)

b)

d)

Una descripcién del incidente de ciberseguridad significativo, incluyendo la
identificacion de los sistemas de informacion, redes o dispositivos que fueron

afectados por dicho incidente, y el rango de fecha estimado de este.

En su caso, una descripcién de las vulnerabilidades explotadas y de las
defensas de seguridad existentes, asi como de las tacticas, técnicas y

procedimientos posiblemente utilizados en el incidente.

Una descripcion de las medidas tomadas hasta el momento y las que se

implementaran a corto plazo.

En su caso, cualquier informacion de identificacion relacionada con el actor

gue razonablemente se cree que es responsable de dicho incidente.

En su caso, una descripcion vy, si es posible, cuantificacion, de los dafios
causados, asi como la identificacion de la categoria o categorias de
informacion a la que se ha accedido o se cree razonablemente que se ha

accedido por una persona no autorizada.

Nombre, rol dentro de la organizacion, e informacion de contacto del Oficial
de Respuesta a Incidentes.
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El operador deberé presentar actualizaciones periddicas del informe inicial cada
vez que se disponga de informacion nueva o diferente sobre el incidente, hasta
la fecha en que la investigacion del incidente haya concluido y que el incidente

asociado se haya mitigado y resuelto por completo.

La Agencia Nacional de Ciberseguridad, en colaboracién con el Consejo
Asesor, establecera y publicard, mediante norma técnica general, los criterios

para determinar que es un incidente de seguridad

El operador de la infraestructura critica debera notificar a las personas afectadas
por los incidentes establecidos en este articulo en caso de que las personas
afectadas no pueden ser notificadas individualmente, al publico en general, se
hara en un plazo de diez dias habiles.

En caso de incumplimiento del inciso anterior, la notificacion de los incidentes
establecidos en este articulo podra ser realizada por la Agencia, CSIRT-CR, el
regulador sectorial competente o, si lo hubiese, el CSIRT sectorial, sin perjuicio
de las sanciones que pueda corresponder al operador por dicho incumplimiento.
En este caso, la Agencia o el regulador sectorial notificaran a la Agencia de
Proteccion de Datos Personales sobre la afectacion a datos personales
derivada del incidente, en los términos de la normativa de proteccion de datos

personales.

Sin perjuicio de las disposiciones establecidas en este articulo, el operador de
una infraestructura critica puede notificar al CSIRT sectorial o al CSIRT-CR,
segun corresponda, sobre cualquier incidente cibernético. Asimismo, cualquier
persona u organizacién, publica o privada, que no sea operador de una
infraestructura critica, podra notificar a la Agencia sobre cualquier vulnerabilidad
0 amenaza que haya detectado, o incidente de ciberseguridad del que tenga
conocimiento, siempre que lo haga de buena fe conforme al articulo 21.
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8. Los CSIRT sectoriales o reguladores sectoriales que reciban un informe sobre
un incidente de ciberseguridad significativo, deberan remitir el informe al CSIRT-
CR, en los términos sefalados via reglamento. Al recibir dicho informe, el
CSIRT-CR lo revisard inmediatamente para determinar si el incidente esta
relacionado con una amenaza de ciberseguridad o una vulnerabilidad de
seguridad en curso y, cuando proceda, utilizara dicho informe para identificar,
desarrollar y difundir rapidamente a las partes interesadas, indicadores de

ciberamenazas y medidas defensivas andénimas y procesables.

ARTICULO 21.- Divulgacion responsable de vulnerabilidades
1. No se considerara que una persona, organizacion o institucion publica, infringid
disposiciones legales sobre la confidencialidad, integridad y disponibilidad de
datos y sistemas de informacién o que incurrié en un incumplimiento de leyes,
reglamentos, contratos y cédigos de conducta profesionales, por el hecho de
comunicar, publicar o divulgar vulnerabilidades, siempre, que demuestre su

buena fe.

2. Con la finalidad de asegurar la buena fe de la persona u organizacion que
divulgue una vulnerabilidad, se deber4 tomar en cuenta que no se haya
solicitado recompensas bajo coercion o amenaza de publicacion de la
informacion; que no se otorgue un tiempo limite para solucionar la vulnerabilidad
antes de publicarla o divulgarla; que en el proceso de identificacion, la persona
u organizacion toma las previsiones necesarias para prevenir vulneraciones a
la privacidad, degradacion o fallas en el servicio y destruccién o manipulacion
de la data; y que la persona u organizacion que divulga una vulnerabilidad
consider6 el impacto de dicha divulgacién y tuvo el cuidado razonable para

minimizar el dafio que pueda causarse por tal divulgacion.

3. Del proceso de identificacion de vulnerabilidades basadas en la buena fe,

guedan excluidos métodos que pudieran conducir a denegacion de servicio, a
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pruebas fisicas, utilizaciébn de cddigo malicioso, ingenieria social y alteracion,

eliminacion, exfiltracion o destruccion de datos.

ARTICULO 22.- Auditorias de Ciberseguridad y Evaluaciones de Riesgo
sobre infraestructuras criticas de informacion

1. El operador de una infraestructura critica debera realizar de forma continua

evaluaciones de riesgo cibernético de la infraestructura critica y presentar

reportes de resultados de dichas evaluaciones, al menos una vez al afio a la

Agencia o el regulador sectorial, segun sea el caso.

2. Llevar a cabo auditorias sobre el cumplimiento de esta ley, sus reglamentos y
los estandares de ciberseguridad a la Agencia Nacional de Ciberseguridad o el
regulador sectorial, al menos una vez cada dos afios. Para la realizacion de
estas evaluaciones y auditorias, los operadores, tendran la facultad de realizar
convenios con la Academia, y/o el Colegio Profesional de Informaticos y
Computacion para estos fines. El operador deberd, a mas tardar quince dias
hébiles después de la finalizacién de la auditoria o la evaluacion del riesgo de
ciberseguridad mencionados en el presente articulo, proporcionar el informe de
la auditoria o evaluacion al regulador sectorial competente, o a la Agencia, segun

corresponda.

3. Cuando el informe resultante de una auditoria evidencie hallazgos de no
conformidad, el regulador sectorial competente o la Agencia, notificara al
operador de la infraestructura que lleve a cabo los planes de accién o
remediacion requeridos para solventar dichos hallazgos, de conformidad con la
reglamentacion correspondiente. En el caso de los operadores que sean
instituciones autébnomas o descentralizadas no sujetos a regulacién sectorial, o
Poderes del Estado, la Agencia remitira la no conformidad a la auditoria interna

de la institucion y a la Contraloria General de la Republica.

43



ARTICULO 23.- Suministro de informacién relacionada con la infraestructura

de informacion critica

1. La Agencia como coordinador nacional de ciberseguridad, o el regulador

sectorial, segun corresponda, podra solicitar al titular de una infraestructura

critica de informacion el suministro, dentro de un plazo razonable, lo siguiente:

a.

Informacion sobre el disefio, la configuracion y la seguridad de la

infraestructura critica de informacion;

Informacién sobre el disefio, configuracién y seguridad de cualquier otro
equipo o sistema informatico bajo el control del operador que esta
interconectado, o que se comunica con la infraestructura critica de

informacion;

Informacién relativa al funcionamiento de la infraestructura critica de
informacion, y de cualquier otro equipo o sistema informatico bajo el
control del operador que esté interconectado con, 0 que se comunique

con la infraestructura critica de informacion;

Cualquier otra informacién que dentro de sus competencias y mediante
acto administrativo motivado, se requiera determinar el nivel de

ciberseguridad y/o resiliencia de la infraestructura critica de informacién.

Cuando el operador realice cambios que afecte la ciberseguridad de una

infraestructura critica de informacién, en relacion con el disefio, configuracion,

seguridad u operaciéon de la infraestructura, después de que se haya

proporcionado informacién de conformidad con el presente articulo, el operador

de la infraestructura critica de informacién deberéa notificar el cambio a la Agencia

o el regulador competente, a mas tardar treinta dias naturales después de la

modificacion.
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ARTICULO 24.- Cambio en la titularidad o control de la infraestructura de
informacion critica
Cuando se produzca algun cambio en la propiedad o control (incluida cualquier
participacion en dicha propiedad) de una infraestructura critica de informacion, el
operador debera informar sobre el mismo, a la Agencia o al regulador sectorial
competente, quince dias naturales después de la fecha de ese cambio de titularidad
o control. El nuevo titular u operador asumira las mismas obligaciones que el
operador anterior, sin necesidad de notificacién de la Agencia o del regulador

sectorial.

ARTICULO 25.- Ejercicios de ciberseguridad
1. La Agencia Nacional de Ciberseguridad o el regulador sectorial competente,
segun corresponda, coordinara ejercicios de ciberseguridad de manera rutinaria,
con el fin de probar el estado de preparacion de los operadores de
infraestructuras criticas para responder y prevenir incidentes de ciberseguridad.
2. El operador de una infraestructura critica de informacién, debera participar en
los ejercicios de ciberseguridad que coordinen las autoridades de control.

3. La Agencia adoptara un manual con politicas o procedimientos donde describa
el alcance, los tipos de ejercicios, los requerimientos, los indicadores a medir, la
frecuencia con la que se realizaran estos ejercicios y esquemas de planificacion

relacionados.

Seccion Cuarta

Potestades de investigacion y respuesta a incidentes de ciberseguridad

significativos
ARTICULO 26.- Poderes para investigar incidentes de ciberseguridad

1. Sin perjuicio de la responsabilidad exclusiva del operador de infraestructura

critica de la informacién de atender, responder, recuperarse e investigar
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proactivamente un incidente de ciberseguridad dirigido a su infraestructura
critica, cuando la Agencia o el regulador sectorial hayan recibido una notificacion
sobre una amenaza o incidente de ciberseguridad, o incluso haya recibido
noticias al respecto, dichas autoridades podran, iniciar la investigacion, a efectos
de:

a. Evaluar el impacto o el impacto potencial de la amenaza o incidente de

ciberseguridad;

b. Prevenir cualquier dafio o dafio adicional derivado del incidente de

ciberseguridad;

c. Evitar que se produzcan nuevos incidentes de ciberseguridad derivados de
esa amenaza o incidente de ciberseguridad.

d. ldentificar posibles vulnerabilidades de seguridad y valorar eventuales

responsabilidades administrativas o judiciales.

2. Para efectos de la investigacion citada anteriormente, la autoridad de control
tendra las siguientes facultades:

a. Solicitar, mediante notificacion escrita, a las personas relacionadas con los

hechos, que evacue o que proporcione una declaracion firmada sobre la

amenaza o incidente de ciberseguridad;

b. Solicitar la entrega de registros, documentos fisicos o electrénicos, 0 una
copia del registro o documento, que no vulneren la confidencialidad y la
proteccion de los datos, aplicando el debido proceso y la normativa vigente,
relacionado con los hechos denunciados, proporcione cualquier informacién

relacionada con cualquier asunto relevante para la investigacion;

c. Acceder, inspeccionary comprobar el funcionamiento de un equipo o sistema

informatico sobre el que se tengan motivos razonables que ha afectado por
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el incidente de ciberseguridad, o utilizar dicho equipo o sistema informatico
para datos, contenidos disponible en dicho equipo o sistema informético;

siempre dentro del marco de sus competencias.

Indicarle al operador de la infraestructura critica afectada que tome la/o
medidas de colaboracion y de apoyo para el desarrollo de la investigacion,

incluyendo, pero no limitado a:

(i) Preservar el estado del equipo o del sistema informéatico y/o no utilizarlo;

(i) Supervisar el equipo o el sistema informatico durante un periodo de

tiempo especificado;

(i) Realizar un analisis forense del equipo o sistema informatico para
detectar vulnerabilidades de ciberseguridad y evaluar la forma y el
grado en que el equipo o el sistema informético afectado por el incidente
de ciberseguridad; y

(iv) Permitir que la autoridad de control conecte cualquier equipo al equipo
o sistema informético, o instalar en el equipo o sistema informéatico
cualquier programa informatico, necesario para el propésito de la

investigacion.

(v) Escaneo del equipo o sistema informatico para detectar
vulnerabilidades de ciberseguridad en el equipo o sistema informatico;

(vi) Tomar una copia de, o extractos de, cualquier registro electrénico o
programa informatico contenido en una computadora con respecto a la
cual el oficial de respuesta a incidentes tenga conocimiento de

afectacion por el incidente de ciberseguridad.
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Seccion Quinta

Otras Potestades de las Autoridades de Control sobre las Infraestructuras

Criticas de Informacién

ARTICULO 27.- Emision de normas técnicas y directrices

1. La Agencia Nacional de Ciberseguridad podra adoptar normas técnicas y

directrices generales para el fortalecimiento y gestién unificada de la

ciberseguridad de las infraestructuras criticas, en lo siguiente:

a)

b)

c)

d)

f)

g)

El disefio, la configuracion, la seguridad y las operaciones de una

infraestructura critica;

Las responsabilidades y deberes de los operadores;

La delimitacion de los cambios y tipos de cambios que se consideraran
cambios sustanciales de una infraestructura critica y el procedimiento para
su notificacion a la Agencia o al regulador sectorial;

La delimitacion de los tipos y/o categorias de incidentes de ciberseguridad
que pueden presentarse, y de los tipos de incidentes que se consideraran
significativos, y el procedimiento para su notificacion a la Agencia o al

regulador sectorial;

La forma y naturaleza de los ejercicios, pruebas o test de ciberseguridad que

se pueden realizar;

El procedimiento para prevenir e investigar los incidentes de ciberseguridad,

Las medidas correctivas que se deben tomar para dar respuesta a las

amenazas e incidentes de ciberseguridad.
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ARTICULO 28.- Codigos de practicay estandares internacionales de

seguridad de la informacion.

Los reguladores sectoriales podran adoptar estandares, propios o0

internacionalmente reconocidos, aplicables a los operadores de su sector, siempre

y cuando éstos no ofrezcan una proteccion menor que la ofrecida por los estandares

minimos que la Agencia declare a cumplir por el sector publico y/o los operadores

de infraestructuras criticas de informacion.

ARTICULO 29.- Potestad de girar instrucciones

1.

La Agencia Nacional de Ciberseguridad o el regulador sectorial, segun
corresponda, podra emitir directrices por escrito, ya sea de caracter general o
especifico, al operador de una infraestructura critica de informaciéon o a una
parte de dichos operadores, si considera que:

a. Para garantizar la ciberseguridad de una infraestructura critica de

informacion, o una parte de ésta.

b. Para la administracion efectiva de la presente ley.

La Agencia podra revocar en cualquier momento una instruccién emitida en

virtud del presente articulo.

El operador u operadores afectados por la orden, podran recurrirla en el plazo

y forma establecidos en el reglamento a esta ley.

En el caso de operadores de infraestructuras criticas no sometidos a regulacion
sectorial y que pertenezcan a la Administracion Publica Descentralizada o a los
Poderes de la Republica, la Agencia solo podra emitir alertas en caso de que
hayan sufrido un incidente de ciberseguridad, por tratarse de un asunto de
seguridad nacional tecnoldgica, que requiere de la unidad de accion del Estado.
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CAPITULO IV

DE LA CONFIDENCIALIDAD DE INFORMACION EN MATERIA DE
CIBERSEGURIDAD

ARTICULO 30.- Confidencialidad de lainformacion sobre la ciberseguridad de

las infraestructuras criticas

1. Se considera confidencial y reservada la siguiente informacion:

a)

b)

d)

f)

g)

h)

Las especificaciones técnicas de los sistemas de informacion, asi como los
detalles que permitan individualizar su ubicacion y forma de suministro

eléctrico;

Los datos personales o informacion comercial sometida al secreto comercial,

sustraidos producto de un incidente o de forma no autorizada,
La topologia y la arquitectura de la red y de la infraestructura tecnoldgica y
de telecomunicaciones de los operadores de infraestructuras criticas de

informacion;

Los esquemas de direcciones de Protocolo de Internet (IP), publicas y
privadas;

Los cddigos de acceso, los protocolos de encriptacion de los sistemas y

redes;

Las rutas de enlace desde las prestadoras de servicios de

telecomunicaciones;

Trafico de Internet entrante y saliente;

Plan de continuidad, y de proteccion y recuperacion ante incidentes;
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i) Los datos producidos por las unidades operativas de la Agencia y los CSIRT

sectoriales existentes;

j) La que haya sido declarado como tal en virtud de otra Ley;

k) Toda aquella que se declare como tal por parte del Poder Ejecutivo, mediante

acto motivado.

2. Los funcionarios o empleados de la Agencia Nacional de Ciberseguridad, de los
reguladores sectoriales o CSIRT sectorial, y de los operadores de
infraestructuras criticas de informacion, tienen la obligacion de guardar el secreto
y confidencialidad que requieren los asuntos relacionados con su trabajo, debido
a su naturaleza o en virtud de instrucciones especiales, deber que se mantendra

incluso luego de haber cesado en el cargo.

ARTICULO 31.- Proteccion al intercambio de informacion relevante
La entrega de informacion relevante que realicen los operadores de infraestructuras
criticas o las instituciones publicas en cumplimiento de esta ley o por requerimiento
de las autoridades de control, sea a la Agencia Nacional de Ciberseguridad, a sus
unidades operativas, a los reguladores sectoriales competentes, o a los CSIRT
sectoriales, y la que éstos se entreguen entre si, no sera considerada como una
vulneracion de la confidencialidad previamente establecida por leyes, reglamentos,

contratos o codigos de conducta profesionales.

Para el intercambio de informacion de ciberseguridad que involucre datos
personales, por regla general, las transferencias deberadn realizarse previa
anonimizacion de los datos. En estos casos, el responsable que transferira los datos
debera cumplir con todas las reglas y disposiciones establecidas en la legislacion
reguladora de esa materia, incluyendo el deber de realizar la transferencia solo

cuando sea estrictamente necesario para los fines perseguidos, cuando ambas
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entidades, tanto la que transfiere como la que recibe tengan competencia para tratar
esos datos en relacion con sus fines y competencias legalmente atribuidas, y
siempre que cumplan con el deber de transferir solo los datos estrictamente
necesarios para los fines perseguidos. Se prohiben las cesiones masivas e
indiscriminadas de bases de datos personales.

CAPITULO V

GESTION DE LA SEGURIDAD DE LA INFORMACION EN EL SECTOR
PUBLICO

ARTICULO 32.- Ambito de aplicacién y Competencia de supervision
El presente capitulo sera aplicable a la totalidad de la Administracion Publica,
centralizada y descentralizada incluidos los Poderes de la Republica. Corresponde
a la Agencia Nacional de Ciberseguridad la supervision del cumplimiento de este
capitulo, de parte de los 6rganos y/o instituciones del Poder Ejecutivo, sin perjuicio
de las competencias asignadas por la Constitucion Politica a la Contraloria General
de la Republica. Ademas, a los reguladores sectoriales la supervision del
cumplimiento de este capitulo, de parte de las instituciones publicas
descentralizadas que se encuentren sujetas, en virtud de la ley, a la supervision de
un regulador sectorial, sin perjuicio de las competencias asignadas por la

Constitucion Politica a la Contraloria General de la Republica.

Corresponde a las auditorias internas y a la Contraloria General de la Republica,
segun sea el caso, de conformidad con la Ley Orgéanica de la Contraloria General
de la Republica, y la Ley de Control Interno, la supervision del cumplimiento de este
capitulo, de parte de los 6rganos y/o instituciones de la Administracion Publica
Descentralizada. Lo anterior, sin perjuicio de las potestades de la Agencia de
requerirles la entrega de informacion necesaria para valorar el estado de seguridad
informatica de la entidad y de denunciar ante los érganos de control mencionados

aparentes irregularidades detectadas, dentro del marco de sus atribuciones. El
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incumplimiento de las obligaciones impuestas en este Capitulo se considerara un

debilitamiento del sistema de control interno de la entidad, para los efectos de la Ley

de Control Interno.

ARTICULO 33.- Obligaciones generales sobre seguridad de la informacion

1. En general, el superior jerarquico de cada institucion publica, sera responsable

de:

a)

b)

d)

Adoptar medidas de seguridad de la informacion proporcionales al riesgo y
la magnitud del dafio resultante de un acceso, uso, divulgacién, interrupcion,
modificacion, o destruccion no autorizados de la informacion recogida o
mantenida por la entidad o en su nombre; o de los sistemas de informacién
utilizados u operados por la entidad o por un contratista de la entidad, u otra

organizacion en nombre de la entidad;

Velar por el cumplimiento de las normas de seguridad de la informacion
adoptadas por la institucién y las politicas y procedimientos emitidos por la
Agencia o el regulador sectorial en materia de seguridad de la informacion.

Garantizar que los procesos de gestion de la seguridad de la informacion se
integren en los procesos de planificacion estratégica, operativa, Yy

presupuestaria de la entidad.

Sin perjuicio de lo establecido en la Ley de Control Interno N° 8292, garantizar
que los altos funcionarios proporcionen seguridad de la informacién para la
informacion y los sistemas de informaciéon que apoyan las operaciones y los
activos bajo su control, incluyendo:

i.  Evaluacion el riesgo y la magnitud del dafio que podria resultar del
acceso, uso, divulgacion, interrupcion, modificacion o destruccion no
autorizados de dicha informacion o sistemas de informacion;

ii. Determinacion de los niveles de seguridad de la informacion

apropiados para proteger dicha informacion y sistemas de informacion
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de acuerdo con las normas técnicas o estandares promulgados o
adoptados por la Agencia.

Aplicacion de politicas y procedimientos para reducir los riesgos de
forma rentable hasta un nivel aceptable; y

Prueba y evaluacion periédica de los controles y técnicas de seguridad

de la informacion para garantizar que se aplican eficazmente;

e) Designar a un Oficial de Seguridad de la Informacién de la institucion, que

debera:

Vi.

Vii.

Llevar a cabo las responsabilidades del Oficial Jefe de Informacién
bajo esta seccion;

Poseer las caracteristicas profesionales, incluidas en la formacion y la
experiencia, necesarias para administrar las funciones descritas en
esta seccion;

Tener funciones de seguridad de la informacién como tarea principal
de dicho funcionario;

Dirigir una oficina con la mision y los recursos necesarios para ayudar
a garantizar el cumplimiento de este capitulo de parte de la institucion;
Desarrollar y mantener un programa de seguridad de la informacién
en toda la agencia, tal como se requiere en el articulo 34;

Formar y supervisar al personal en materia de seguridad de la
informacion con respecto a dichas responsabilidades;

Informar anualmente al superior jerarquico sobre la eficacia del
programa de seguridad de la informacién de la institucién, incluyendo
el progreso de las acciones correctivas.

f) Garantizar que la institucion cuente con personal capacitado suficiente para

el cumplimiento de los requisitos de este capitulo y de las politicas,

procedimientos, normas y directrices relacionadas;
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9)

Garantizar que todo el personal sea responsable del cumplimiento del
programa de seguridad de la informacion de toda la institucion, implementado

segun el articulo 34.

ARTICULO 34.- Plan de Seguridad de la Informacion

Cada institucion debera desarrollar, documentar e implementar un programa de

seguridad de la informacién a nivel de toda la institucion para proporcionar

seguridad a la informacion y a los sistemas de informacién que apoyan las

operaciones y los activos de la entidad, incluyendo aquellos proporcionados o

administrados por otra institucion, contratista, proveedor u otra fuente, que incluira:

a)

b)

d)

Evaluaciones periodicas del riesgo y la magnitud del dafio que podria resultar
del acceso no autorizado, uso, divulgacion, interrupcion, modificacién o
destruccion de la informacion y los sistemas de informacioén que apoyan las

operaciones y los activos de la institucion;

Politicas y procedimientos que se basen en las evaluaciones de riesgo
exigidas en el apartado anterior, que reduzcan de forma rentable los riesgos
de seguridad de la informacion a un nivel aceptable y garanticen que la
seguridad de la informacion se aborda a lo largo del ciclo de vida de cada

sistema de informacion de la institucion;

Formacion en materia de seguridad para informar y educar al personal,
incluidos los contratistas y otros usuarios de los sistemas de informacién que
apoyan las operaciones y los activos de la entidad, sobre los riesgos de
seguridad de la informacion asociados a sus actividades; y sus
responsabilidades en el cumplimiento de las politicas y procedimientos de la

agencia disefiados para reducir estos riesgos;

Comprobacion y evaluacion periodicas de la eficacia de las politicas,

procedimientos y practicas de seguridad de la informacion, que se realizaran
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con una frecuencia que dependeré del riesgo, pero no menos de una vez al

ano.

e) Proceso para planificar, aplicar, evaluar y documentar las medidas
correctoras para subsanar cualquier deficiencia en las politicas,

procedimientos y practicas de seguridad de la informacion de la institucion;

f) Procedimientos para detectar, informar y responder a los incidentes de
seguridad, que incluyan la forma en que se mitigaran los riesgos asociados
a dichos incidentes antes de que se produzcan dafios sustanciales, y el deber
de notificar y consultar a la Agencia Nacional de Ciberseguridad, en los

términos sefalados por esta ley o su reglamento.

g) Planes y procedimientos para garantizar la continuidad de las operaciones
de los sistemas de informacion que apoyan las operaciones y los activos de

la agencia.

ARTICULO 35.- Evaluacion independiente

Cada dos afos, las instituciones deberan realizar una evaluacion del Plan y de las
practicas de seguridad de la informacion de dicha institucion para determinar su
eficacia y eficiencia. La evaluacion deberd ser efectuada por un tercero
independiente, para este fin las instituciones podran suscribir convenios con la
Academia y el Colegio Profesional en informatica y Computacion, para que puedan
realizarlas y que no incurran en gastos, para el cumplimiento de este requisito. La

evaluacion debera incluir:
a) Comprobacion de la eficacia de las politicas, procedimientos y practicas de
seguridad de la informacion de un subconjunto representativo de los

sistemas de informacion de la institucion; y

b) Evaluacion de la eficacia de las politicas, procedimientos y practicas de

seguridad de la informacion de la agencia;
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ARTICULO 36.- Inventario

El jerarca de toda institucién publica, o el 6rgano que este designe, elaborara y
mantendran un inventario actualizado de los sistemas de informacion operados por
dicha instituciébn y que se encuentren bajo su control. La identificacion de los
sistemas de informacion en un inventario conforme a este articulo incluira una
identificacion de las interfaces entre cada uno de dichos sistemas y todos los demas
sistemas o redes, incluidos los que no sean operados por la institucion o no estén
bajo su control. Dicho inventario deberé:

a) Actualizarse cada afio en el mes de enero.

b) Estar disponible para la Agencia en los casos en que se requiera, en razon,
de seguimiento en cumplimiento de la presente ley, ademas de la Contraloria

General de la Republica; y

c) Ser un medio de apoyo para la gestion de los recursos de informacién,
incluyendo la planificacién, presupuestacion, adquisicién y gestién de las
tecnologias de la informacion y el seguimiento, las pruebas y la evaluacion

de los controles de seguridad de la informacién exigidos en este capitulo.

ARTICULO 37.- Obligaciones adicionales para reforzar la protecciéon de
datos personales sensibles

En consonancia con las politicas, normas, orientaciones y directrices sobre

seguridad de la informacion en virtud de este capitulo, y los estandares de seguridad

de la informacion aprobados por la Agencia, y el superior jerarquico de cada

institucion debera:
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a) ldentificar, resguardar los datos personales sensibles y de misién critica
almacenados por la institucion, de acuerdo con el inventario requerido en el

articulo anterior;

b) Evaluar los controles de acceso a los datos descritos en el apartado anterior,
la necesidad de un almacenamiento facilmente accesible de los datos y la

necesidad de los individuos de acceder a los datos;

c) Cifrar o hacer indescifrables para los usuarios no autorizados los datos
descritos en el apartado a), que se almacenan en los sistemas de informacion

de la institucion o que transitan por ellos

CAPITULO VI

INFRACCIONES Y SANCIONES

ARTICULO 38.- Potestad sancionatoria
La potestad sancionatoria respecto de las infracciones administrativas tipificadas en
este Capitulo seré ejercida:

a) Por el regulador sectorial del sector al que pertenece la infraestructura critica,

b) En los casos de infraestructuras criticas de sectores que no cuenten con un

regulador sectorial, por la Agencia Nacional de Ciberseguridad.

c) En los casos de incumplimientos del capitulo V, por la Agencia Nacional de
Ciberseguridad en el caso de incumplimientos del Poder Ejecutivo, y por la
Contraloria General de la Republica en los demas casos, segun la Ley

Organica de dicha entidad y las regulaciones de control interno.
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Para establecer la sancion correspondiente, se debera de respetar los principios del

procedimiento administrativo, establecidos en Ley General de Administracion

Publica.

ARTICULO 39.- Responsables

Son responsables por las infracciones administrativas contenidas en esta ley:

1.

Los operadores responsables del funcionamiento de una infraestructura

critica de naturaleza privada; y

Los operadores responsables del funcionamiento de una infraestructura

critica pertenecientes al Estado.

La Administracion Puablica en el caso de infracciones al capitulo V de esta
Ley.

ARTICULO 40.- Infracciones

1.

Constituyen infracciones los actos y conductas que resulten contrarias a la
presente ley. Si se ha incurrido en alguna de las infracciones tipificadas en
esta ley, se deber& imponer alguna de las siguientes sanciones, sin perjuicio
de las sanciones penales correspondientes:

Para las faltas leves, una multa de uno hasta cinco salarios base.

Para las faltas graves, una multa de seis hasta diez salarios base.

Para las faltas gravisimas, una multa de once hasta quince salarios base.
Las sanciones se impondran, en funcién de las circunstancias de cada caso
individual, se tendra debidamente en cuenta:

La naturaleza, gravedad y duracion de la infraccion, teniendo en cuenta el

nivel de los dafos y perjuicios ocasionados.
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La intencionalidad o negligencia en la infraccion.

El caracter continuado de la infraccion.

Los beneficios obtenidos por el infractor como consecuencia de la comision

de la infraccion.

La afectacion a los derechos de los ciudadanos.

Cualquier medida tomada por el responsable para paliar los dafios y

perjuicios sufridos por los ciudadanos.

El grado de responsabilidad de la responsable, habida cuenta de las medidas

técnicas u organizativas que hayan aplicado.

La reincidencia del infractor.

El grado de cooperacion con la Agencia o el regulador sectorial con el fin de
poner remedio a la infraccion y mitigar los posibles efectos adversos de la

infraccion.

La forma en que la autoridad de control tuvo conocimiento de la infraccion,
en particular si el responsable notificd la infraccién y, en tal caso, en qué

medida.
Cualquier otro factor agravante o atenuante aplicable a las circunstancias del
caso, como los beneficios financieros obtenidos o las pérdidas evitadas,

directa o indirectamente, a través de la infraccion.

El riesgo causado de la conducta del infractor para la salud, la seguridad, el

ambiente.
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Si un operador incumpliera de forma intencionada o negligente en una misma
actuacion, diversas disposiciones de la presente ley, la cuantia total de la
sancion no sera superior a la cuantia prevista para las infracciones mas

graves.

Para los efectos de la imposicion de multas, se utilizara como unidad de cuenta el

concepto de salario base vigente al momento en que se incurra en la falta

sancionada, de conformidad con el articulo 2° dispuesto por la Ley N° 7337. El

proceso sancionatorio debera conducirse siguiendo los principios del procedimiento

administrativo establecido en la Ley General de la Administracion Publica. La

imposicion y el pago de la multa no eximen al infractor de dejar de atender las

disposiciones establecidas por esta ley.

ARTICULO 41.- Infracciones administrativas leves

Se consideraran infracciones administrativas leves, las siguientes:

1.

Incumplir el deber de notificar cambios significativos que afecten la
ciberseguridad de una infraestructura critica de informacion, en relacién con

el disefio, configuracién, seguridad u operacion de la infraestructura.

Incumplir el deber de notificar el cambio de operador o de control sobre una

infraestructura critica;

Incumplir el deber de notificar los incidentes de ciberseguridad a las personas

afectadas, si fuera el caso;
No entregar la informacion requerida por la Agencia Nacional de

Ciberseguridad, los reguladores sectoriales competentes y/o los CSIRT

sectoriales dentro del plazo requerido
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5. No cumplir con establecer mecanismos técnicos y procedimentales con el fin

de detectar amenazas e incidentes de ciberseguridad;

6. No remitir los resultados de la auditoria o la evaluacion del riesgo cibernético
al Centro Nacional de Ciberseguridad, a los entes u 6rganos reguladores

sectoriales competentes y a los CSIRT sectoriales en los plazos establecidos;

7. No llevar a cabo el inventario previsto en el articulo 36.

8. Incumplir con aquellas obligaciones sefialadas en esta ley cuyo
incumplimiento negligente o injustificado no tenga sefialada una sancién

especial.

ARTICULO 42.- Infracciones administrativas graves.
Se consideraran infracciones administrativas graves, las siguientes:
1. Reincidir en cualquiera de las infracciones administrativas establecidas como

leves;

2. No notificar los incidentes de ciberseguridad a la Agencia Nacional de
Ciberseguridad, al regulador sectorial competente y los CSIRT sectoriales, u

omitir informacion que deba contener dicha notificacién o reporte, seguin esta

ley;

3. Incumplir con la transferencia prevista en el subinciso a), del inciso 2, del articulo

5 de la presente ley.

4. Omitir llevar a cabo las auditorias o las evaluaciones de riesgo periédicas que

exige esta ley.
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5. No participar en los ejercicios de ciberseguridad requerido por la Agencia
Nacional de Ciberseguridad, los reguladores sectoriales competentes y/o los

CSIRT sectoriales; sin causa debidamente justificada.

6. No proporcionar informacion, registros o documentos requeridos por la Agencia
Nacional de Ciberseguridad, los reguladores sectoriales competentes o los

CSIRT sectoriales con la finalidad responder a un incidente de ciberseguridad.

7. Incumplir las disposiciones de los reglamentos o normas técnicas generales
dictados en materia de ciberseguridad por el regulador sectorial competente o,

en su defecto, por la Agencia Nacional de Ciberseguridad.

8. Incumplir alguna o varias de las obligaciones previstas en el articulo 33 o las
obligaciones adicionales para reforzar la proteccibn de datos personales

sensibles del articulo 37.

ARTICULO 43.- Infracciones administrativas muy graves
Se consideraran infracciones administrativas muy graves, las siguientes:
1. Reincidir en cualquiera de las infracciones administrativas establecidas como

graves;

2. No implementar un sistema de gestion de riesgo permanente con el fin de
identificar aquellos riesgos que pueden afectar la seguridad de los sistemas
informaticos, aquellos que afectarian la continuidad operacional del servicio y
aguellos que facilitan la ocurrencia de incidentes de ciberseguridad,

3. No responder a los incidentes de ciberseguridad significativos segun sus planes
y protocolos internos de ciberseguridad, contingencia y continuidad operacional
0 no adoptar las medidas necesarias para reducir el impacto y la propagacion

del incidente.
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4. Obstruir o impedir que se lleve a cabo una auditoria o evaluacion de riesgo;

5. No cumplir con una orden de prohibicion de utilizar un sistema de informacion o
cualquiera de sus partes en caso de que la Agencia Nacional de Ciberseguridad,
los reguladores sectoriales competentes o los CSIRT sectoriales la hayan
notificado;

6. No cumplir con una orden emitida por la Agencia, los reguladores sectoriales
competentes o los CSIRT sectoriales con la finalidad de prevenir, detectar o

contrarrestar cualquier amenaza o incidente de ciberseguridad significativo;

7. Obstruir las potestades de investigacion de la Agencia o el regulador sectorial

competente en caso de un incidente de ciberseguridad significativo; y

8. No llevar a cabo el Plan de Seguridad de la Informacion previsto en el articulo

34 o la evaluacion anual independiente del articulo 35.

ARTICULO 44.- Sancién a funcionarios responsables
Los funcionarios publicos responsables de la operacién de una infraestructura
critica del Estado, o, en funcién de lo dispuesto del capitulo V de esta ley, los
responsables de la institucion publica correspondiente, que incurran en algunas de
las infracciones administrativas establecidas en los articulos 40, 41y 42 y se haya
demostrado la culpa o dolo en su accionar u omisién, seran sancionados con la
suspension de su cargo por hasta noventa dias, sin goce de salario, sin perjuicio
de otras sanciones previstas en el régimen disciplinario aplicable al funcionario. En
este caso, el procedimiento y las sanciones a aplicar seran las establecidas en la

legislacién sobre régimen disciplinario o sancionador que resulte de aplicacién.

ARTICULO 45.- Prescripcion de infracciones y sanciones
Las infracciones administrativas previstas en esta ley prescriben a los tres afos
contados desde el dia en que la infraccion se hubiere cometido, o bien, en aquel en

gue adquiera firmeza la resolucién sancionadora.
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Interrumpira la prescripcion la iniciacion, con conocimiento del interesado, del
procedimiento sancionador, reiniciandose el plazo de prescripcion si el expediente
sancionador estuviere paralizado durante mas de doce meses por causas ho

imputables al presunto infractor.

CAPITULO VII

COLABORACION CON LAS AUTORIDADES JUDICIALES

ARTICULO 46.- Colaboracion de las entidades de persecucion penal con la
ciberseguridad.

Toda autoridad competente que en el curso de una investigacién de un delito

informatico considere que el mismo puede constituir una amenaza de

ciberseguridad a una o mas infraestructuras criticas nacionales, debera informar de

inmediato a la Agencia Nacional de Ciberseguridad y brindar la colaboracion

pertinente.

La Agencia Nacional de Ciberseguridad o el regulador sectorial competente debera
informar todo incidente cibernético que pueda constituir un delito informético a las

autoridades judiciales competentes.

CAPITULO VI
REFORMAS
ARTICULO 47.- ReformaalalLey Nacional de Emergencias y Prevenciéon del
Riesgo N° 8488
Reférmese el articulo 1 de la Ley Nacional de Emergencias y Prevencién del Riesgo

N° 8488 para que en adelante indique lo siguiente:

“‘Articulo 1°-Objeto. La presente Ley regulara las acciones ordinarias,

establecidas en su articulo 14, las cuales el Estado Costarricense debera
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desarrollar para reducir las causas de las pérdidas de vidas y las
consecuencias sociales, econdémicas y ambientales, inducidas por los
factores de riesgo de origen natural, antropico o tecnoldgico; asi como la
actividad extraordinaria que el Estado deberd efectuar en caso de estado de

emergencia, para lo cual se aplicara un régimen de excepcién.”

TRANSITORIO I.- La presente ley entrara en vigor un afio después de su
publicacién, con el propésito de que el Poder Ejecutivo tome las acciones
necesarias, durante ese plazo, para instaurar la Agencia que aqui se creay que los

sujetos sometidos a su aplicacién puedan adaptarse a las reglas de esta ley.

TRANSITORIO II.- El Centro de Inteligencia de Datos en Ciberseguridad (CID-CR),
y el El Centro de Intercambio y Monitoreo de Redes (CIMR-CR) aludidos en el
articulo 4 de esta ley podran instaurarse de forma paulatina conforme se vayan
generando las condiciones y los recursos técnicos, humanos y econdmicos
necesarios para ello, pero deberan estar instaurados y en funcionamiento en un

plazo maximo de dos afios a partir de la entrada en vigor de la Ley.

TRANSITORIO IV.- El Poder Ejecutivo debera reglamentar la presente ley dentro
de los seis meses posteriores a su entrada en vigencia. Para la promulgacion del
reglamento debera procurarse la opinién de los reguladores sectoriales y de los
operadores, entidades, empresas e instituciones reguladas, el criterio del Ministerio
de Ciencia, Innovacion, Tecnologia, y Telecomunicaciones, la Superintendencia de
Telecomunicaciones, y otros actores relevantes por parte del Poder Ejecutivo. La
falta de reglamentacién no impedira la aplicacion de esta ley ni su obligatoria
observancia, en cuanto sus disposiciones sean suficientes por si mismas para ello.
Rige un afio después de su publicacion.

José Joaquin Hernandez Rojas y Otros Sefiores Diputados(as)

El expediente legislativo ain no tiene Comisién asignada
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