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COMISION PERMANENTE ESPECIAL DE RELACIONES INTERNACIONALES
Y COMERCIO EXTERIOR

APROBACION DEL SEGUNDO PROTOCOLO ADICIONAL AL CONVENIO
SOBRE LA CIBERDELINCUENCIA, RELATIVO A LA COOPERACION
REFORZADA Y LA DIVULGACION DE PRUEBAS ELECTRONICAS

EXPEDIENTE N° 24.783

DICTAMEN AFIRMATIVO DE MAYORIA

Las suscritas diputaciones que conforman la Comision de Relaciones
Internacionales y Comercio Exterior, con fundamento en los aspectos que se
desarrollan a continuacion, rendimos el presente DICTAMEN AFIRMATIVO DE
MAYORIA, en tiempo y forma, del Expediente N 24.783 APROBACION DEL
SEGUNDO PROTOCOLO ADICIONAL AL CONVENIO SOBRE LA
CIBERDELINCUENCIA, RELATIVO A LA COOPERACION REFORZADA Y LA
DIVULGACION DE PRUEBAS ELECTRONICAS con base en las siguientes
consideraciones:

I.DATOS GENERALES DEL PROYECTO:

e El proyecto fue presentado a la corriente legislativa el 20 de enero del
2025. Publicado en la Gaceta N° 24, alcance 16, del 06 de febrero del
2025. Es iniciativa del Poder Ejecutivo 2022 - 2026.

e EI 13 de febrero del 2025 la Comisién Permanente Especial de
Relaciones Internacionales recibe la iniciativa de ley del Departamento
de Archivo, Investigacion y Tramite, para su estudio y posterior
dictamen.

e EI 19 de febrero del 2025, el expediente legislativo ingreso al orden del
dia y debate de la Comision Permanente Especial de Relaciones
Internacionales.

e Los dias 26 de febrero y 05 de marzo del afo 2025, en sesiones
ordinarias de la Comision, la iniciativa de ley se consulta a distintas
instituciones publicas y organizaciones.

e En sesion ordinaria del 2 de julio de 2025 se conoce y se vota el
Informe de Subcomision Afirmativo, en esa misma sesion se aprobo el



proyecto de ley por el fondo.

ILOBJETIVO DEL PROYECTO DE LEY:

Este expediente contiene un Protocolo adicional (Segundo) al Convenio
sobre Ciberdelincuencia del Consejo de Europa como complemento al
Convenio de Budapest que es el principal Convenio sobre Ciberdelincuencia,
negociado en el seno del Consejo de Europa y que Costa Rica suscribié y
ratifico en el afio 2001.

Este Segundo Protocolo adicional al Convenio, se compone de 22 articulos,
en los que busca complementar y detallar la cooperacion internacional y la
asistencia judicial en la lucha contra el cibercrimen, especialmente mediante
la reglamentacion de procedimientos reforzados para la obtencion de pruebas
relacionadas. Busca una modernizacion de la cooperacion internacional en
ciberdelincuencia y evidencias electronicas, facilitando el acceso
transfronterizo a pruebas digitales como lo es el acceso a datos en la nube,
ademas permite la cooperacion directa con proveedores, permitiendo que
empresas tecnologicas en otros paises puedan solicitar datos electronicos sin
pasar por vias diplomaticas, asi también frente a solicitudes que se declaren
urgentes permite el acceso de procesos acelerados.

I.CONSULTAS REALIZADAS:
La propuesta de ley, la misma fue consultada a:
e Autoridad Reguladora de los Servicios Publicos (Aresep)
e Corte Suprema de Justicia
e Agencia de Proteccion de datos de los Habitantes (PRODHAB)

e (Camara Costarricense de Tecnologia de Informacion vy
Comunicacion (Camtic)

e Organismo de Investigacion Judicial (OlJ)
e Superintendencia de Telecomunicaciones (Sutel)
e Ministerio de Relaciones Exteriores y Culto

e Ministerio de Ciencia, Innovacion, Tecnologia y
Telecomunicaciones (MICITT)



Escuela de Relaciones Internacionales de la Universidad Nacional.

e Instituto de Investigaciones Sociales de la Universidad de Costa Rica.

e Observatorio de la Politica Nacional de la Universidad de Costa Rica
e Escuela de Ciencias Politicas de la Universidad de Costa Rica.

e Colegio de Profesionales en Ciencias Politicas y Relaciones
Internacionales.

e Ministerio de Seguridad Publica (MSP)

IV.RESPUESTAS RECIBIDAS:

A la fecha de presentacion de este informe se han recibido las
siguientes respuestas:

Autoridad Reguladora de los Servicios Publicos: Mediante oficio del 28
de febrero de 2025 OF-0359-RG-2025, ARESEP indica que,

“Una vez realizada la revision respectiva, se determiné que la aprobacion o
no del proyecto de ley es un asunto de discrecionalidad legislativa, en el tanto
no se afectan las atribuciones, competencias y potestades esenciales de la
Autoridad Reguladora de los Servicios Publicos.”

Corte Suprema de Justicia: En oficio 080-P-2025 del 03 de marzo de 2025
el presidente de la Corte Suprema de Justicia sefior Orlando Aguirre Gomez
indica,

“...se devuelve la consulta sin pronunciamiento de la Corte porque el texto
consultado no se refiere a la organizacion o funcionamiento del Poder
Judicial, supuestos que segun regula el articulo 167 de la Constitucion
Politica son los que requieren un pronunciamiento de la Corte Suprema de
Justicia”

Organismo de Investigacion Judicial: Mediante oficio 155-DG-2025 el
sefor Michael Soto Rojas subdirector General expone que la propuesta
conllevaria una ventaja para el organismo y concluye,

“Bajo esta perspectiva, desde la optica policial ciertamente seria acertado el
contar con los mecanismos internacionales que aseguren la obtencion de la
prueba ya que la complejidad inherente a la investigacion de los delitos
cibernéticos, asi como el creciente uso de tecnologias cada vez mas



sofisticadas por parte de la delincuencia, exige una respuesta global
coordinada.

En virtud de lo anterior el Organismo de Investigacion Judicial mantiene una
postura positiva acerca de este tipo de tratados, ya que vendria a robustecer
la posibilidad de poder combatir de forma eficiente y eficaz la accion delictiva,
en razon de que las manifestaciones de criminalidad en el territorio nacional
muestran continuamente una sofisticacion en sus maneras de ejecutar los
actos criminales y su trascendencia a otros paises.

En congruencia de lo sefalado, a juicio de esta Direccion General, la
propuesta de reforma conllevaria una ventaja representativa para el
desarrollo de las tareas misionales del Organismo.”

Ministerio de Relaciones Exteriores y Culto: En oficio DJC-026-25 del 11
de marzo de 2025 el director juridico a.i. del ministerio expone

“..., el Protocolo que se pretende aprobar tiene por objeto complementar el
referido Convenio, mediante la agilizacion de la colaboracion entre Estados y
el sector privado en esta materia, aliviando asi la presion sobre el sistema de
asistencia mutua. En esta linea, se recalca lo sefialado en la exposicion de
motivos de la propuesta legislativa, en el sentido de que hay un caracter
transnacional de la ciberdelincuencia, tanto en el proceder de sus actores, asi
como en cuanto al ambito de recopilacion de prueba y afectacion, que debe
ser atendido a ftravés de la cooperacion internacional, en pro de las
investigaciones penales relacionadas con delitos de diversa naturaleza, en
especial cibernéticos.

Ademas, como bien menciona el proyecto de ley, la aprobacion de este
Protocolo significaria el reforzamiento de los compromisos adquiridos por
Costa Rica en el plano internacional, en este caso, a ftravés del
establecimiento de condiciones que respeten los derechos fundamentales y
protejan los datos personales y la privacidad de las personas usuarias, asi
como claridad y seguridad juridica para los proveedores de servicios que
almacenan evidencia digital, en el contexto de eventuales cooperaciones
internacionales.”

En el mismo documento se concluye,

“... se reconfirma el interés institucional de continuar con su debido tramite,
destacando ademas que no se observa problema juridico alguno en su
contenido. Por lo demas, este Ministerio tiene claro que su eventual
aprobacion o no es un asunto de discrecionalidad legislativa que le compete
en forma exclusiva a ese Poder de la Republica.



Ministerio de Ciencia, Innovacion, Tecnologia y Telecomunicaciones: en
oficio MICITT-DM-OF-409-2025 del 21 de marzo de 2025 la sefiora ministra
Paula Bogantes Zamora expone

“Posterior a una revision del proyecto de ley, desde el Ministerio de Ciencia,
Innovacion, Tecnologia y Telecomunicaciones, debemos indicar que es de
vital importancia avanzar pronto con este proceso de ratificacion, por la
relevancia del tema para la persecucion de delitos informaticos y manejo de
pruebas electronicas.

Este segundo protocolo operativiza y brinda instrumentos de procedimientos
sobre lo relativo al trafico, preservacion, registro, confiscacion entre otros a
los proveedores de servicios y de dominio.”

Por lo que recomienda la aprobacion del expediente 24.783.

Escuela de Ciencias Politicas de la Universidad de Costa Rica: En oficio
del 14 de marzo de 2025 ECP-356-2025, la directora Dra. Tania Rodriguez
Echavarria manifiesta estar de acuerdo con la propuesta, “En general el
Protocolo busca establecer mecanismos para luchar contra los ciberdelitos,
resguardando la proteccion de los derechos humanos y fundamentales de las
personas.

Por lo senalado anteriormente, manifiesto mi acuerdo con la propuesta
“Segundo protocolo adicional al convenio sobre la ciberdelincuencia relativo a
la cooperacion reforzada y la divulgacion de pruebas electronicas”,
Expediente 24.783.”

Ministerio de Seguridad Publica: En oficio MSP-DM-496-2025 del 18 de
marzo de 2025, el ministro Mario E. Zamora Cordero recalca:

“Este Protocolo adicional al Convenio sobre la Ciberdelincuencia, firmado en
Estrasburgo el 12 de mayo de 2022, busca fortalecer la cooperacion
internacional en la lucha contra la ciberdelincuencia y la obtencion de
pruebas electronicas. Este protocolo complementa el Convenio original y el
Primer Protocolo que aborda delitos racistas y xenofobos en linea, abordando
la creciente amenaza de la ciberdelincuencia y la necesidad de proteger los
derechos humanos en este contexto, y establece la necesidad de una
colaboraciéon mas efectiva entre los Estados y el sector privado.”

Concluye que desde el ministerio no se tiene objeciones que oponer al
expediente.

V.INFORMTE DEL DEPARTAMENTO DE SERVICIOS TECNICOS:



Del estudio del Departamento de Servicios Técnicos que se encuentra en
el expediente se extrae lo siguiente:

“La aprobacion del Protocolo es un asunto de discrecionalidad politica, dado
que el instrumento internacional no presenta problemas de
inconstitucionalidad ni de ningun otro tipo.”

VI.CONSIDERACIONES FINALES:

Del estudio del Departamento de Servicios Técnicos que se encuentra en el
expediente se extrae lo siguiente:

“Costa Rica fue invitada, suscribio y ratifico el Convenio de Budapest 2001,
que es el Convenio sobre Ciberdelincuencia (en adelante el Convenio
Principal) negociado en el seno de esa Organizacion Internacional regional
enfocada en la promocion, desarrollo y tutela de los derechos humanos y la
cooperacion y colaboracion internacional en estos temas.

Ahora este Segundo Protocolo, y como su nombre lo indica tiene la finalidad
de complementar y detallar la cooperacion internacional y la asistencia
judicial en la lucha contra el cibercrimen, especialmente mediante la
reglamentacion de procedimientos reforzados para la obtencion de pruebas
relacionadas.”

El Protocolo en estudio complementa el Convenio principal que ya ha sido
ratificado por Costa Rica, por lo que sigue el mismo objetivo, asi lo expone el
analisis del departamento de Estudios Técnicos “En esencia, el Protocolo no
crea obligaciones nuevas o distintas de las ya establecidas en forma genérica
y amplia dentro del Convenio principal, sino que viene a completar, detallar o
especificar esas obligaciones y procedimientos de cooperacion internacional.”

Tanto el departamento de servicios técnicos como las instituciones que
dieron respuesta a la consulta del texto coinciden en que el mismo es una
herramienta que permitira al pais mejorar la lucha contra la ciberdelincuencia.

VIl. RECOMENDACION:

De conformidad con el analisis expuesto, asi como aspectos técnicos de
oportunidad y conveniencia, las suscritas diputaciones que integramos la
Comision de Relaciones Internacionales y Comercio Exterior rendimos el
presente DICTAMEN AFIRMATIVO DE MAYORIA del EXPEDIENTE N°
24.783 “APROBACION DEL SEGUNDO PROTOCOLO ADICIONAL AL
CONVENIO SOBRE LA CIBERDELINCUENCIA, RELATIVO A LA



COOPERACION REFORZADA Y LA DIVULGACION DE PRUEBAS
ELECTRONICAS”.

Por tanto, respetuosamente recomendamos al Plenario Legislativo la
aprobacion de esta iniciativa para convertirla en Ley de la Republica.

LA ASAMBLEA LEGISLATIVA DE LA REPUBLICA DE COSTA RICA
DECRETA:

APROBACION DEL SEGUNDO PROTOCOLO ADICIONAL AL CONVENIO
SOBRE LA CIBERDELINCUENCIA, RELATIVO A LA COOPERACION
REFORZADA Y LA DIVULGACION DE PRUEBAS ELECTRONICAS

ARTICULO UNICO- Apruébese, en cada una de sus partes, el “SEGUNDO
PROTOCOLO ADICIONAL AL CONVENIO SOBRE LA CIBERDELINCUENCIA
RELATIVO A LA COOPERACION REFORZADA Y LA DIVULGACION DE
PRUEBAS ELECTRONICAS”, firmado en la ciudad de Estrasburgo, Republica
Francesa el once de abril del dos mil veinticuatro cuyo texto es el siguiente:
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Council of Europe Treaty Series — No. 224
Série des Traités du Conseil de I'Europe - n° 224

Second Additional Protocol to the
Convention on Cybercrime on
enhanced co-operation and
disclosure of electronic evidence

Deuxieme Protocole additionnel

a la Convention sur la cybercriminalité
relatif au renforcement

de la coopération et de la divulgation
de preuves électroniques



Strasbourg, 12.V.2022

Preamble

The member States of the Council of Europe and the other States Parties to the
Convention on Cybercrime (ETS No. 185, hereinafter “the Convention"), opened for
signature in Budapest on 23 November 2001, signatories hereto,

Bearing in mind the reach and impact of the Convention in all regions of the world:

Recalling that the Convention is already supplemented by the Additional Protocol concerning
the criminalisation of acts of a racist and xenophobia nature committed through computer
systems (ETS No. 189), opened for signature in Strasbourg on 28 January 2003
(hereinafter "the First Protocol"), as between Parties to that Protocol;

Taking into account existing Council of Europe treaties on co-operation in criminal matters as
well as other agreements and arrangements on co-operation in criminal matters between
Parties to the Convention:

Having regard also for the Convention for the Protection of Individuals with regard to
Automatic Processing of Personal Data (ETS No. 108) as amended by its amending
Protocol (CETS No. 223), opened for signature in Strasbourg on 10 October 2018, and to
which any State may be invited to accede;

Recognising the growing use of information and communication technology, including
internet services, and increasing cybercrime, which is a threat to democracy and the rule of
law and which many States also consider a threat to human rights;

Also recognising the growing number of victims of cybercrime and the importance of
obtaining justice for those victims;

Recalling that governments have the responsibility to protect society and individuals against
crime not only offline but also online, including through effective criminal investigations and
prosecutions;

Aware that evidence of any criminal offence is increasingly stored in electronic form on
computer systems in foreign, multiple or unknown jurisdictions, and convinced that additional
measures are needed to lawfully obtain such evidence in order to enable an effective
criminal justice response and to uphold the rule of law;

Recognising the need for increased and more efficient co-operation between States and the
private sector, and that in this context greater clarity or legal certainty is needed for service
providers and other entities regarding the circumstances in which they may respond to
direct requests from criminal justice authorities in other Parties for the disclosure of
electronic data;

Aiming, therefore, to further enhance co-operation on cybercrime and the collection of evidence
in electronic form of any criminal offence for the purpose of specific criminal investigations



or proceedings through additional tools pertaining to more efficient mutual assistance and
other forms of co-operation between competent authorities, co-operation in emergencies;
and direct co- operation between competent authorities and service providers and other
entities in possession or control of pertinent information;

Préambule

Les Etats membres du Conseil de I'Europe et les autres Etats Parties & la Convention sur
la cybercriminalité (STE n° 185; ci-aprés « la Convention »), ouverte a la signature a
Budapest le 23 novembre 2001, signataires du présent Protocole,

Gardant a l'esprit la portée et Iimpact de la Convention dans le monde entier;

Rappelant que la Convention est déja complétée par le Protocole additionnel relatif a
lincrimination d'actes de nature raciste et xénophobe commis par le biais de systémes
informatiques (STE n° 189), ouvert a la signature a Strasbourg le 28 janvier 2003 (ci-aprés
le « Premier Protocole »), pour ce qui est des Parties audit Protocole;

Prenant en compte les traités existants du Conseil de I'Europe relatifs & la coopération en
matiére pénale ainsi que d'autres accords et arrangements relatifs a la coopération en
matiére pénale conclus entre les Parties a la Convention;

Compte tenu également de la Convention pour la protection des personnes a I'égard du
traitement automatisé des données a caractére personnel (STE n° 108) telle qu'amendée par
son Protocole d'amendement (STCE n°® 223), ouvert a la signature a Strasbourg le 10
octobre 2018, et auquel tout Etat peut étre invité a adhérer;

Reconnaissant [I'utilisation croissante des technologies de linformation et de la
communication, y compris des services internet, et 'augmentation de la cybercriminalité, qui
constitue une menace pour la démocratie et I'Etat de droit, et que de nombreux Etats
considérent également comme une menace pour les droits de 'homme;

Reconnaissant également le nombre croissant de victimes de la cybercriminalité et
I'importance d'obtenir justice pour ces victimes;

Rappelant que les gouvernements ont le devoir de protéger ta société et les personnes
contre le crime commis non seulement dans le monde réel mais aussi dans le monde
virtuel, notamment en diligentant des enquétes et des poursuites criminelles effectives;

Conscients que les preuves recueillies sous forme électronique de toute infraction pénale
sont de plus en plus stockées sur des systémes informatiques situés dans des juridictions
étrangéres, multiples ou inconnues, et convaincus que des mesures supplémentaires sont
nécessaires pour obtenir légalement ces preuves afin de permettre une réponse effective par
la justice pénale et de défendre I'Etat de droit;

Reconnaissant la nécessité d'une coopération accrue et plus efficace entre les Etats et le
secteur privé et que, dans ce contexte, une plus grande clarté ou sécurité juridique est
nécessaire pour les fournisseurs de services et autres entités concernant les circonstances



dans lesquelles ils peuvent répondre a des demandes directes de divulgation de données
électroniques émanant des autorités de justice pénale d'autres Parties;

Entendant donc renforcer encore la coopération concernant la cybercriminalité et le recueil
de preuves sous forme électronique d'une infraction pénale aux fins d'enquétes ou de
procédures pénales spécifiques grace a des outils supplémentaires relevant d'une entraide
plus efficiente et d'autres formes de coopération entre autorités compétentes; de la
coopération en situation urgente; et de la coopération directe entre autorités compétentes
et fournisseurs de services et autres entités oui possédent ou contrblent les informations
pertinentes;

Convinced that effective cross-border co-operation for criminal justice purposes, including
between public and private sectors, benefits from effective conditions and safeguards for the
protection of human rights and fundamental freedoms;

Recognising that the collection of electronic evidence for criminal investigations often concerns
personal data, and recognising the requirement in many Parties to protect privacy and personal
data in order to meet their constitutional and international obligations; and

Mindful of the need to ensure that effective criminal justice measures on cybercrime and
the collection of evidence in electronic form are subject to conditions and safeguards, which
shall provide for the adequate protection of human rights and fundamental freedoms,
including rights arising pursuant to obligations that States have undertaken under applicable
international human rights instruments, such as the 1950 Convention for the Protection of
Human Rights and Fundamental Freedoms (ETS No. 5) of the Council of Europe, the 1966
United Nations InternationaT Covenant on Civil and Political Rights, the 1981 African
Charter on Human and People's Rights, the 1969 American Convention on Human Rights
and other international human rights treaties;

Have agreed as follows:
Chapter | — Common
provisions

Article 1 — Purpose

The purpose of this Protocol is to supplement:
a the Convention as between the Parties to this Protocol; and

b the First Protocol as between the Parties to this Protocol that are also Parties to the
First Protocol.

Article 2 - Scope of application
1  Except as otherwise specified herein, the measures described in this Protocol shall be applied:

a as between Parties to the Convention that are Parties to this Protocol, to specific
criminal investigations or proceedings concerning criminal offences related to computer
systems and data, and to the collection of evidence in electronic form of a criminal
offence; and



b as between Parties to the First Protocol that are Parties to this Protocol, to specific
criminal investigations or proceedings concerning criminal offences established
pursuant to the First Protocol.

2  Each Party shall adopt such legislative and other measures as may be necessary to carry
out the obligations set forth in this Protocol.

Article 3 — Definitions

1  The definitions provided in Articles 1 and 18, paragraph 3, of the Convention apply to this
Protocol.

Convaincus que des conditions et garanties effectives en matiére de protection des droits
de I'hnomme et des libertés fondamentales sont bénéfiques pour une coopération
transfrontaliére efficace aux fins de la justice pénale, y compris entre les secteurs public et
prive;

Reconnaissant que la collecte de preuves électroniques pour les enquétes pénales
concerne souvent des données a caractére personnel, et reconnaissant I'exigence, dans
de nombreuses Parties, de protéger la vie privée et les données a caractére personnel afin
de satisfaire a leurs obligations constitutionnelles et internationales, et

Conscients de la nécessité de garantir que les mesures de justice pénale effective
concernant la cybercriminalité et le recueil de preuves sous forme électronique sont
soumises a des conditions et des garanties pour la protection appropriée des droits de
I'homme et des libertés fondamentales, y compris des droits découlant d'obligations que les
Etats ont contractées conformément a des instruments internationaux applicables en
matiére de droits de I'homme consacrés dans la Convention de sauvegarde des Droits de
I'Homme et des Libertés fondamentales de 1950 du Conseil de I'Europe (STE n° 5), dans le
Pacte international relatif aux droits civils et politiques des Nations Unies de 1966, dans la
Charte africaine des droits de I'homme et des peuples de 1981, dans la Convention
américaine relative aux droits de 'homme de 1969 et dans d'autres traités internationaux
relatifs aux droits de I'nomme;

Sont convenus de ce qui suit:
Chapitre | — Disposition communes
Article 1— But
Le présent Protocole a pour but de compléter:
a la Convention entre les Parties au présent Protocole; et

b le Premier Protocole entre les Parties au présent Protocole qui sont aussi Parties au
Premier Protocole.

Article 2 - Champ d'application

1 Sauf dispositions contraires prévues au présent Protocole, tes mesures qu'il énonce
s'appliquent:

a  pouf ce qui concerne tes Parties a la Convention qui sont Parties au présent Protocole, a des
enquétes ou procédures pénales spécifiques concernant des infractions pénales liées &
des données et systémes informatiques, ainsi qu'au recueil de preuves d'une infraction



pénale sous forme électronique; et

b  pour ce qui concerne les Parties au Premier Protocole qui sont Parties au présent
Protocole, a des enquétes ou procédures pénales spécifiques concernant les
infractions pénales établies dans le Premier Protocole.

2 Chaque Partie adopte Tes mesures législatives ou autres pouvant se révéler nécessaires
pour s'acquitter des obligations entérinées dans le présent Protocole.

Article 3 — Définitions

1 Les définitions indiquées aux articles 1 et 18, paragraphe 3, de la Convention s'appliquent
au présent Protocol
2 For the purposes of this Protocol, the following additional definitions apply:

a "central authority" means the authority or authorities designated under a mutual
assistance treaty or arrangement on the basis of uniform or reciprocal legislation in
force between the Parties concerned, or, in the absence thereof, the authority or
authorities designated by a Party under Article 27, paragraph 2.a, of the Convention;

b ’competent authority" means a judicial, administrative or other law-enforcement authority
that is empowered by domestic law to order, authorise or undertake the execution of
measures under this Protocol for the purpose of collection or production of evidence
with respect to specific criminal investigations or proceedings;

“‘emergency™ means a situation in which there is a significant and imminent risk to the life
or safety of any natural person;

a "personal data" means information relating to an identified or identifiable natural person;

e “transferring Party™ means the Party transmitting the data in response to a request or as
part of a joint investigation team or, for the purposes of Chapter I, section 2, a Party in
whose territory a transmitting service provider or entity providing domain name
registration services is located.

Article 4 — Language

Requests, orders and accompanying information submitted to a Party shall be in a

language acceptable to the requested Party or the Party notified under Article 7, paragraph

5, or be accompanied by a translation into such a language.

z  Orders under Article 7 and requests under Article 6, and any accompanying information shall
be:

a submitted in a language of the other Pany in which the service provider or entity accepts
them under comparable domestic process;

b  SUbmitted in another language acceptable to the service provider or entity; or

c accompanied by a trans1ation into one of the languages under paragraphs 2.a or 2.b.

Chapter Il — Measures for enhanced co-operation

Section 1 — General principles applicable to Chapter I



Article 5 — General principles applicable to Chapter I

The Parties shall co-operate in accordance with the provisions of this Chapter to the widest
extent possible.

AUX fins du présent Protocole, les définitions supplémentaires ci-dessous s'appliquent:

a

I'expression « autorité centrale » s'entend de l'autorité ou des autorités désignées en
vertu d'un traité ou d'un arrangement d'entraide reposant sur des législations
uniformes ou réciproques en vigueur entre tes Parties concernées, ou, a défaut, de
l'autorité ou des autorités désignées par une Partie aux termes de l'article 27,
paragraphe 2. a., de la Convention;

I'expression « autorité compétente » signifie une autorité judiciaire, administrative ou
autre autorité chargée de l'application de la loi habilitée par le droit interne & ordonner,
autoriser ou entreprendre I'exécution de mesures visées par le présent Protocole aux fins
du recueil ou de ta production de preuves concernant des enquétes ou procédures
pénales spécifiques;

le terme « urgence » signifie une situation présentant un risque grave et imminent pour
ta vie ou la sécurité d'une personne physique;

par « données a caractére personnel » on entend les informations relatives a une
personne physique identifiée ou identifiable;

l'expression « Partie transférante » désigne la Partie qui transmet les données en
réponse a une demande ou dans le cadre d'une équipe d'enquéte commune, ou, aux
fins de la section 2 du chapitre Il, une Partie sur le territoire de laquelle se trouve un
prestataire de services en mesure de transmettre ou une entité fournissant des services
d'enregistrement de noms de domaine.

Article 4 — Langue

Les demandes, les injonctions et les renseignements qui les accompagnent présentés a une
Partie doivent étre rédigés dans une langue acceptable pour la Partie requise ou la Partie a
laquelle ils sont notifiés en vertu de l'article 7, paragraphe 5, ou étre accompagnés d'une
traduction dans cette langue.

Les injonctions visées a l'article 7 et les demandes visées a l'article 6 et toute information
qui les accompagne seront:

a

b

Cc

rédigées dans une langue de l'autre Panie dans laquelle le fournisseur de services ou l'entité
les accepte en vertu d'une procédure nationale comparable;

rédigées dans une autre langue acceptable pour le fournisseur de services ou l'entité; ou

accompagnées d'une traduction dans l'une des langues visées aux paragraphes 2.a ou 2.b.

Chapitre Il - Mesures de coopération renforcée

Section 1 - Principes généraux applicables au chapitre Il

1

Article 5 — Principes généraux applicables au chapitre Il

Conformément aux dispositions du présent chapitre, les Parties s'assurent la coopération



mutuelle la plus large possible.

2 Section 2 of this chapter consists of Articles 6 and 7. It provides for procedures enhancing
direct co-operation with providers and entities in the territory of another Party. Section 2
applies whether or not there is a mutual assistance treaty or arrangement on the basis of
uniform or reciprocal legiSlation in force between the Parties concerned

3  Section 3 of this chapter consists of Articles 8 and 9. It provides for procedures to enhance
international co-operation between authorities for the disclosure of stored computer data.
Section 3 applies whether or not there is a mutual assistance treaty or arrangement on the
basis of uniform or reciprocal legislation in force between the requesting and requested
Parties.

4  Section 4 of this chapter consists of Article 10. It provides for procedures pertaining to
emergency mutual assistance. Section 4 applies whether or not there is a mutual
assistance treaty or arrangement on the basis of uniform or reciprocal legislation in force
between the requesting and requested Parties.

5 Section 5 of this chapter consists of Articles 11 and 12. Section 5 applies where there is no
mutual assistance treaty or arrangement on the basis of uniform or reciprocal legislation in
force between the requesting and requested Parties. The provisions of section 5 shall not
apply where such treaty or arrangement exists, except as provided in Article 12, paragraph
7. However, the Parties concerned may mutually determine to apply the provisions of
section 5 in lieu thereof, if the treaty or arrangement does not prohibit it.

6  Where, in accordance with the provisions of this Protocol, the requested Party is permitted to
make co-operation conditional upon the existence of dual criminality, that condition shall be
deemed fulfilled, irrespective of whether its laws place the offence within the same category
of offence or denominate the offence by the same terminology as the requesting Party, if the
conduct underlying the offence for which assistance is sought is a criminal offence under its
laws.

7  The provisions in this chapter do not restrict co-operation between Parties, or between
Parties and service providers or other entities, through other applicable agreements,
arrangements, practices, or domestic law.

Section 2 — Procedures enhancing direct co-operation with providers and entities in other
Parties

Article 6 — Request for domain name registration information

1 Each Party shall adopt such legislative and other measures as may be necessary to
empower its competent authorities, for the purposes of specific criminal investigations or
proceedings, to issue a request to an entity providing domain name registration services in
the territory of another Party for information in the entity's possession or control, for
identifying or contacting the registrant of a domain name.

2  Each Party shall adopt such legislative and other measures as may be necessary to permit
an entity in its territory to disclose such information in response to a request under
paragraph 1, subject to reasonable conditions provided by domestic law.

2 La section 2 de ce chapitre se compose des articles 6 et 7. Elle prévoit des procedures
renforgant la coopération directe avec les fournisseurs et les entités sur le territoire d'une
autre Partie. La section 2 s'applique, qu'il existe ou non un traité ou un arrangement
d'entraide reposant sur des legislations uniformed ou réciproques en vigueur entre les
Parties concernées.



3 La section 3 du présent chapitre est constituée des articles 8 et 9. Elle prévoit des
procédures visant & renforcer la coopération internationale entre Yes autorités pour la
divu1gation de données informatiques stockées. La section 3 s'applique, qu'il existe ou non
un traité ou un arrangement d'entraide reposant sur des législations uniformed ou
réciproques en vigueur entre la Partie requérante et la Partie requise.

4  La section 4 du présent chapitre est constitute de I'article 10. Elle prévoit des procédures
relatives a I'entraide d'urgence. La section 4 s'applique qu'il existe ou non un traité ou un
arrangement d'entraide reposant sur des Iégislations uniformes ou réciproques en vigueur
entre la Partie requérante et la Partie requise.

5 La section 5 du présent chapitre est constituée des articles 11 et 12. La section 5
s'applique en 'absence de traité ou d'arrangement d'entraide reposant sur des législations
uniformes ou réciproques en vigueur entre la Partie requérante et la Partie requise. Les
dispositions de la section 5 ne s'appliquent pas lorsqu'un traité ou un arrangement de ce
type existe, sauf dans les cas prévus a l'article 12, paragraphe 7. Toutefocs, les Parties
concernées peuvent convenir d’appliquer a la place les dispositions de la section 5 si le
traité ou arrangement ne l'interdit pas.

6 Lorsque, conformément aux dispositions du présent Protocole, la Partie requise est
autorisée a subordonner la coopération a l'existence d'une double incrimination, cette
condition est considérze comme satisfaite si le comportement constituant linfraction pour
laquelle I'entraide est requise est qualifié d'infraction pénale par son droit interne, que le droit
interne classe ou non l'infraction dans la méme catégorie d'infractions ou qu'il la désigne ou
non par la méme terminologie que le droit de la Partie requérante.

7 Les dispositions du présent chapitre ne restreignent pas la coopération entre les Parties, ou
entre les Parties et les fournisseurs de services ou d'autres entités, par le biais d'autres
accords, arrangements, pratiques ou le droit interne applicables.

Section 2 - Procédures renforgant la coopération directe avec les fournisseurs et les
entités dans les autres Parties

Article 6 — Demartde d'informations concernant I'enregistrement d'un nom de
domaine

1 Chaque Partie adopte les mesures l|égislatives et autres nécessaires pour habiliter ses
autorités compétentes aux fins d'enquétes ou procédures pénales spécifiques, a émettre
auprées d'une entité fournissant des services d'enregistrement de noms de domaine située
sur le territoire d'une autre Partie une demande d'informations en la possession ou sous le
contrdle de l'entité en vue d'identifier ou de contacter la personne ayant enregistré un nom
de domaine.

2 Chaque Partie adopte les mesures législatives et autres qui se revélent nécessaires pour
permettire a une entité située sur son territoire de divulguer de telles informations en
réponse a une demande introduite en vertu du paragraphe 1, sous réserve des conditions
raisonnables prévues par le droit interne.

3  The request under paragraph 1 shall include:

a the date on which the request was issued and the identity and contact details of the
competent authority issuing the request;



b the domain name about which information is sought and a detailed list of the
information sought, including the particular data elements;

c a statement that the request is issued pursuant to this Protocol, that the need for the
information arises because of its relevance to a specific criminal investigation or
proceeding and that the information will only be used for that specific criminal
investigation or pfoceeding; and

d the time frame within which and the manner in which to disclose the information and any
other special procedural instructions

If acceptable to the entity, a Pany may submit a request under paragraph 1 in electronic
form. Appropriate levels of security and authentication may be required.

In the event of non-co-operation by an entity described in paragraph 1, a requesting Party
may request that the entity give a reason why it is not disclosing the information sought. The
requesting Party may seek consultation with the Party in which the entity is located, with a
view to determining available measures to obtain the information.

Each Party shall, at the time of signature of this Protocol or when depositing its instrument
of fatification, acceptance or approval, or at any other time, communicate to the Secretary
General of the Council of Europe the authority designated for the purpose of consultation
under paragraph 5.

The Secretary General of the Council of Europe shall set up and keep updated a register of
authorities designated by the Parties under paragraph 6. Each Party shall ensure that the
details that it has provided for the register are correct at all times.

Article 7 — Disclosure of subscriber information

Each Party shall adopt such legislative and other measures as may be necessary to
empower its competent authorities to issue an order to be submitted directly to a service
provider in the territory of another Party, in order to obtain the disclosure of specified, stored
subscriber information in that service provider's possession or control, where the subscriber
information is needed for the issuing Party's specific criminal investigations or proceedings.

a Each Party shall adopt such legislative and other measures as may be necessary for a
service provider in its territory to disclose subscriber information in response to an
order under paragraph 1.

b At the time of signature of this Protocol or when depositing its instrument of ratification,
acceptance or approval, a Party may — with respect to orders issued to service
providers in its territory — make the following declaration: “The order under Article 7,
paragraph 1, must be issued by, or under the supervision of, a prosecutor or other
judicial authority, or otherwise be issued under independent supervision".

La demande visée au paragraphe 1 contient:

a la date d'émission de la requéte, d'identité et les coordonnées de l'autorité
émettrice compétente;

b  le nom de domaine pour lequel les informations sont demandées et une liste détaillée
des informations demandées, y compris tes éléments de données particuliers;

¢ une mention déclarant que la demande est émise en vertu du présent Protocole et que
l'information est nécessaire du fait de la pertinence qu'elle revét pour une enquéte ou



procédure pénale spécifique; et qu'elle ne sera utilisée que dans le cadre de cette
enquéte ou procédure pénale spécifique; et

d le délai et le moyen de divulgation de ces informations et toutes autres instructions
procédurales spéciales.

Si l'entité le juge acceptable, une Partie peut présenter une demande au titre du
paragraphe 1 sous forme électronique. Des niveaux appropriés de sécurité et
d'authentification peuvent étre exigés.

Si une entité visée au paragraphe 1 ne coopére pas, la Partie requérante peut lui
demander de motiver la non-divulgation des informations demandées. La Partie requérante
peut envisager une consultation avec la Partie sur le territoire de laquelle I'entité est située
en vue de déterminer les mesures disponibles pour obtenir les informations.

Chaque Partie, au moment de la signature de ce Protocole ou du dép6t de son instrument
de ratification, d'acceptation ou d'approbation, ou & tout autre moment, communique au
Secrétaire Général du Conseil de I'Europe l'autorité désignée aux fins de consultation en
vertu du paragraphe 5.

Le Secrétaire Général du Conseil de I'Europe établit et tient a jour un registre des autorités
désignées par les Parties en vertu du paragraphe 6. Chaque Partie veille & ce que les
informations qu'elle a fournies pour le registre soient exactes a tout moment.

Article 7 — Divulgation de données relatives aux abonnés

Chaque Partie adopte les mesures législatives et autres qui se révélent nécessaires pour
habiliter ses autorités compétentes a adresser directement a un fournisseur de services sur
le territoire d'une autre Partie une injonction de produire des données spécifiées et stockées
relatives a des abonnés, en la possession ou sous le contréle du fournisseur, lorsque ces
informations sont nécessaires a des enquétes ou des procédures pénales spécifiques
menées par la Partie émettrice.

a Chaque Partie adopte les mesures législatives et autres qui se révélent nécessaires
pour qu'un fournisseur de services sur son territoire communique des données
relatives aux abonnés en réponse a une injonction adressée en application du
paragraphe 1.

b Au moment de la signature de ce Protocole ou du dépdt de son instrument de
ratification, d'acceptation ou d'approbation, une Partie peut — en ce qui concerne les
injonctions adressées aux fournisseurs de services sur son territoire — faire la
déclaration suivante:

« l'injonction adressée en application de l'article 7, paragraphe 1, doit étre émise par

un procureur ou une autre autorité judiciaire, sous la supervision de cette autorité ou
sous une autre forme de supervision indépendante. »

The order under paragraph 1 shall specify.

a the issuing authority and date issued;

b a statement that the order is issued pursuant to this
Protocol; the name and address of the service provider(s)

to be served;



d the offence(s) that is/are the subject of the criminal investigation or proceeding;

e the authority seeking the specific subscriber information, if not the issuing authority;
and

f  adetailed description of the specific subscriber information sought.

The order under paragraph 1 shall be accompanied by the following supplemental information:
a the domestic legal grounds that empower the authority to issue the order;

b a reference to legal provisions and applicable penalties for the offence being
investigated or prosecuted;

¢ the contact information of the authority to which the service provider shall return the
subscriber ihformation, from which it can request funher information, or to which it shall
otherwise respond;

d the time frame within which and the manner in which to return the subscriber information;
e whether preservation of the data has already been sought, including the date of

preservation and any applicable reference number;
f  any special procedural instructions;

g  if applicable, a statement that simultaneous notification has been made pursuant to
paragraph 5; and

h  any other information that may assist in obtaining disclosure of the subscriber information.

a  AParty may, at the time of signature of this Protocol or when depositing its instrument of
ratification, acceptance or approval, and at any other time, notify the Secretary General of
the Council of Europe that, when an order is issued under paragraph 1 to a service
provider in its territory, the Party requires, in every case or in identified circumstances,

simultaneous notification of the order, the Supplemental information and a summary
othe
facts related to the investigation or proceeding.

b Whether or not a Party requires notification under paragraph 5.a, it may require the service
provider to consult the Party's authorities in identified circumstances prior to disclosure.

L'injonction, adressée en application du paragraphe 1, doit comprendre:

a l'autorité émettrice et la date d'émission;

b  une déclaration indiquant que l'injonction est émise en vertu du présent Protocole;
¢ le nom et 'adresse du ou des fournisseurs de services visés;

d laoules infractions faisant I'objet de I'enquéte ou de la procédure pénale;

e l'aUtorité qui sollicite les données spécifiques relatives aux abonnés, s'il ne s'agit pas de
l'autorité émettrice; et

f  tes données spécifiques relatives aux abonnés qui sont demandées, au moyen



d'une description détaillée.

L'injonction adressée en application du paragraphe 1 doit étre accompagnée des
informations complémentaires suivantes.”

a

b

5

d

le fondement juridique interne qui habilite I'autorité & adresser une injonction;

ta mention des dispositions juridiques et des sanctions applicables a l'infraction qui est
a l'origine d'une enquéte ou de poursuites;

les coordonnées de l'autorité a laquelle le fournisseur de services doit communiquer
les données relatives aux abonnés, a laquelle il peut demander de plus amples
informations ou adresser toute autre réponse;

le délai et le mode de communication des données relatives aux abonnés;

lindication d'une éventuelle demande de conservation des données précédemment
formulée, en précisant la date de conservation et tout numéro de référence applicable;

tOULt type d'instructions spéciales en matiére de procédure; et

le cas échéant, une déclaration selon laquelle la notification simultanée a été faite
conformément au paragraphe 5; et

toute autre information qui pourrait aider a obtenir la divulgation des données relatives
aux abonnés.

Une Partie peut, au moment de la signature de ce Protocole ou du dépdt de son
instrument de ratification, d'acceptation ou d'approbation, ou a tout autre moment,
notifier au Secrétaire Général du Conseil de I'Europe qu'elle exige, lorsqu'une
injonction est adressée en application du paragraphe 1 a un fournisseur de services sur
son territoire, dans chaque cas ou dans certaines circonstances déterminées, la
communication simultanée de [linjonction, des informations complémentaires et d'un
résumé des faits relatifs a I'enquéte ou a la procédure.

Qu'une Partie exige ou non Ta communication d'informations prévue au paragraphe 5.3,
elle peut, dans certaines circonstances déterminées, demander au fournisseur de
services de consulter les autorités de la Partie avant de divulguer les données
demandées.

The authorities nofified under paragraph 5.a or consumed under paragraph 5.b may,
withouf undue delay, instruct the service provider not to disclose the subscriber information
if:

i disclosure may prejudice criminal investigations or proceedings in that Party; or

i conditions or grounds for refusal would apply under Article 25, paragraph 4, and
Article 27, paragraph 4, of the Convention had the subscriber information been
sought through mutual assistance.

The authorities notified under paragraph 5.a or consulted under paragraph 5.b:

i. may request additional information from the authority referred to in paragraph 4.c
for the purposes of applying paragraph 5.c and shall not disclose it to the service
provider without that authority's consent, and



i. shall promptly inform the authority referred to in paragraph 4.c if the service provider
has been instructed not to disclose the subscriber information and give the reasons
for doing so.

e A Party shall designate a single authority to receive notification under paragraph 5.a
and perform the actions described in paragraphs 5.b, 5.c and 5.d. The Party shall, at
the time when notification to the Secretary General of the Council of Europe under
paragraph 5.a is first given, communicate to the Secretary General the contact
information of that authority.

f  The Secretary General of the Council of Europe shall set up and keep updated a
register of the authorities designated by the Parties pursuant to paragraph 5.e and
whether and under what circumstances they require notification pursuant to paragraph
5.a. Each Party shall ensure that the details that it provides for the register are correct
at all times.

6 If acceptable to the service provider, a Party may submit an order under paragraph 1 and
supplemental information under paragraph 4 in electronic form. A Party may provide
notifmation and additional information under paragraph 5 in electronic form. Appropriate
levels of security and authentication may be required.

7  If a service provider informs the authority in paragraph 4.c that it will not disclose the

subscriber information sought, or if it does not disclose subscriber information in response to

the order under paragraph 1 within thirty days of receipt of the order or the timeframe
stipulated

in paragraph 4.d, whichever time period is longer, the competent authorities of the issuing

Party may then seek to enforce the order only via Article 8 or other forms of mutual

assistance. Parties may request that a service provider give a reason for refusing to disclose

the subscriber information sought by the order.

8 A Pany may, at the time of signature of this Protocol or when depositing its instrument of
ratification, acceptance or approval, declare that an issuing Party shall seek disclosure of
subscriber information from the service provider before seeking it under Article 8, unless the
issuing Party provides a reasonable explanation for not having done so.

¢ Les autorités informées en application du paragraphe 5.a ou consultées en application
du paragraphe 5.b peuvent, dans les plus brefs délais, enjoindre au fournisseur de
services de ne pas divulguer les données demandées, si:

i cette divulgation risque de porter préjudice a des enquétes ou procédures
pénales menées sur le territoire de cette Partie; ou

ii. les conditions ou les motifs de refus visés aux articles 25, paragraphe 4,
et 27, paragraphe 4, de la Convention s'appliquent parce que les données
relatives aux abonnés ont fait I'objet d'une demande d'entraide.

d Les autorités informées en application du paragraphe 5.a ou consultées en application
du paragraphe 5.b:

i. peuvent demander des informations complémentaires a I'autorité visée au
paragraphe 4.c aux fins de l'application du paragraphe 5.c et ne les
divulgueront pas au fournisseur de services sans le consentement de
cette autorité; et

ii. doivent informer rapidement l'autorité visée au paragraphe 4.c si le



fournisseur de services a regu pour insfrucfion de ne pas divulguer les
données demandées et doivent motiver cette décision.

e Une Partie doit désigner une autorité unique pour recevoir la communication prévue
au paragraphe 5.a et exécuter les taches décrites aux paragraphes 5.b, 5.c. et 5.d. La
Partie communique au Secrétaire Général du Conseil de I'Europe, au moment ou la
notification au Secrétaire Général prévue au paragraphe 5.a est faite pour la premiere
fois, les coordonnées de cette autorité.

f  Le Secrétaire Général du Conseil de I'Europe établit et tient a jour un registre des
autorités désignées par les Parties conformément au paragraphe 5.e et note si elles
exigent la communication d'informations prévue au paragraphe S.a et dans quelles
circonstances. Chaque Partie veille en permanence a l'exactitude des données
figurant dans le registre.

6  Sile fournisseur de services Te juge acceptable, une Partie peut soumettre une injonction en
vertu du paragraphe 1 et des informations supplémentaires en vertu du paragraphe 4 sous
forme électronique. Une Partie peut fournir la notification et les informations supplémentaires
en vertu du paragraphe 5 sous forme électronique. Des niveaux appropriés de sécurité et
d'authentification peuvent étre exigés.

7 Siun fournisseur de services informe l'autorité visée au paragraphe 4.c qu'il ne divulguera pas
les données demandées relatives aux abonnés ou s'il ne divulgue pas les données relatives
aux abonnés en réponse a une injonction adressée en application du paragraphe 1 dans les
trente jours suivant sa réception ou dans le délai prévu au paragraphe 4.d, la plus longue
période étant retenue, les autorités compétentes de la Partie émettrice peuvent ensuite
demander |'exécution de leur injonction uniguement au moyen de l'article 8 ou d'autres formes
d'entraide. Les Parties peuvent demander au fournisseur de services de motiver son refus de
divulguer les données relatives aux abonnés qui font I'objet de I'injonction.

8 Une Partie peut, au moment de la signature de ce Protocole ou du dépbt de son instrument
de ratification, d'acceptation ou d'approbation, déclarer qu'une Partie émettrice doit solliciter
la divulgation de données relatives aux abonnés auprées du fournisseur de services avant
de la demander en vertu de l'article 8, & moins que Ta Partie émettrice ne fournisse une
explication raisonnable justifiant de ne par I'avoir fait.

9 At the time of signature of this Protocol or when depositing its instrument of ratification,
acceptance, or approval, a Party may:

a reserve the right not to app/y this ankle: or

b  if disclosure of certain types of access numbers under this article would be inconsistent
with the fundamental principles of its domestic legal system, reserve the right not to
apply this article to such numbers.

Section 3 — Procedures enhancing international co-operation between authorities for the
disclosure of stored computer data

Article 8 — Giving effect to orders from another Party for expedited production of
subscriber information and traffic data

1 Each Party shall adopt such legislative and other measures as may be necessary to
empower its competent authorities to issue an order to be submitted as part of a request to
another Party for the purpose of compelling a service provider in the requested Party's
territory to produce specified and stored



a
b

subscriber information, and
traffic data

in that service provider's possession or control which is needed for the Party's specific
criminal investigations or proceedings.

2 Each Party shall adopt such legislative and other measures as may be necessary to give
effect to an order under paragraph 1 submitted by a requesting Party.

3 In its request, the requesting Party shall submit the order under paragraph 1, the supporting
information and any special procedural instructions to the requested Party.

a

The order shall specify:

i the issuing authority and the date the order was issued,

i astatement that the order is submitted pursuant to this Protocol,

i the name and address of the service orovider(s) to be served;

iv  the offence(s) that is/are the subject of the criminal investigation or proceeding;

v the authority seeking the information or data, if not the issuing authority; and

vi  a detailed description of the specific information or data sought.

The supporting information, provided for the purpose of assisting lhe requested Party to

give effect to the order and which shall not be disclosed to the service provider without
the consent of the requesting Party, shatl specify:

9 Au moment de la signature de ce Protocole ou du dépét de son instrument de ratification,
d'acceptation ou d'approbation, une Partie peut:

a

b

se réserver le droit de ne pas appliquer cet article; ou

si la divulgation de certains types de numéros d'accés en vertu de cet article était
incompatible avec les principes fondamentaux de son ordre juridique interne, se réserver
le droit de ne pas appliquer cet article a ces numéros.

Section 3 — Proczdures renforsant la coopération internationale entre autorités pour

la divulgation de données informatiques stockées

Article 8 — Donner effet aux injonctions d'une autre Partie ordonnant la

production accélérée de données relatives aux informations sur les
abonnés et au trafic

1 Chaque Partie adopte les mesures législatives et autres qui se révélent nécessaires pour
habiliter ses autorités compétentes a délivrer une injonction & présenter dans le cadre
d'une demande a une autre Partie aux fins d'ordonner & un fournisseur de services sur le
territoire de la Partie requise de communiquer

a
b

des informations relatives & un abonné, et
des données relatives au trafic

spécifiées et stockées, en la possession ou sous le contréle dudit fournisseur de services,
lorsque ces informations et données sont nécessaires pour des enquétes ou procédures
pénales spécifiques menées par la Partie.



2 Chaque Partie adopte les mesures législatives et autres qui se révelent nécessaires pour
donner effet a une injonction visée au paragraphe 1 soumise par une Partie requérante.

3 Dans sa demande, la Partie requérante soumet linjonction visée au paragraphe 1, les
informations qui I'accompagnent et toute instruction procédurale spéciale a la Partie requise.

a Llinjonction spécifie:

l'autorité émettrice et la date d'émission de la requéte;

une déclaration seton laquelle l'injonction est soumise en vertu du présent Protocole;
i le nom et 'adresse du ou des fournisseurs de services a laquelle elle doit tre notifiée;
iv  la ou les infractions visées par I'enquéte ou les poursuites pénales;

v lautorité & l'origine de la demande d'informations ou de données, si elle est
différente de I'autorité ayant détivré l'injonction; et

vi de maniere détaillée les informations ou Yes données spécifiques demandées.

b  Les informations fournies & I'appui de l'injonction pour aider la Partie requise a Tui donner
effet et qui ne doivent pas étre divulguées au fournisseur de services sans le
consentement de la Partie requérante incluent:

i. the domestic legal grounds that empower the authority to issue the order;

ii.  the legal provisions and applicable penalties for the offence(s) being investigated
or prosecuted;

i the reason why the requesting Party believes that the service provider is in
possession or control of the data;

iv asummary of the facts related to the investigation or proceeding;
v the relevance of the information or data to the investigation or proceeding;
vi  contact information of an authority or authorities that may provide funher information;

vii  whether preservation of the information or data has already been sought, including
the date of preservation and any applicable reference number; and

viii whether the information has or data have already been sought by other means,
and, if so, in what manner.

¢ The requesting Party may request that the requested Party carry out special
procedural instructions.

4 A Party may declare at the time of signature of this Protocol or when depositing its
instrument of ratification, acceptance or approval, and at any other time, that additional
supporting information is required to give effect to orders under paragraph 1.

5 The requested Party shall accept requests in electronic form. It may require appropriate



levels of security and authentication before accepting the request.

6 a The requested Party, from the date of receipt of all the information specified in
paragraphs 3 and 4, shall make reasonable efforts to serve the service provider within
forty-five days, if not sooner, and shall order a return of requested information or data
no later than

i twenty days for subscriber
information;
i and forty-five days for traffic data.

b The requested Party shall provide for the transmission of the produced information or data
to the requesting Party without undue delay.

7 If the requested Party cannot comply with the instructions under paragraph 3.c in the
manner requested, it shall promptly inform the requesting Party, and, if applicable, specify
any conditions under which it could comply, following which the requesting Party shall
determine whether the request should nevertheless be executed.

Vi

Vii

viii

les fondements juridiques en droit interne qui donnent a I'autorité le pouvoir
d'émettre

I'injonction;

les dispositions légales et les sanctions applicables pour la ou les infractions objet
de I'enquéte ou des poursufles:

la raison pour laquelle la Partie requérante pense que le fournisseur de services
est en possession des données ou les contréle;

une synthése des faits liés a I'enquéte ou aux poursuites;
la pertinence des informations ou données pour I'enquéte ou les poursuites;

les éléments permettant de contacter une ou des autorités pour de plus
amples informations;

si la conservation des informations ou des données a déja été demandée,
auquel cas le document précisera la date de ta demande et la cote de
réféfence; et

si les informations ou les données ont déja été demandées par d'autres moyens
et si oui, de quelle maniére.

¢ La Partie requérante peut demander que la Partie requise suive des instructions
procédurales
spécifiques.

4 Une Partie peut déclarer au moment de la signature du Protocole ou lors du dépét de son
instrument de ratification, d'acceptation, ou d'approbation, et a tout autre moment, que des
informations supplémentaires sont nécessaires pour donner effet a des injonctions soumises
en vertu du paragraphe 1.

5 La Partie requise accepte les demandes sous forme électronique; toutefois, avant de les
accepter, etle peut exiger des niveaux de sécurité et d'authentification appropriés.
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a A compter de la date de réception de toutes les informations visées aux paragraphes 3

et 4, la Partie requise s'emploie raisonnablement a natifier I'injonction au fournisseur de
services dans les quarante-cinq jours au plus en lui ordonnant de produire les
informations en retour dans les:

i vingt jours pour des informations relatives a I'abonné;
et

i quarante-cing jours pour les données relatives au
trafic.

d La Partie requise procéde sans tarder a la transmission a la Partie requérante
des informations ou données produites.

Si la Partie requise n'est pas en mesure d'appliquer sous la forrrie requise les instructions
visées au paragraphe 3.c, elle en informe sans délai ta Partfe requérante et, au besoin,
spécifie les conditions qui lui permettraient d'appliquer les instructions, a la suite de quoi la
Partie requérante détermine si la demande doit malgré tout étre exécutée.

The requested Party may refuse to execute a request on the grounds estab\fshed in Article
2J, paragraph 4, or Article 27, paragraph 4, of the Convention or may impose conditions it
considers necessary to permit execution of the request. The requested Party may postpone
execution of requests for reasons established under Article 27, paragraph 5, of the
Convention. The requested Party shall notify the requesting Party as soon as practicable of
the refusal, conditions, or postponement. The requested Party shall also notify the
requesting Party of other circumstances that are likely to delay execution of the request
significantly. Article 28, paragraph 2.b, of the Convention shall apply to this anicle.

a |If the requesting Party cannot comply with a condition imposed by the requested Party
under paragraph 8, it shall promptly inform the requested Party. The requested Party
shall then determine if the information or material should nevertheless be provided.

b If the requesting Party accepts the condition, it shall be bound by it. The requested Party

that supplies information or material subject to such a condition may require the
requesting

Party to explain in relation to that condition the use made of such information or
material.

Each Party shall, at the time of signature of this Protocol or when depositing its instrument
of ratification, acceptance or approval, communicate to the Secretary General of the
Council of Europe and keep up to date the contact information of the authorities
designated:

a to submit an order under this article; and
b  to receive an order under this article.

A Party may, at the time of signature of this Protocol or when depositing its instrument of
ratification, acceptance or approval, declare that it requires that requests by other Parties
under this article be submitted to it by the central authority of the requesting Party, or
by such other authority as mutually determined between the Parties concerned.

The Secretary General of the Council of Europe shall set up and keep updated a register of
authorities desi9nated by the Parties under paragraph 10. Each Party shall ensure that the
details that it has provided for the register are correct at all times.

At the time of signature of this Protocol or when depositing its instrument of ratification,
acceptance, or approval, a Party may reserve the right not to apply this anicle to traffic data.
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Article 9 — Expedited disclosure of stored computer data in an emergency

a Each Party shall adopt such legislative and other measures as may be necessary, in
an emergency, for its point of contact for the 24/7 Network referenced in Article 35 of
the Convention ('point of contact’) to transmit a request to and receive a request from a
point of contact in another Party seeking immediate assistance in obtaining from a service
provider in the territory of that Party the expedited disclosure of specified, stored
computer data in that service provider's possession or control, without a request for
mutual assistance.

b A Party may, at the time of signature of this Protocol or when depositing its instrument
of ratification, acceptance or approval, declare that it will not execute requests under
paragraph 1.a seeking only the disclosure of subscriber information.

La Partie requise peut invoquer les motifs visés a l'article 25, paragraphe 4, ou a l'artfcte
27, paragraphe 4, de la Convention pour refuser I'exécution d'une demande ou peut
imposer les conditions qu'elle estime nécessaires pour permettre I'exécution de la demande.
La Partie requise peut invoquer les raisons visées a l'article 27, paragraphe 5, de la
Convention pour ajourner I'exécution d'une demande. La Partie requise notifie des que
possible le refus, les conditions ou l'ajournement a la Partie requérante. La Partie requise
notifie également a la Partie requérante les autres circonstances pouvant retarder de
maniére significative I'exécution de la demande. L'article 28, paragraphe 2.b de la
Convention s'applique au présent article.

a Si la Partie requérante ne peut se conformer a une condition imposée par la Partie
requise en vertu du paragraphe 8, elle en informe rapidement la Partie requise. La
Partie requise détermine alors si les informations ou le matérie1 devraient néanmoins
étre fournis.

B Si la Partie requérante accepte la condition, elle est liée par celle-ci. La Partie requise
qui fournit des informations ou du matériel soumis a une telle condition peut exiger de
la Partie requérante qu'elle explique, en relation avec cette condition, I'utilisation qui a
été faite de ces informations ou de ce matériel.

Au moment de la signature de ce Protocole ou lors du dépdt de son instrument de
ratification, d'acceptation, ou d'approbation, chaque Partie communique au Secrétaire
Geénéral du Conseil de I'Europe et tient a jour les coordonnées des autorités désignées

a pour soumettre une injonction visée par le présent article ; et
b pour recevoir une injonction visee par le présent article.

Une Partie peut, au moment de la signature de ce Protocole ou lors du dépdt de son
instrument de ratification, d'acceptation ou d'approbation, déclarer quelle exige que les
demandes des autres Parties visées par le présent article soient transmises par I'autorité ou
les autorités centrales de la Partie requérante, ou par toute autre autorité désignée d'un
commun accord entre les Parties concernées.

Le Secrétaire Général du Conseil de I'Europe établit et tient a jour un registre des autorités
désignées par les Parties en vertu du paragraphe 10. Chaque Partie veille a ce que les
coordonnées portées au registre soient en permanence correctes.

Au moment de la signature de ce Protocole ou lors du dépdt de son instrument de
ratification, d'acceptation ou d'approbation, une Partie peut se réserver le droit de ne pas
appliquer le présent article aux données relatives au trafic.

Article 9 — Divulgation accélérée de données informatiques stockées en situation d'urgence
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a Chaque Partie adopte les mesures législatives et autres pouvant se révéler nécessaires,

en cas d'urgence, pour que son point de contact du Réseau 24/7 visé a l'article 35 de
la Convention (« point de contact ») puisse transmettre une demande a un Point de
contact dans une autre Partie et recevoir une demande de ce dernier pour une
assistance immédiate en vue de I'obtention par un fournisseur de services situé sur le
territoire de ta Partie concermnée de la divulgation accélérée de données informatiques
stockées spécifiées qui sont en la possession ou sous le contrdle dudit fournisseur de
services, sans requéte d'entraide judiciaire.

B Une Partie peut, au moment de la signature de ce Protocole ou au moment du dépét de

son instrument de ratification, d'acceptation ou d'approbation, déclarer qu'elle n'exécutera
pas de demandes introduites en vertu du paragraphe 1.a pour la divulgation
d'informations relatives a I'abonné seulement.

Each Party shall adopt such legislative and other measures as may be necessary to
enable, pursuant to paragraph 1:

a

g
h

its authorities to seek data from a service provider in its territory following a request
under paragraph 1;

a service provider in its tefritory to disclose the requested data to its authorities in
response to a request under paragraph 2.a; and
its authorities to provide the requested data to the requesting Pany.

The request under paragraph 1 shall
specify.

the competent authority seeking the data and date on which the request was issued;
a Statement that the request is issued pursuant to this Protocol,

the name and address of the service provider(s) in possession or control of the data
sought:

the offence(s) that is/are the subject of the criminal investigation or proceeding and
a reference to its legal provisions and applicable penalties;

sufficient facts to demonstrate that there is an emergency and how the data sought relate to
it;

a detailed description of the data sought;
any special procedural instructions; and

any other information that may assist in obtaining disclosure of the requested data.

The requested Party shall accept a request in electronic form. A Party may also accept a
request transmitted orally and may require confirmation in electronic form. It may require
appropriate levels of security and authentication before accepting the request.

A Party may, at the time of signature of this Protocol or when depositing its instrument of
ratification, acceptance or approval, declare that it requires requesting Parties, following the



execution of the request, to submit the request and any supplemental information
transmitted in support thereof, in a format and through such channel, which may include
mutual assistance, as specified by the requested Pany.

The requested Party shall inform the fequesting Pany of its determination on the request
under paragraph 1 on a rapidly expedited basis and, if applicable, shall specify any
conditions under which it would provide the data and any other forms of co-operation that
may be available.

Chaque Partie adopte les mesures législatives et autres pouvant se révéler nécessaires
pour habiliter, conformément au paragraphe 1:

a ses autorités a demander des données a un fournisseur de services situé sur son
territoire a la suite d'une demande émise en vertu du paragraphe 1;

b  Un fournisseur de services sur son territoire a divulguer les données demandées &
ses autorités en réponse a une demande émise en vertu de l'alinéa 2.a; et

Cc  ses autorités a fournir les données demandées a la Partie requérante.
La demande introduite en vertu du paragraphe 1:

a spécifie l'autorité compétente qui cherche des données et la date a laquelle la demande
a été faite;
b  contient une déclaration selon laquelle la demande est émise en vertu du présent Protocole;

e précise le nom et l'adresse du/des fournisseur(s) de services en possession des données
recherchées ou qui en ont le contrdle;

d precise la ou les infractions faisant l'objet de 'enquéte ou des procédures pénales et indique
la référence a ses dispositions |égales et les sanctions applicables,

e  mentionne suffisamment de faits démontrant que la situation est urgente et comment 1es données
demandees sont liees a la situation;

f  s'accompagne d'une description détaillée des données demandées;
g précise les éventuelles instructions procédurales; et

h  mentionne toute autre information pouvant aider a obtenir la divulgation des
données demandzes.

La Partie requise accepte des demandes sous forme électronique. Une Partie peut
également accepter des demandes transmises oralement et peut exiger une confirmation
sous forme éfectronique. Elle peut exiger des niveaux appropriés de sécurité et
d'authentification avant d'accepter la demande.

Une Partie peut, au moment de la signature de ce Protocole ou du dépét de son instrument
de ratification, d'acceptation ou d'approbation, déclarer qu'elle exige des Parties
requérantes que celles-ci, aprés I'exécution de la demande, lui soumettent la demande et
toutes informations supplémentaires transmises a I'appui de cette derniére, selon le format et
le canal, qui peut couvrir une demande d'entraide judiciaire, spécifiés par la Partie requise.

La Partie requise informe la Partie requérante selon une procédure accélérée de sa
détermination concernant la demande visée au paragraphe 1 et, au besoin, spécifie les



éventuelles conditions dans lesquelles elle fournirait les données et toutes autres formes
de coopération qui peuvent étre utilisées.

7 a If a requesting Party cannot comply with a condition imposed by the requested Party
under paragraph 6, it shall promptly inform the requested Party. the requested Party
shall then determine whether the information or material should nevertheless be
provided. If the requesting Pany accepts the condition, it shall be bound by it.

b  The requested Party that supplies information or material subject to such a condition
may require the requesting Party to explain in relation to that condition the use made of
such information or material.

Section 4 - Procedures pertaining to emergency mutual assistance
Article 10 — Emergency mutual assistance

1 Each Party may seek mutual assistance on a rapidly expedited basis where it is of the
view
that an emergency exists. A request under this article shall include, in addition to the other
contents required, a description of the facts that demonstrate that there is an emergency
and hOw the assistance sought relates to it.

2 A requested Party shall accept such a request in electronic form. It may require appropriate
levels of security and authentication before accepting the request.

3 The requested Party may seek, on a rapidly expedited basis, supplemental information in
order to evaluate the request. The requesting Party shall provide such supplemental
information on a rapidly expedited basis.

4  Once satisfied that an emergency exists and the other requirements for mutual assistance
have been satisfied, the requested Party shall respond to the request on a rapidly
expedited basis.

5 Each Party shall ensure that a person from its central authority or other authorities
responsible for responding to mutual assistance requests is available on a twenty-four hour,
seven-day-a-week basis for the purpose of responding to a request under this article.

6  The central authority or other authorities responsible for mutual assistance of the requesting
and requested Parties may mutually determine that the results of the execution of a request
under this article, or an advance copy thereof, may be provided to the requesting Party
through a channel other than that used for the request.

7  Where there is no mutual assistance treaty or arrangement on the basis of uniform or
reciprocal legislation in force between the requesting and requested Parties, Article 27,
paragraphs 2.b and 3 to 8, and Article 28, paragraphs 2 to 4, of the Convention shall apply
to this article.

8 Where such a treaty or arrangement exists, this article shall be supplemented by the
provisions of such treaty or arrangement unless the Parties concerned mutually determine to
apply any or all of the provisions of the Convention referred to in paragraph 7 of this article,
in lieu thereof.

7 a Siune Partie requérante ne peut se conformer a une condition imposée par la Partie
requise en vertu du paragraphe 6, elle en informe rapidement la Partie requise. La
Partie



requise détermine alors si tes informations ou les documents devraient néanmoins étre
fournis. Si la Partie requérante accepte la condition, elle est liée par celle-ci.

b La Partie requise qui fournit des renseignements ou du matériel soumis a une telle
condition
peut exiger de la Partie requérante qu'elle explique, en relation avec cette condition,
l'utilisation qui a été faite de ces renseignements ou de ce matériel.

Section 4 — Procédures relatives a la demande d'entraide urgente
Article 10 — Demande d'entraide urgente

1 Chaque Partie peut demander une entraide judiciaire par les moyens Tes plus rapides
lorsqu'elle estime qu'il y a urgence. Une demande d'entraide en vertu du présent article doit
présenter, outre les autres contenus requis, une description des faits étayant I'existence
d'une situation urgente et une explication de la maniére dont I'entraide demandée est liée a
cette situation.

2 La Partie requise accepte une telle demande d'entraide sous forme électronique. Elle peut
exiger des niveaux de sécurité et d'authentification appropriés avant de I'accepter.

3 La Partie requise peut, paf les moyens les plus rapides, demander un complément
d'information afin d'évaluer la demande d'entraide. La Partie requérante fournit ce
complément d'inforrriation par les moyens les plus rapides.

4  Aprés avoir conclu a l'existence d'une situation urgente et s'étre assuré que les autres
conditions de I'entraide sont satisfaites, la Partie requise répond a la demande d'entraide par
les moyens les plus rapides.

5 Chaque Partie veille a ce qu'une personne de son autorité centrale ou d'autres autorités
responsables des demandes d'entraide soit disponible vingt-quatre heures sur vingt-quatre,
sept jours sur sept, pour répondre a une demande présentée en vertu du présent article.

6 L'autorité centrale ou les autres autorités responsables des demandes d'entraide des
Parties requérante et requise peuvent décider de prévoir que les résultats de I'exécution
d'une demande d'entraide effectuée en vertu du présent article, ou une copie préliminaire de
ces résultats, peuvent étre transmis a la Partie requérante par un canal autre que celui
utilisé pour la transmission la demande.

7 Lorsqu'il n'existe pas de traité ou d'arrangement d'entraide sur la base des législations
uniformes ou réciproques en vigueur entre la Partie requérante et la Partie requise, l'article
27, paragraphes 2.b et 3 a 8, et l'article 28, paragraphes 2 & 4, de la Convention
s'appliquent au présent article.

8 Lorsqu'un tel traité ou arrangement existe, le présent article est complété par les
dispositions de ce traité ou arrangement, a moins que les Parties concernées ne décident
d'un commun accord d'appliquer a la place l'une ou la totalité des dispositions de la
Convention visées au paragraphe 7 du présent article.

9 Each Party may, at the time of signature of this Protocol or when depositing its instrument
of ratification, acceptance or approval, declare that requests may also be sent directly to its
judicial authorities, or through the channels of the International Criminal Police Organization
(INTERPOL) or to its 24/7 point of contact established under Anic/e 35 of the Convention. In
any such cases, a copy shall be sent at the same time to the central authority of the
requested Party through the central authority of the requesting Party. Where a request is
sent directly to a judicial authority of the requested Party and that authority is not competent



to deal with the request, it shall refer the request to the competent national authority and
inform the requesting Party directly that it has done so.

Section 5 — Procedures pertaining to international co-operation in the absence of applicable
International agreements

Article 11 — Video conferencing

1 A requesting Party may request, and the requested Party may permit, testimony and
statements to be taken from a witness or expert by video conference. The requesting Party
and the requested Party shall consult in order to facilitate resolution of any issues that may
arise with regard to the execution of the request, including, as applicable: which Party shall
preside; the authorities and persons that shall be present; whether one or both Parties shall
administer particular oaths, warnings or give instructions to the witness or expert; the
manner of questioning the witness or expert; the manner in which the rights of the witness or
expert shall be duly ensured: the treatment of claims of privilege or immunity; the treatment
of objections to questions or responses; and whether one or both Parties shall provide
translation, interpretation and transcription services.

2 a The central authorities of the requested and requesting Parties shall communicate
directly with each other for the purposes of this article. A requested Party may accept a
request in electronic form. It may require appropriate levels of security and
authentication before accepting the request.

b The requested Party shall inform the requesting Party of the reasons for not executing
or for delaying the execution of the request. Article 27, paragraph 8, of the Convention
applies to this article. Without prejudice to any other condition a requested Party may
impose in accordance with this article, Article 28, paragraphs 2 to 4, of the Convention
apply to this article.

3 A requested Party providing assistance under this article shall endeavour to obtain the
presence of the person whose testimony or statement is sought. Where appropriate the
requested Party may, to the extent possible under its law, take the necessary measures to
compel a withess or expert to appear in the requested Party at a set time and location.

4  The procedures relating to the conduct of the video conference specified by the requesting
Party shall be followed, except where incompatible with the domestic law of the requested
Party. In case of incompatibility, or to the extent that the procedure has not been specified
by the requesting Party, the requested Pany shall apply the procedure under its domestic
law unless otherwise mutually determined by the requesting and requested Parties.

9 Chaque Partie peut, au moment de la signature de ce Protocole ou lors du dépot de son
instrument de ratification, d'acceptation ou d'approbation, déclarer que des demandes
d'entraide peuvent aussi étre adressées directement par ses autorités judiciaires, ou par le
biais de t'Organisation internationale de police criminelle (INTERPOL) ou du point de contact
24/7 établi au titre de l'articTe 35 de la Convention. Dans de tels cas, une copie est envoyze en
méme temps a l'autorité centrale de la Partie requise par le truchement de l'autorité centrale
de la Partie requérante. Lorsqu'une demande est adressée directement a une autorité judiciaire

de la Partie requise et que celle-ci n'est pas compétente pour traiter la demande, elle
transmet
la demande a l'autorité nationate compétente et en informe directement la Partie requérante.

Section 5 - Procédures relatives a la coopération internationale en I'absence
d'accords internationaux applicables

Article 11 — Vidéoconférence
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1. Une Partie requérante peut demander, et la Partie requise peut autoriser, le recueil de la
déposition d'un témoin ou d'un expert par vidéoconférence. La Partie requérante et la
Partie requise se concertent pour faciliter ta résolution de tous problémes pouvant se
poser concernant I'exécution de ia demande, y compns le cas échéant le choix de la
Partie qui dirige l'opération; les autorités et personnes qui seront présentes; si l'une
des Parties ou les deux doivent demander au témoin ou a l'expert de préter un serment
particulier, lui dispenser des avertissements ou des instructions; la maniere de questionner
le témoin ou l'expert; la maniere dont les droits du témoin ou de t'expert seront diment
garantis; le traitement des revendications de privileges ou d'immunité; le traitement des
objections aux questions ou réponses; et la question de savoir si 'une des Parties ou les
deux assurent des services de traduction, d'interprétation et de transcription.

2. a Les autorités centrales de la Partie requise et de la Partie requérante communiquent
directement entre elles aux fins du présent article. Une Partie requise peut accepter
une demande sous forme électronique. Elle peut exiger des niveaux appropriés de
sécurité et d'authentification avant d'accepter la demande.

b La Partie requise informe la Partie requérante des raisons pour lesquelles la
demande

n'a pas été exécutée ou a été retardée. L'article 27, paragraphe 8, de la Convention

s'applique au présent article. Sans préjudice de toute autre condition qu'une Partie

requise

peut imposer conformément au présent article, les paragraphes 2 a 4 de l'article 28
de

la Convention s'appliquent au présent article.

Une Partie requise fournissant son assistance au titre de cet article veille aux mesures
nécessaires pour obtenir la présence de la personne dont le témoignage ou la déposition
est requis. Le cas échéant, la Partie requise peut, dans la mesure ou son droit le lui
permet, prendre les mesures nécessaires pour obliger un témoin ou un expert a comparaitre
dans la Partie requise a T'endroit, a la date et a I'heure fixées.

Les procédures concernant la conduite de la vidéoconférence spécifiées par la Partie
requérante sont appliquées, a moins qu'elles ne soient incompatibles avec le droit interne de
la Partie requise. En cas d'incompatibilité, ou si la procédure n'a pas été spécifiée par la
Partie requérante, la Partie requise applique la procédure prévue dans son droit interne sauf
s'il en a été convenu autrement par les Parties requérante et requise.

Without prejudice to any jurisdiction under the domestic law of the requesting Party, where in
the course of the video conference, the witness or expert:

a makes an intentionally false statement when the requested Party has, in accordance with
the domestic law of the requested Party, obliged such person to testify truthfully;

b refuses to testify when the requested Party has, in accordance with the domestic law
of the requested Party, obliged such person to testify; or

¢ commits other misconduct that is prohibited by the domestic law of the requested Party in
the course of such proceedings;

the person shall be sanctionable in the requested Party in the same manner as if such act
had been committed in the course of its domestic proceedings.

a Unless otherwise mutually determined between the requesting Party and the requested
Party, the requested Party shall bear all costs related to the execution of a request under
this article, except:
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i the fees of an expert witness;
i the costs of translation, interpretation and transcription; and
iii costs of an extraordinary nature.

b If the execution of a request woulo impose costs of an extraordinary nature, the
requesting Party and the requested Party shall consult each other in order to determine
the condition under which the request may be executed.

Where mutually agreed upon by the requesting Party and the requested Party:

a the provisions of this article may be applied for the purposes of carrying out audio
conferences;

b  video conferencing technology may be used for purposes, or for hearings, other than
those described in paragraph 1, including for the purposes of identifying persons or
objects.

Where a requested Party chooses to permit the hearing of a suspect or accused person, it
may require particular conditions and safeguards with respect to the taking of testimony or a
statement from, or providing notifications or applying procedural measures to, such person.

Article 12 — Joint investigation teams and joint investigations

By mutual agreement, the competent authorities of two or more Parties may establish and
operate a joint investigation team in their territories to facilitate criminal investigations or
proceedings, where enhanced coordination is deemed to be of panicular utility. The
competent authorities shall be determined by the respective Parties concerned.

The procedures and conditions governing the operation of joint investigation teams, such as
their specific purposes; composition; functions; duration and any extension periods;
location; organisation; terms of gathering, transmitting and using information or evidence:
terms of confidentiality; and terms for the involvement of the participating authorities of a
Party in investigative activities taking ptace in another Party's territory, shall be as agreed
between those competent authorities.

Sans préjudice d'une éventuelle compétence en vertu du droit interne de la Partie requérante,
lorsque, durant la vidéoconférence, le témoin ou I'expert:

a fait intentionnellement une fausse déclaration alors que la Partie requise a,
conformément a son droit interne, intimé a la personne auditionnée de dire la vérité
dans sa déposition;

b refuse de témoigner alors que la Partie requise a, conformément a son droit interne,
astreint une telle personne a le faire; ou

c commet tout autre acte interdit par le droit interne de la Partie requise au cours de
l'audition;

il encourt dans la Partie requise la méme sanction que si l'acte avait été commis dans le
cadre des procédures prévues par le droit interne de cette derniére.

a moins que la Partie requérante et la Partie requise en aient décidé autrement, la Partie
requise supporte tous les colts liés a I'exécution d'une demande d'entraide en vertu
de cet article, sauf:

i les honoraires d'un témoin expert,



i les colts de traduction, d'interprétation et de transcription, et
i les dépenses oKceptionnelles.

b  Si I'exécution d'une demande est susceptible d'entrainer des dépenses de nature
exceptionnelle, la Partie requérante et la Partie requise se concertent pour déterminer
dans quelles conditions la demande sera exécutée.

Lorsquela Partie requérante et la Partie requise en conviennent:

a les dispositions du présent article peuvent étre appliquées dans Te but de réaliser des
audioconférences;

b la technologie de la vidéoconférence peut étre utilisée a des fins, ou pour des
auditions, différentes de celles visées au paragraphe 1, y compris en vue de l'identification
de personnes ou d'objets.

Lorsqu'une Partie requise choisit d'autoriser l'audition d'un suspect ou d'un inculpé, elle peut
poser des conditions et garanties particulieres pour ce qui est du recueil du témoignage ou
de la déposition de la personne, ou prévoir des notifications ou applications de mesures
procédurales concernant cette personne.

Article 12 — Equipes communes d'enquéte et enquétes communes

Lorsqu'une coordination renforcée est considérée comme particuliérement utile, d'un
commun accord, les autorités compétentes de deux ou plusieurs Parties peuvent établir et
faire fonctionner une équipe commune d'enquéte sur leurs territoires pour faciliter les
enquétes ou les poursuites. Les autorités compétentes sont déterminées par les Parties
respectives concernées.

2 Les procédures et modalités régissant le fonctionnement d'équipes communes d'enquéte,
telles que leurs objectifs spécifiques; leur composition; ieurs fonctions; leur durée et toute
éventuelle prolongation; leur emplacement; teur organisation; le recueil, la transmission
et l'utilisation des informations ou preuves; les conditions de confidentialité et les
conditions de limplication des autorités participantes d'une Partie dans des mesures
d'enquéte se déroulant sur le territoire d'une autre Partie, font I'objet d'un accord entre les
autorités compétentes concernées.

A Party may declare at the time of signature of this Protocol or when depositing its
instrument of ratification, acceptance, or approval that its central authority must be a
signatory to or otherwise concur in the agreement establishing the team.

Those competent and participating authorities shall communicate directly, except that Parties may
mutually determine other appropriate channels of communication where exceptional
circumstances require more central coordination.

Where investigative measures need to be taken in the territory of one of the Parties
concerned, participating authorities from that Party may request their own authorities to take
those measures without the other Parties having to submit a request for mutual assistance.
Those measures shall be carried out by that Party's authorities in its territory under the
conditions that apply under domestic law in a national investigation.

Use of information or evidence provided by the participating authorities of one Party to
participating authorities of other Parties concerned may be refused or restricted in the
manner set forth in the agreement described in paragraphs 1 and 2. If that agreement does
not set forth terms for refusing or restricting use, the Parties may use the information or
evidence provided:



a for the purposes for which the agreement has been entered into;

b  for detecting, investigating and prosecuting criminal offences other than those for which
the agreement was entered into, subject to the prior consent of the authorities
providing the information or evidence. However, consent shall not be required where
fundamental legal principles of the Party using the information or evidence require that it
disclose the information or evidence to protect the rights of an accused person in
criminal proceedings. In that case, those authorities shall notify the authorities that
provided the information or evidence without undue delay; or

¢ to prevent an emergency. In that case, the participating authorities that received the
information or evidence shall notify without undue delay the participating authorities
that provided the information or evidence, unless mutually determined otherwise.

In the absence of an agreement described in paragraphs 1 and 2, joint investigations may
be undertaken under mutually agreed terms on a case-by-case basis. This paragraph applies
whether or not there is a mutual assistance treaty or arrangement on the basis of uniform or
reciprocal legislation in force between the Parties concerned.

Chapter lll — Conditions and safeguards

[¢)]

Article 13 — Conditions and safeguards

In accordance with Article 15 of the Convention, each Party shall ensure that the
establishment, implementation and application of the powers and procedures provided for
in this Protocol are subject to conditions and safeguards provided for under its domestic
law, which shall provide for the adequate protection of human rights and liberties.

Une Partie peut déclarer, au moment de ta signature de ce Protocole ou du dépét de son
instrument de ratification, d'acceptation ou d'approbation, que son autorité centrale dott
étre signataire de I'accord portant création de I'équipe ou y souscrire d'une autre maniére.

Ces autorités compétentes et participantes communiquent directement entre elles, mais les
Parties peuvent convenir d'un commun accord d'autres canaux de communication
appropriés lorsque des circonstances exceptionnelles requierent une coordination plus
centrale.

Lorsque des mesures d'enquéte doivent étre prises sur le territoire de I'une des Parties

concernees, les autorités participantes de cette Partie peuvent demander a leurs propres
autorités de prendre ces mesures sans que les autres Parties aient a soumettre une
demande d'entraide. Ces mesures doivent étre mises en ceuvre par les autorités de cette
Partie sur son territoire aux mémes conditions que celles s'appliquant en droit interne a une
enquéte nationale.

L'utilisation d'informations ou de preuves fournies par les autorités participantes d'une Partie
aux autorités participantes d'autres Parties concernées peut étre refusée ou limitée dans les
conditions prévues a l'accord décrit aux paragraphes 1 et 2. Si un tel accord ne prévoit pas
de conditions pour le refus ou la limitation de cette utilisation, les Parties peuvent utiliser
tes informations ou preuves fournies:



a aux fins pour lesquelles I'accord a été conclu;

b  pour détecter, enquéter et poursuivre des infractions pénales autres que celles pour
lesquelles I'accord a été conclu, sous réserve du consentement préalable des autorités
qui ont fourni ces informations ou preuves. Le consentement ne sera toutefois pas requis
lorsque les principes juridiques fondamentaux de la Partie utilisant les informations ou
preuves exigent qu'elle divulgue ces derniéres pour protéger les droits d'une personne
poursuivie dans te cadre d'une procédure pénale. Dans ce cas, les autorités
concernées doivent le notifier sans retard indu aux autorités qui ont fourni les
informations ou preuves; ou

Cc pour leur permettre de prévenir une urgence. Dans ce cas, les autorités participantes
qui ont regu les informations ou preuves doivent le notifier dans les plus brefs délais
aux autorités participantes qui les ont fournies, sauf autre accord.

7  En l'absence d'accord tel que visé aux paragraphes 1 et 2, des enquétes conjointes peuvent
étre mises en ceuvre selon des modalités convenues au cas par cas. Ce paragraphe
s'applique qu'il existe ou non un traité ou un arrangement d'entraide sur la base des
Iégislations uniformes ou réciproques en vigueur entre les Parties concernées.

Chapitre lll — Conditions et garanties

1

Article 13 — Conditions et garanties

Conformément a larticle 15 de la Convention, chaque Partie veille a ce que
I'établissement, la mise en ceuvre et I'applicatOn des pouvoirs et profiedures prévus dans le
présent Protocole soient soumis aux conditions et garanties prévues par son droit interne,
qui doit assurer la protection adéquate des droits de I'homme et des libertés.

Article 14 — Protection of personal data
Scope

a Except as otherwise provided in paragraphs 1.b and c, each Party shall process the
personal data that it receives under this Protocol in accordance with paragraphs 2 to 15
of this article.

b If, at the time of receipt of personal data under this Protocol, both the transferring Party
and the receiving Party are mutually bound by an international agreement establishing
a comprehensive framework between those Parties for the protection of personal data,
which is applicable to the transfer of personal data for the purpose of the prevention,
detection, investigation and prosecution of criminal offences, and which provides that
the processing of personal data under that agreement complies with the requirements
of the data protection legislation of the Parties concerned, the terms of such
agreement shall apply, for the measures falling within the scope of such agreement, to
personal data received under this Protocol in lieu of paragraphs 2 to 15, unless
otherwise agreed between the Parties concerned.

¢ If the transferring Party and the receiving Party are not mutually bound under an
agreement described in paragraph 1.b, they may mutually determine that the transfer
of personal data under this Protocol may take place on the basis of other agreements
or arrangements between the Parties concerned in lieu of paragraphs 2 to 15.

d Each Party shall consider that the processing of personal data pursuant to paragraphs
1.a and 1.b meets the requirements of its personal data protection legal framework for
international transfers of persona/ data, and no further authorisation for transfer sha//



be required under that legal framework. A Party may only refuse or prevent data
transfers to another Pany under this Protocol for reasons of data protection under the
conditions set out in paragraph 15 when paragraph 1.a applies; or under the terms of
an agreement or arrangement referred to in paragraphs 1.b or ¢, when one of those
paragraphs applies.

Nothing in this article shall prevent a Party from applying stronger safeguards to the
processing by its own authorities of personal data received under this Protocol.

Purpose and use

a

The Party that has received personal data shall process them for the purposes
described in Article 2. It shall not further process the personal data for an incompatible
purpose, and it shall not further process the data when this is not permitted under its
domestic legal framework. This article shall not prejudice the ability of the transferring
Party to impose additional conditions pursuant to this Protocol in a specific case,
however, such conditions shall not include generic data protection conditions.

The receiving Party shall ensure under its domestic legal framework that personal data
sought and processed are relevant to and not excessive in relation to the purposes of
such processing.

Article 14 - Protection des données a caractére personnel

Champ d'application

Sauf disposition contraire des paragraphes 1.b et ¢, chaque Partie traite les données a
caractére personnel qu'elle regoit au titre du présent Protocole conformément aux
paragraphes 2 a 15 du présent article.

Si, au moment de la réception de données a caractére personnel en vertu du présent
Protocole, la Partie transférante et la Partie destinataire sont toutes deux liées par un
accord international établissant un cadre global entre ces Parties pour la protection
des données a caractére personnel, applicable au transfert de données a caractére
personnel aux fins de la prévention, de la détection, de l'investigation et de la poursuite
d'infractions pénales, et qui prévoit que le traitement des données a caractére
personnel en vertu de cet accord est conforme aux exigences de la législation sur la
protection des données des Parties concernées, les termes de cet accord
s'appliquent, pour les mesures relevant du champ d'application de cet accord, aux
données a caractére personnel regues en vertu de ce Protocole en lieu et place des
paragraphes 2 a 15, sauf accord contraire entre les Parties concernées.

Si la Partie transférante et la Partie destinataire ne sont pas mutuellement liées par un
accord décrit au paragraphe 1.b, elles peuvent déterminer d'un commun accord que le
transfert de données & caractére personnel en venu du présent Protocole peut avoir
lieu sur la base d'autres accords ou arrangements entre les Parties concernées en lieu
et place des paragraphes 2 & 15.

Chaque Partie considére que le traitement des données a caractére personnel
conformément aux paragraphes 1.a et 1.b répond aux exigences de son cadre
juridiqgue de protection des données & caractére personnel pour les transferts
internationaux de données a caractére personnel, et aucune autre autorisation de
transfert n'est requise en vertu de ce cadre juridique. Une Partie ne peut refuser ou
empécher les transferts de données vers une autre Partie en vertu du présent
Protocole que pour des raisons de protection des données: dans les conditions
énoncées au paragraphe 15, lorsque le paragraphe 1.a s'applique; ou aux termes d'un
accord ou d'un arrangement visé aux paragraphes 1.b ou c, lorsque l'un de ces



paragraphes s'applique.

e Aucune disposition du présent article n'empéche une Partie d'appliquer des garanties
plus strictes au traitement par ses propres autorités des données a caractére personnel
regues en vertu du présent Protocole.

But et utilisation

a La Partie destinataire de données a caractére personnel traite lesdites données aux
fins prévues a l'article 2. Elle ne procéde pas a d'autres traitements des données a
caractére personnel dans un but incompatible avec cet article, et elle ne traite pas non
plus les données lorsque son cadre juridique ne l'autorise pas. Le présent articie ne
porte pas atteinte a la Capacité de la Partie opérant le transfert d'imposer des
conditions supplémentaires en vertu du présent Protocole dans une situation
spécifique; toutefois, ces conditions n'incluent pas des conditions génériques de
protection des données.

b  La Partie destinataire veille, dans le cadre de son droit interne, a ce que les données a
caractére personnel demandées et traitées soient pertinentes et qu'elles ne soient pas
excessives au regard de la finalité de ce traitement.

Quality and integrity

Each Party shall take reasonable steps to ensure that personal data are maintained with
such accuracy and completeness and are as up to date as is necessary and appropriate for
the lawful processing of the personal data, having regard to the purposes for which they are
processed.

Sensitive data

Processing by a Party of personal data revealing racial or ethnic origin, political opinions or
religious or other beliefs, or trade union membership; genetic data; biometric data
considered sensitive in view of the risks involved; or personal data concerning health or
sexual life; shall only take place under appropriate safeguards to guard against the risk of
unwarranted prejudicial impact from the use of such data, in particular against unlawful
discrimination.

Retention periods

Each Party shall retain the personal data only for as long as necessary and appropriate in
view of the purposes of processing the data pursuant to paragraph 2. In order to meet this
obligation, it shall provide in its domestic legal framework for specific retention periods or
periodic review of the need for further retention of the data.

Automated decisions

Decisions producing a significant adverse effect concerning the relevant interests of the
individual to whom the personal data relate may not be based solely on automated
processing of personal data, unless authorised under domestic law and with appropriate
safeguards that inc1ude the possibility to obtain human intervention.

Data security and security incidents

a Each Party shall ensure that it has in place appropriate technological, physical and



organisational measures for the protection of personal data, in particular against loss
or accidental or unauthorised access, disclosure, alteration or destruction (“security
incident").

b  Upon discovery of a security incident in which there is a significant risk of physical or
non- physical harm to individuals or to the other Party, the receiving Party shall
promptly assess the likelihood and scale thereof and shall promptly take appropriate
action to mitigate such harm. Such action shall include notification to the transferring
authority or, for purposes of Chapter I, section 2, the authority or authorities
designated pursuant to paragraph 7.c. However, notification may include appropriate
restrictions as to the further transmission of the notification; it may be delayed or omitted
when such notification may endanger national security, or delayed when such
notification may endanger measures to protect public safety. Such action shall also
include notification to the individual concerned, unless the Party has taken appropriate
measures so that there is no longer a significant risk. Notification to the individual may
be delayed or omitted under the conditions set out in paragraph 12.a.i. The notified
Party may request consultation and additional information conceming the incident and the
response thereto.

Qualité et intégrité

Chaque Partie prend des mesures raisonnables pour veiller a ce que les données a
caractére personnel soient conservées de maniére aussi exacte et compléte et soient aussi
actuelles qu'il est nécessaire et approprié pour qu'elles puissent étre traitées conformément a
la loi, compte tenu des buts dans lesquels elles sont traitées.

Données sensibles

Le traitement par une Partie de données a caractere personnel révélant l'origine ethnique
ou radiale, les opinions politiques. les croyances religieuses ou autres, ou l'affiliation
syndicale, ainsi que le traitement de données génétiques, de données biométriques
considérées comme sensibles compte tenu des risques qu'elles comportent; ou de données a
caractére personnel concernant la santé ou la sexualité; ne peut avoir lieu que moyennant
des garanties appropriées pour se prémunir contre le risque d'effets préjudiciables injustifiés
résultant de l'utilisation de ces données, en particulier contre la discrimination illicite.

Durées de conservation

Chaque Partie conserve les données a caractere personnel uniquement pour la durée
nécessaire et appropriée, aux fins du traitement des données prévu au paragraphe 2. Pour
s'acquitter de cette obligation, la Partie prévoit dans le cadre de son droit interne des durées
de conservation spécifigues ou une révision périodique de l'opportunité de continuer a
conserver les données.

Décisions automatisées

Les décisions ayant un effet défavorable significatif sur les intéréts pertinents de I'individu
concerné par les données a caractére personnel ne peuvent pas étre fondées uniquement
sur un traitement automatisé des données a caractére personnel, sauf autorisation dans le
droit interne et avec des garanties appropriées qui prévoient la possibilité d'obtenir une
intervention humaine.

Sécurité des données et incidents de sécurité

a Chaque Partie s'assure de disposer de mesures technologiques, physiques et
organisationnelles appropriées pour la protection des données a caractére personnel,



en particulier contre la pene ou l'acces, la divulgation, l'altération ou la destruction
accidentels ou non autorisés (« incident lié a la sécurité »).

b Dés qu'il est pris connaissance d'un incident de sécurité entrainant un risque significatif
de préjudice matériel ou non matériel a des personnes ou & l'autre Partie, la Partie qui a
recu les données en évalue sans tarder la probabilité de survenance et l'importance, et
prend rapidement les mesures appropriées pour atténuer ce préjudice. Ces mesures
prennent la forme d'une notification & l'autorité transférante ou, aux fins du chapitre I,
section 2, a l'autorité ou aux autorités désignées conformément au paragraphe 7.c.
Cependant, la notification peut prévoir des restrictions appropriées concernant la
transmission ultérieure de la notification; elle peut étre différée ou omise lorsqu'elle risque de
porter atteinte & ta sécurité nationale, ou étre retardée lorsque cette notification peut
mettre en danger des opérations visant a protéger la sécurité publique. Ces mesures
doivent également inclure une notification a la personne concernée, @ moins que la Partie
n'ait pris des mesures appropriées afin qu'il n'y ait plus de risque significatif. La notification
a la personne concernée peut étre différée ou omise dans Tes conditions énoncées au
paragraphe 12.a.i. La Partie qui recoit la notification peut demander une consultation et un
complément d'information concernant l'incident et la réponse qui a été mise en ceuvre.

¢ Each Party shall, at the time of signature of this Protocol or when depositing its
instrument of ratification, acceptance or approval, communicate to the Secretary
General of the Council of Europe the authority or authorities to be notified under
paragraph 7.b for the purposes of Chapter IN, section 2; the Information provided may
subsequently be modified.

8  Maintaining records

Each Party shall maintain records or have other appropriate means to demonstrate how
an individual's personal data are accessed, used and disclosed in a specific case.

9  Onward sharing within a Pany

a When an authority of a Party provides personal data received initially under this
Protocol to another authority of that Party, that other authority shall process it in
accordance with this article, subject to paragraph 9.b.

b  Notwithstanding paragraph 9.a, a Party that has made a reservation under Article 17
may provide personal data it has received to its constituent States or similar territorial
entities provided the Party has in place measures in order that the receiving authorities
continue to effectively protect the data by providing for a level of protection of the data
comparable to that afforded by this article.

¢ In case of indications of improper implementation of this paragraph, the transferring Party
may request consultation and relevant information about those indications.

10 Onward transfer to another State or international organisation

a  The receiving Party may transfer the personal data to another State or international
organisation only with the prior authorisation of the transferring authority or, for
purposes
of Chapter I, section 2, the authority or authorities designated pursuant to paragraph 10.b

b Each Party shall, at the time of signature of this Protocol or when depositing its instrument of
ratification, acceptance or approval, communicate to the Secretary General of the Council of Europe
the authority or authorities to provide authorisation for purposes of Chapter Il, section 2; the
information provided may subsequently be modified.



11 Transparency and notice

a

Cc

Each Party shall provide notice through the publication of general notices, or through
personal notice to the individual whose personal data have been collected, with regard
to:

i the legal basis for and the purpose(s) of processing;
i any retention or review periods pursuant to paragraph 5, as applicable;

i recipients or categories of recipients to whom such data are disclosed; and

Chaque Partie, au moment de la signature de ce Protocole ou du dépét de son

instrument

de ratification, d'acceptation ou d'approbation, indique au Secrétaire Général du
Conseil de I'Europe quelles sont I'autorité ou les autorités qui regoivent la notification
visée au paragraphe 7.b, aux fins de la section 2 du chapitre IlI; celles-ci peuvent étre
modifiées ultérieurement.

Tenue des registres

Chaque Partie tient des registres ou se dote d'autres moyens appropriés pour montrer
comment il est accédé aux données a caractére personnel d'un individu et comment celles-ci
sont utilisées et divulguées dans un cas spécifique.

8

9
a
b
Cc

Partage ultérieur au sein d'une Partie

Lorsqu'une autorité d'une Partie fournit des données a caractére personnel regues
initialement en vertu du présent Protocole a une autre autorité de cette Partie, cette
derniére les traite conformément au présent article, sous réserve du paragraphe 9.b.

Nonobstant le paragraphe 9.a, une Partie qui a fait une réserve en vertu de l'article 17
peut fournir des données a caractére personnel quelle a regcues a ses Etats
constitutifs ou a des entités territoriales similaires, & condition que la Partie ait mis en
place des mesures pour que les autorités qui regoivent les données continuent a les
protéger efficacement en assurant un niveau de protection des données comparable a
celui offert par le présent article.

En cas d'indications d'une application incorrecte du présent paragraphe, la Partie
transférante peut demander une consultation et des informations pertinentes sur ces
indications.

10 Transfert ultérieur vers un autre Etat ou vers une organisation internationale

a

La Partie recevant les données a caractere personnel ne peut les transférer a un autre
Etat ou a une organisation internationale qu'avec l'autorisation préalable de I'autorité qui
les lui a communiquées ou, aux fins de la section 2 du chapitre I, de I'autorité ou des
autorités désignées en vertu du paragraphe 10.b.

Chaque Partie communique au Secrétaire Général du Conseil de I'Europe, au moment
de la signature de ce Protocole ou lors du dépdt de son instrument de ratification,
d'acceptation ou d'approbation, l'autorité ou les autorités aux pouvoirs d'autorisation
aux fins de la section 2 du chapitre Il; ces informations peuvent étre modifiées
ultérieurement.



11

Transparence et notification

a

Chaque Partie assure les notifications par publication de notifications générales ou par
notification spécifique a l'individu dont les données a caractére personnel ont été
recueillies, concernant:

i. la base juridique et le(s) but(s) du traitement;

ii. toute durée de conservation ou de révision telle que visée au paragraphe 5, le cas
échéant;

iii. les destinataires ou les catégories de destinataires auxquels ces informations sont
divulguées; et

iv  access, rectification and redress available.

A Party may subject any personal notice requirement to reasonable restrictions under
its domestic legal framework pursuant to the conditions sei forth in paragraph 12.a. i.

Where the transferring Party's domestic legal framework requires giving personal
notice to the individual whose data have been provided to another Party, the
transferring Party shall take measures so that the other Party is informed at the time of
transfer regarding this requirement and appropriate contact information. The personal
notice shall not be given if the other Party has requested that the provision of the data
be kept confidential, where the conditions for restrictions as set out in paragraph 12.a.i
apply. Once these restrictions no longer apply and the personal notice can be provided,
fhe other Party shall take measures so that the transferring Party is informed. If it has not
yet been informed, the transferring Pany is entitled to make requests to the receiving
Party which will inform the transferring Party whether to maintain the restriction.

12 Access and rectification

a

b

Each Party shall ensure that any individual, whose personal data have been received
under this Protocol is entitled to seek and obtain, in accordance with processes
established in its domestic legal framework and wiihout undue delay:

i a written or electronic copy of the documentation kept on that individual
containing the individual's personal data and available information
indicating the legal basis for and purposes of the processing, retention
periods and recipients or categories of recipients of the data (“access”), as
well as information regarding available options for redress; provided that
access in a particular case may be subject to the application of
proportionate restrictions permitted under its domestic legal framework,
needed, at the time of adjudication, to protect the rights and freedoms of
others or important objectives of general pubtic interest and that give due
regard to the legitimate interests of the individual concerned;

ii. rectification when the individual's personal data are inaccurate or have
been improperly processed; rectification shall include — as appropriate
and reasonable considering the grounds for rectification and the particular
context of processing — correction, supplementation, erasure or
anonymisation, restriction of processing, or blocking

If access or rectification is denied or restricted, the Party shall provide to the individual, in
written form which may be provided electronically, without undue delay, a response
informing that individual of the denial or restriction. It shall provide the grounds for such



denial or restriction and provide informafion about available options lor redress. Any
expense incurred in obtaining access should be limited to what is reasonable and not
excessive.

13 Judicial and non-judicial remedies

Each Party shall have in place effective judicial and non-judicial remedies to provide redress
for violations of this article.

iv l'accés, les rectifications ainsi que les recours possibles.

Une Partie peut soumettre toute exigence de notification personnelle a des restrictions
raisonnables en vertu de son cadre juridique national conformément aux conditions
énoncées au paragraphe 12.a.i.

Lorsque le droit interne de la Partie transférante exige que l'individu dont les données
ont été fournies a une autre Partie soit informé personnellement, la Partie transférante
prend des mesures pour que l'autre Partie soit informée au moment du transfert de
cefte exigence et des coordonnées appropriées. La notification personnelle n'est pas
effectuée si l'autre Partie a demandé que la fourniture des données demeure
confidentielle, dans la mesure ou les conditions de restriction définies au paragraphe
12.a.i s'appliquent. Dés que ces restrictions ne s'appliquent plus et que la notification
personnelle peut étre effectuée, I'autre Partie prend des mesures pour que la Partie
transférante soit informée. Si elle n'a pas encore été informée, la Partie transférante peut
faire des demandes a la Partie destinataire qui informera la Partie transférante si la
restriction doit étre maintenue.

12 Acces et rectification

a

Chaque Partie veille & ce que toute personne dont les données a caractére personnel ont
€1é regues en application du présent Protocole ait le droit de demander et d'obtenir,
conformément aux procédures établies dans son cadre juridique interne et sans retard
excessif:

i. l'accés a une copie écrite ou électronique de la documentation conservée sur
cette personne, contenant ses données a caractére personnel et les
informations disponibles indiquant la base juridique et les finalités du traitement,
les périodes de conservation et les destinataires ou catégories de destinataires
des données (« accés »), ainsi que les informations concernant les possibilités
de recours disponibles a condition que d'accés dans un cas particulier puisse
étre soumis a l'application de restrictions proportionnées autorisées par son
cadre juridique interne, nécessaires, au moment de la décision, pour protéger
le9 droits et libertés d'autrui ou d'importants objectifs d'intérét public général et
qui tiennent diment compte des intéréts légitimes de la personne concernée;

ii. la rectification lorsque les données a caractére personnel de la personne sont
inexactes ou ont été traittes de maniére inappropriée; la rectification doit
inclure, selon ce qui est approprié et raisonnable compte tenu des motifs de la
demande de rectification et du contexte particulier du traitement, la correction,
Te complément, I'effacement ou t'anonymisation, la restriction du traitement ou
le blocage.

Si l'accés ou la rectification est refusé ou restreint, la Partie en informe la personne
concernée sous une forme écrite qui peut étre envoyée par voie élecfroniqoe, sans retard
excessif, en informant l'individu du refus ou de la restriction. Elle indique les motifs de ce
refus ou de cette restriction et fournit des informations sur les voies de recours disponibles.
Les frais d'acces doivent étre limités a ce qui est raisonnable et non excessif.
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Recours judiciaire et non-judiciaire

Chaque Partie dispose d'un systéme permettant d'offrir des recours judiciaires et non
judiciaires effectifs pour assurer la réparation des violations des garanties énoncées dans le
présent article.

Oversight

Each Party shall have in place one or more public authorities that exercise, alone or
cumutatively, independent and effective oversight functions and powers with respect to the
measures set forth in this article. The functions and powers of these authorities acting alone
or cumulatively shall include investigation powers, the power to act upon complaints and
the ability to take corrective action.

Consultation and suspension

A Party may suspend the transfer of personal data to another Party if it has substantial
evidence that the other Party is in systematic or material breach of the terms of this article or
that a material breach is imminent. It shall not suspend transfers without reasonable notice,
and not until after the Parties concerned have engaged in a reasonable period of
consultation without reaching a resolution. However, a Party may provisionally suspend
transfers in the event of a systematic or material breach that poses a significant and
imminent risk to the life or safety of, or substantial reputational or monetary harm to, a
natural person, in which case it shall notify and commence consultations with the other
Party immediately thereafter. If the consultation has not led to a resolution, the other Party
may reciprocally suspend transfers if it has substantial evidence that suspension by the
suspending Party was contrary to the terms of this paragraph. The suspending Party shall lift
the suspension as soon as the breach justifying the suspension has been remedied; any
reciprocal suspension shall be lifted at that time. Any personal data transferred prior to
suspension shall continue to be treated in accordance with this Protocol.

Chapter IV - Final provisions

Article 15 — Effects of this Protocol
a Atrticle 39, paragraph 2, of the Convention shall apply to this Protocol.

c  With respect to Parties that are members of the European Union, those Parties may, in
their mutual relations, apply European Union law governing the matters dealt with in this
Protocol.

d Paragraph 1.b does not affect the full application of this Protocol between Panies that
are members of the European Union and other Parties.

Article 39, paragraph 3, of the Convention shall apply to this Protocol.
Article 16 - Signature and entry into force

This Protocol shall be open for signature by Parties to the Convention, which may express
their consent to be bound by either:

a signature without reservation as to ratification, acceptance or approval; or

b signature subject to ratification, acceptance or approval, followed by ratification,



acceptance
or approval.

14 Supervision

1s

Chaque Partie dispose d'une ou de plusieurs autorités publiques qui, ensemble ou
séparément, exercent des fonctions et des compétences de supervision indépendantes et
effectives 8 'e9 iFd des mesures établies dans le présent article. Les fonctions et
compétences exercées ensemble ou séparément par ces autorités comprennent des
pouvoirs d'enquéte, le pouvoir de donner suite aux plaintes, et la capacité de prendre des
mesures correctives.

Consultation et suspension

Une Partie peut suspendre le transfert de données a caractére personnel a une autre Partie si
elle dispose de preuves substantielles que celle-ci viole de maniére systématique ou
flagrante les dispositions du présent article ou qu'une violation flagrante est imminente.
Cette suspension n'interviendra qu'a l'expiration d'un préavis raisonnable, et pas avant
d'avoir engagé une période raisonnable de consultation sans parvenir a une résolution.
Toutefois, une Partie peut suspendre provisoirement les transferts en cas de violation
systématique ou flagrante présentant un risque important et imminent pour la vie ou ia
sécurité d'une personne physique, ou de préjudice financier ou de réputation pour cette
personne, auquel cas cette Partie en informe I'autre et entame des consultations avec celle-
ci immédiatement aprés. Si les délais de consultation ne permettent pas de trouver une
solution, l'autre Partie peut suspendre les transferts si elle dispose de preuves
substantielles que la suspension par la premiére Partie qui a procédé a la suspension était
contraire aux termes du présent paragraphe. La Partie qui a procédé a la suspension la léve
des qu'il a été remédié a la violation justifiant la suspension; toute suspension réciproque est
levée a ce moment. Toutes les données a caractére personnel transférées avant la
suspension continuent a étre traitées conformément au présent Protocole.

Chapitre IV —Clauses finales

Article 15 — Effets de ce Protocole
a L'article 39, paragraphe 2, de la Convention s'applique au présent Protocole.

b  En ce qui concerme Tes Parties qui sont membres de I'Union européenne: ces Parties
peuvent, dans leurs relations mutuelles, appliquer les lois de I'Union européenne
régissant les questions traitées dans le présent protocole.

¢ Le paragraphe 1.b n'affecte pas la pleine application du présent Protocole entre les
Parties qui sont membres de I'Union européenne et les autres Parties.

L'article 39, paragraphe 3, de la Convention s'applique au présent Protocole.
Article 16 - Signature et entrée en vigueur

Le présent Protocole est ouvert & la signature des Parties a la Convention, qui peuvent
exprimer leur consentement a étre liés par:

a la signature sans réserve de ratification, d'acceptation ou d'approbation; ou

b la signature sous réserve de ratification, d'acceptation ou d'approbation, suivie de
ratification, d'acceptation ou d'approbation.



Instruments of ratification, acceptance or approval shall be deposited with the Secretary
General of the Council of Europe.

This Protocol shall enter into force on the first day of the month following the expiration of a
period of three months after the date on which five Parties to the Convention have expressed
their consent to be bound by this Protocol, in accordance with the provisions of paragraphs 1
and 2 of this article.

In respect of any Party to the Convention which subsequently expresses its consent to be
bound by this Protocol, this Protocol shall enter into force on the first day of the month
following the expiration of a period of three months after the date on which the Party has
expressed its consent to be bound by this Protocol, in accordance with the provisions of
paragraphs 1 and 2 of this article.

Article 17 — Federal clause

A federal State may reserve the right to assume obligations under this Protocol consistent
with its fundamental principles governing the relationship between its central government and
constituent States or other similar territorial entities, provided that:

a this Protocol shall apply to the central government of the federal State;

b  5UCh a reservation shall not affect obligations to provide for the co-operation sought by
other Parties in accordance with the provisions of Chapter II: and

¢ the provisions of Article 13 shall apply to the federal State's constituent States or other
similar territorial entities.

Another Party may prevent authorities, providers or entities in its territory from co-operating
in response to a request or order submitted directly by the constituent State or other similar
territorial entity of a federal State that has made a reservation under paragraph 1, unless that
federal State notifies the Secretary General of the Council of Europe that a constituent
State or other similar territorial entity applies the obligations of this Protocol applicable to
that federal State. The Secretary General of the Council of Europe shall set up and keep
updated a register of such notifications.

Another Party shall not prevent authorities, providers, or entities in its territory from co-
operating with a constituent State or other similar territorial entity on the grounds of a
reservation under paragraph 1, if an order or request has been submitted via the central
government or a joint investigation team agreement under Article 12 is entered into with the
participation of the central government. In such situations, the central government shall
provide for the fulfilment of the applicable obligations of this Protocol, provided that, with
respect to the protection of personal data provided to constituent States or similar territorial
entities, only the terms of Article 14, paragraph 9, or, where applicable, the terms of an
agreement or arrangement described in Article 14, paragraphs 1.b or 1.c, shall apply.

With regard to the provisions of this Protocol, the application of which comes under the
jurisdiction of constituent States or other similar territorial entities that are not obliged by the
constitutional system of the federation to take legislative measures, the central government
shall inform the competent authorities of such States of the said provisions with its favourable
opinion, encouraging them to take appropriate action to give them effect.

Les instruments de ratification, d'acceptation ou d'approbation sont déposés pres le
Secrétaire Général du Conseil de I'Europe.

Le présent Protocole entre en vigueur le premier jour du mois qui suit I'expiration d'une



période de trois mois apres la date a laquelle cinq Parties a la Convention auront exprimé leur
consentement a étre liées par ce Protocole conformément aux dispositions des
paragraphes 1 et 2 du présent article.

Pour toute Partie a la Convention qui exprime ultérieurement son consentement a étre lié
par ce Protocole, celui-ci entre en vigueur le premier jour du mois qui suit I'expiration d'une
pzriode de trois mois aprés la date a laquelle la Partie a exprimé son consentement a étre liée
par le Protocole, conformément aux dispositions des paragraphes 1 et 2 de cet article.

Article 17 - Clause fédérale

Un Etat fédéral peut se réserver le droit d'assumer les obligations découlant du présent
Protocole conformément a ses principes fondamentaux régissant Yes relations entre son
gouvernement central et les Etats constitutifs ou autres entités territoriales similaires, a
condition que:

a ce Protocole s'applique au gouvernement central de I'Etat fédéral;

b  une telle réserve n'affecte pas les obligations de fournir la coopération demandée par
les autres Parties conformément aux dispositions du chapitre II; et

¢ les dispositions de I'article 13 s'appliquent aux Etats constitutifs de I'Etat fédéral ou aux
autres entités terntoriales similaires.

Une autre Partie peut empécher les autorités, les fournisseurs ou les entités sur son territoire
de transférer des données a caractére personnel en réponse & une demande ou une
injonction présentée directement par un Etat constitutif ou une autre entité territoriale
similaire d'un Etat fédéral qui a formulé une réserve en vertu du paragraphe 1, & moins que
I'Etat fédéral ne notifie au Secrétaire Général du Conseil de I'Europe qu'un Etat constitutif ou
une autre entité territoriale similaire applique les obligations du présent Protocole applicables
a cet Etat fédéral. Le Secrétaire Général du Conseil de I'Europe établit et tient & jour un
registre de ces notifications.

Une autre Partie n'empéche pas les autorités, les fournisseurs ou les entités sur son territoire
de coopérer avec un Etat constitutif ou une autre entité territoriale similaire en raison d'une
réserve formulée en vertu du paragraphe 1, si un ordre ou une demande a été soumis par
I'intermédiaire du gouvernement central ou si un accord relatif & une équipe commune
d'enquéte en vertu de l'article 12 est conclu avec la participation du gouvernement central.
Dans ces situations, le gouvernement central assure I'exécution des obligations applicables
de ce Protocole, étant entendu que. en ce qui concerne la protection des données a
caractére personnel fournies aux Etats constitutifs ou aux entités territoriates similaires,
seuls les termes de l'article 14, paragraphe 9, ou, 1e cas échéant, les termes d'un accord ou
d'un arrangement décrit a l'article 14, paragraphes 1.b ou 1.c, s'appliquent.

En ce qui concerne les dispositions du présent Protocole dont I'application releve de la
compétence des Etats constitutifs ou d'autres entités territoriales similaires, qui ne sont pas
tenus par le systeme constitutionnel de la fédération de prendre des mesures tégislatives,
le gouvernement central informe les autorités compétentes de ces Etats desdites
dispositions avec son avis favorable, en les encourageant a prendre les mesures appropriées
pour leur donner effet.

Article 18 - Territorial application

This Protocol shall apply to the territory or territories specified in a declaration made by a
Party under Article 3B, paragraphs 1 or 2, of the Convention to the extent that such
declaration has not been withdrawn under Article 38, paragraph 3.



A Party may, at the time of signature of this Protocol or when depositing its instrument of
ratification, acceptance or approval, declare that this Protocol shall not apply to one or more
territories specified in the Party's declaration under Article 38, paragraphs 1 and/or 2, of the
Convention.

A declaration under paragraph 2 of this article may, in respect of any territory specified in
such declaration, be withdrawn by a notification addressed to the Secretary General of the
Council of Europe. The withdrawal shall become effective on the first day of the month
following the expiration of a period of three months after the date of receipt of such
notification by the Secretary General.

Article 19 — Reservations and declarations

By a written notification addressed to the Secretary General of the Council of Europe, any
Pany to the Convention may, at the time of signature of this Protocol or when depositing its
instrument of ratification, acceptance or approval, declare that it avails itself of the
reservation(s) provided for in Article 7, paragraphs 9.a and 9.b, Atrticle 8, paragraph 13, and
Article 17 of this Protocol. No other reservations may be made.

By a written notification addressed to the Secretary General of the Council of Europe, any
Party to the Convention may, at the time of signature of this Protocol or when depositing its
instrument of ratification, acceptance or approval, make the declaration(s) identified in Article
7, paragraphs 2.b and B, Article 8, paragraph 11; Article 9, paragraphs 1.b and 5; Article 10.
paragraph 9; Article 12, paragraph 3; and Article 18, paragraph 2, of this Protocol.

By a written notification addressed to the Secretary General of the Council of Europe, any
Party to the Convention shall make any declaration(s), notifications or communications
identified in Article 7, paragraphs 5.a and 5.e; Article 8, paragraphs 4, 10.a and 10.b; Article
14, paragraphs 7.c and 10.b; and Article 17, paragraph 2, of this Protocol according to the
terms specified therein.

Article 20 — Status and withdrawal of reservations

A Party that has made a reservation in accordance with Article 19, paragraph 1, shall
withdraw such reservation, in whole or in part, as soon as circumstances so permit. Such
withdrawal shall take effect on the date of receipt of a notification addressed to the Secretary
General of the Council of Europe. If the notification states that the withdrawal of a
reservation is to take effect on a date specified therein, and such date is later than the date
on which the notification is received by the Secretary General, the withdrawal shall take
effect on this later date.

The Secretary General of the Council of Europe may periodically enquire of Parties that have
made one or more reservations in accordance with Article 19, paragraph 1, as to the
prospects for withdrawing such reservation(s).

Article 18 — Application territoriale

Ce Protocole s'applique au(x) territoire(s) spécifieés dans une décTaration faite par une Partie
en vertu de l'article 38, paragraphes i ou 2, de la Convention pour autant que cette
déclaration n'ait pas été retirée en vertu de I'articfe 38, paragraphe 3.

Une Partie peut, au moment de la signature de ce Protocole ou lors du dépét de son
instrument de ratification, d'acceptation ou d'approbation, déclarer que ce Protocole ne



s'applique pas a un ou plusieurs territoires spécifiés dans la déc1aration de la Partie en
vertu de l'article 38, paragraphes 1 et/ou 2, de la Convention.

Une déclaration en vertu du paragraphe 2 de cet article peut, concernant tout territoire qui y
est spécifié, étre retirée par notification adressée au Secrétaire Général du Conseil de
I'Europe. Le retrait devient effectif le premier jour du mois suivant I'expiration d'une période
de trois mois aprés la date de la réception de cette notification par le Secrétaire Général.

Article 19 — Réserves et déclarations

Par notification écrite adressée au Secrétaire Général du Conseil de I'Europe, toute Partie
a la Convention peut, au moment de la signature ou du dép6t de son tnstrument de
ratification, d'acceptation, ou d'approbation, déclarer qu'elle se prévaut de la ou des
réserves prévues a l'article 7, paragraphes 9.a et 9.b, a 'article 8, paragraphe 13 et a l'article
17 du présent Protocole. Aucune autre réserve ne peut étre formulée.

Par notification écrite adressée au Secrétaire Général du Conseil de I'Europe, toute Partie
a la Convention peut, au moment de la signature de ce Protocole ou du dépét de son
instrument de ratification, d'acceptation ou d'approbation, faire la ou les déclarations
prévues & larticle 7, paragraphes 2.b et 8, a T'article 8, paragraphe 11, a l'article 9,
paragraphes 1.b et 5, a l'article 10,

paragraphe 9, a l'article 12, paragraphe 3, et a l'articte 18, paragraphe 2 du présent Protocole.

Par notification écrite adressée au Secrétaire Général du Conseil de I'Europe, toute Partie
a la Convention fait toute(s) déclaration(s), notifications ou communications visees a
l'article 7, paragraphes 5.a et 5.e, a l'article 8, paragraphes 4, 10.a et 10.b, a l'article 14,
paragraphes 7.c et 10.b, et a l'article 17, paragraphe 2, du présent Protocole selon les
modalités qui y sont spécifiées.

Article 20 — Statut et retrait des rzserves

Une Partie qui a fait une réserve conformément a l'article 19, paragraphe 1, retire cette
réserve, en totalité ou en partie, dés que les circonstances le permettent. Ce retrait prend
effet & la date de réception d'une notification par le Secrétaire Général du Conseil de
I'Europe. Si la notification indique que le retrait d'une réserve doit prendre efiet a une date
précise, et si cette date est postérieure a celle a laquelle fe Secrétaire Général recoit la
notification, le retrait prend effet a cette date ultérieure.

Z Le Secrétaire Général du Conseil de I'Europe peut périodfquement demander aux Parties
ayant fait une ou plusieurs réserves en application de l'article 19, paragraphe 1, des
informations sur les perspectives de leur retrait.

Article 21 — Amendments

Amendments to this Protocol may be proposed by any Party to this Protocol and shall be
communicated by the Secretary General of the Council of Europe, to the member States of
the Council of Europe and to the Parties and signatories to the Convention as well as to
any State which has been invited to accede to the Convention.

Any amendment proposed by a Party shall be communicated to the European Committee on



Crime Problems (CDPC), which shall submit to the Committee of Ministers its opinion on that
proposed amendment.

3 The Committee of Ministers shall consider the proposed amendment and the opinion
submitted by the CDPC and, following consultation with the Parties to the Convention, may
adopt the amendment.

4 The text of any amendment adopted by the Committee of Ministers in accordance with
paragraph J shall be forwarded to the Parties to this Protocol for acceptance.

5  Any amendment adopted in accordance with paragraph 3 shall come into force on the thirtieth
day after alt Parties to this Protocol have informed the Secretary General of their acceptance
thereof.

Article 22 — Settlement of disputes

Article 45 of the Convention shall apply to this Protocol.

Article 23 — Consultations of the Parties and assessment of implementation
1 Article 46 of the Convention shall apply to this Protocol.

2  Parties shall periodically assess the effective use and implementation of the provisions of
this Protocol. Article 2 of the Cybercrime Convention Committee Rules of Procedure as
revised on 16 October 2020 shall apply mutatis mutandis. The Parties shall initially review and
may modify by consensus the procedures of that article as they apply to this Protocol five
years after the entry into force of this Protocol.

3 The review of Article 14 shall commence once ten Parties to the Convention have expressed
their consent to be bound by this Protocol

Article 24 — Denunciation

1 Any Party may, at any time, denounce this Protocol by means of a notification addressed to
the Secretary General of the Council of Europe.

2 Such denunciation shall become effective on the first day of the month following the
expiration of a period of three months after the date of receipt of the notification by the
Secretary General.

3  Denunciation of the Convention by a Party to this Protocol constitutes denunciation of this
Protocol.

4  Information or evidence transferred prior to the effective date of denunciation shall continue
to be treated in accordance with this Protocol.

Article 21 — Amendements

1 Toute Partie au Protocole peut proposer des amendements, qui sont communiqués par le
Secrétaire Geéneéral du Conseil de I'Europe, aux Etats membres du Conseil de I'Europe et aux
Etats Parties et signataires de la Convention ainsi qu'a tout Etat ayant été invité a adhérer a
la Convention,



2 Tout amendement proposé par une Partie est communiqué au Comité européen sur les
problémes criminels (CDPC) qui soumet au Comité des Ministres son avis sur cet
amendement propose.

3 Le Comité des Ministres examine I'amendement proposé et l'avis soumis par le CDPC et,
aprés consultation avec les Parties a la Convention, peut adopter I'amendement.

4 Le texte de tout amendement adopté par le Comité des Ministres conformément au
paragraphe 3 est transmis aux Parties a ce Protocole pour acceptation.

5  Tout amendement adopté conformément au paragraphe 3 entre en vigueur de trentiéme jour
aprés que toutes les Parties a ce Protocole ont informé le Secrétaire Général qu'elles
acceptent 'amendement.

Article 22 — Réglement des différends

L'article 45 de la Convention s'applique au présent Protocole.

Article 23 — Consultations des Parties et évaluation de la mise en ceuvre
1  L'article 46 de ta Convention s'applique au présent Protocole.

2 Les Parties évaluent périodiquement l'utilisation et la mise en oceuvre effectives des
dispositions du présent Protocole. L'article 2 du Reglement intérieur du Comité de la
Convention sur la cybercriminalité tel que révisé le 16 octobre 2020 s'applique mu/afis
mutandis. Les Parties réexaminent initialement et peuvent modifier les procédures de cet
article telles qu'elles s'appliquent au présent Protocole par consensus cing ans aprées
I'entrée en vigueur du présent Protocole.

3 L'examen de larticle 14 débute lorsque dix Parties a la Convention ont exprimé leur
consentement a étre liées par le présent Protocole.

Article 24 — Dénonciation

Toute Partie peut, a tout moment, dénoncer le présent Protocole par notification au
Secrétaire Général du Conseil de fEurope.

2 Ladite dénonciation prendra effet le premier jour du mois suivant I'expiration d'une période de
trois mois aprés la date de réception de la notification par le Secrétaire Général.

3 La dénonciation de la Convention par une Partie au présent Protocole constitue une
dénonciation du présent Protocole.

4 Les informations ou éléments de preuve transférés avant la date de prise d'effet de la
dénonciation continuent d'étre traités conformément au présent Protocole.

Article 25 — Notification

The Secretary General of the Council of Europe shall notify the member States of the
Council of Europe, the Parties and signatories to the Convention, and any State which has
been invited to accede to the Convention of:



a any signature;
b  the deposit of any instrument of ratification, acceptance or approval;

¢ any date of entry into force of this Protocol in accordance with Article 16, paragraphs 3 and
4;

d any declarations or reservations made in accordance with Article 19 or withdrawal
of reservations made in accordance with Article 20;

e any other act, notification or communication relating to this Protocol.

In witness whereof the undersigned, being duly authorised thereto, have signed this Protocol.

Done at Strasbourg on the 12th day of May 2022, in Engltsh and in French, both texts being
equally authentic, in a single copy which shall be deposited in the archives of the Council of
Europe. The Secretary General of the Council of Europe shall transmit certified copies to
each member State of the Council of Europe, to the Parties and Signatories to the
Convention, and to any State which has been invited to accede to the Convention.
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Article 25 - Notification

Le Secrétaire Général du Conseil de I'Europe notifie aux Etats membres du Conseil de
I'Europe, aux Parties a la Convention et Signataires de la Convention, et & tout Etat qui a été



invité a adhérer a ta Convention:
a toute signature;
b le dép6t de tout instrument de ratification, d'acceptation ou d'approbation;

c la date d'entrée en vigueur du présent Protocole conformément a l'article 16,
paragraphes 3 et 4;

d toutes déclarations ou réserves formulées conformément a l'article 19 ou retrait de
réserves formulé conformément a I'article 20;

e tout autre acte, notification ou communication concemnant le présent Protocole.

En foi de quoi, les soussignés, diment autorisés, ont apposé leur signature au bas du
présent Protocole.

Fait a Strasbourg, le 12 mai 2022, en francais et en anglais, les deux textes faisant
également foi, en un seul exemplaire qui est déposé dans les archives du Conseil de
I'Europe. Le Secrétaire Général du Conseil de I'Europe communiquera une copie certifiee
conforme a chacun des Etats membres du Conseil de I'Europe, aux Parties et Signataires de
la Convention, ainsi qu'a tout Etat invité a adhérer a la Convention.

Certified copy,
For the Secretary General
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Segundo Protocolo adicional al Convenio sobre la Ciberdelincuencia, relativo a la cooperacion reforzada y la
divulgacion de pruebas electrénicas

Estrasburgo, 12.V.2022
Preambulo

Los Estados miembros del Consejo de Europa y los demas Estados Partes en el Convenio sobre la
Ciberdelincuencia (STE n° 185, en adelante "el Convenio"), abierto a la firma en Budapest el 23 de noviembre
de 2001, firman el presente,

Teniendo en cuenta el alcance y el impacto del Convenio en todas las regiones del mundo;

Recordando que el Convenio ya esta complementado por el Protocolo adicional al Convenio sobre la
Ciberdelincuencia, relativo a la penalizacién de actos de indole racista y xenofobicos cometidos por medio de
sistemas informaticos (STE n° 189), abierto a la firma en Estrasburgo el 28 de enero de 2003 (en adelante, "el
Primer Protocolo"), entre las Partes en dicho Protocolo;

Teniendo en cuenta los tratados vigentes del Consejo de Europa sobre cooperacion en materia penal, asi
como otros acuerdos y convenios sobre cooperacion en materia penal entre las Partes en el Convenio;

Teniendo en cuenta también el Convenio para la proteccién de las personas con respecto al tratamiento
automatizado de datos de caracter personal (STE n° 108), modificado por su Protocolo de enmienda (STCE n°
223), abierto a la firma en Estrasburgo el 10 de octubre de 2018, y al que cualquier Estado puede ser invitado
a adherirse;

Reconociendo el creciente uso de las tecnologias de la informacion y la comunicacién, incluidos los servicios
de internet, y el aumento de la ciberdelincuencia, que constituye una amenaza para la democracia y el Estado
de Derecho, y que muchos Estados consideran también una amenaza para los derechos humanos;

Reconociendo también el creciente nimero de victimas de la ciberdelincuencia y la importancia de obtener
justicia para esas victimas;

Recordando que los gobiernos tienen la responsabilidad de proteger a la sociedad y a las personas contra la
delincuencia, no solo fuera de la red sino también en linea, incluso mediante investigaciones y
procesamientos penales eficaces;

Conscientes de que las pruebas de cualquier delito penal se almacenan cada vez mas en forma electronica
en sistemas informaticos de jurisdicciones extranjeras, multiples o desconocidas, y convencidos de que se
necesitan medidas adicionales para obtener legalmente dichas pruebas a fin de permitir una respuesta eficaz
de la justicia penal y defender el Estado de Derecho;

Reconociendo la necesidad de una mayor y mas eficaz cooperacion entre los Estados y el sector privado, y
que en este contexto es necesaria una mayor claridad o seguridad juridica para los proveedores de servicios y
otras entidades en relacion con las circunstancias en que pueden responder a las solicitudes directas de las
autoridades de justicia penal de otras Partes para la divulgacion de datos electrénicos;

Por consiguiente, con el fin de seguir reforzando la cooperacién en materia de ciberdelincuencia y la
obtencién de pruebas en forma electronica de cualquier delito penal a efectos de investigaciones o
procedimientos penales especificos mediante instrumentos adicionales relativos a una asistencia mutua mas
eficaz y otras formas de cooperacion entre las autoridades competentes; la cooperacion en situaciones de
emergencia, y la cooperacion directa entre las autoridades competentes y los proveedores de servicios y otras
entidades que posean o controlen la informacion pertinente;

Convencidos de que la cooperacion transfronteriza eficaz a efectos de la justicia penal, incluso entre los
sectores publico y privado, se beneficia de condiciones y salvaguardias eficaces para la proteccion de los
derechos humanos vy las libertades fundamentales;

Reconociendo que la recoleccién de pruebas electronicas para las investigaciones penales a menudo afecta a
datos personales, y reconociendo el requisito de muchas Partes de proteger la privacidad y los datos
personales para cumplir sus obligaciones constitucionales e internacionales, y



Conscientes de la necesidad de garantizar que las medidas efectivas de la justicia penal en materia de
ciberdelincuencia y la recoleccion de pruebas en forma electronica estén sujetas a condiciones y
salvaguardias que prevean la adecuada proteccion de los derechos humanos y las libertades fundamentales,
incluidos los derechos derivados de las obligaciones que los Estados han contraido en virtud de los
instrumentos internacionales de derechos humanos aplicables, como el Convenio para la Proteccion de los
Derechos Humanos y de las Libertades Fundamentales de 1950 (STE n° 5) del Consejo de Europa, el Pacto
Internacional de Derechos Civiles y Politicos de las Naciones Unidas de 1966, la Carta Africana sobre los
Derechos Humanos y de los Pueblos de 1981, la Convencidon Americana sobre Derechos Humanos de 1969 y
otros tratados internacionales de derechos humanos,

Han acordado lo siguiente:

Capitulo | - Disposiciones comunes

Articulo 1 - Finalidad

El propdsito del presente Protocolo es complementar:

a el Convenio entre las Partes en el presente Protocolo, y
b el Primer Protocolo entre las Partes en el presente Protocolo que son también Partes en el Primer
Protocolo.

Articulo 2 - Ambito de aplicacién

1  Salvo que se especifique lo contrario en el presente Protocolo, las medidas descritas en el presente
Protocolo se aplicaran:

a entre las Partes en el Convenio que sean Partes en el presente Protocolo, a las
investigaciones o procedimientos penales especificos relativos a los delitos relacionados
con sistemas y datos informaticos, y a la obtencion de pruebas en forma electrénica de un
delito penal, y

b en lo que respecta a las Partes en el Primer Protocolo que sean Partes en el presente
Protocolo, a investigaciones o procedimientos penales especificos relativos a delitos
penales tipificados con arreglo al Primer Protocolo.

2 Cada Parte adoptara las medidas legislativas y de otra indole que sean necesarias para cumplir las
obligaciones establecidas en el presente Protocolo.

Articulo 3 - Definiciones

1 Las definiciones que figuran en el articulo 1 y en el parrafo 3 del articulo 18 del Convenio se aplican
al presente Protocolo.

2 Alos efectos del presente Protocolo, se aplicaran las siguientes definiciones adicionales:

a por "autoridad central" se entendera la autoridad o autoridades designadas en virtud de un
tratado o acuerdo de asistencia mutua sobre la base de la legislaciéon uniforme o reciproca
en vigor entre las Partes interesadas o, en su defecto, la autoridad o autoridades
designadas por una Parte en virtud del parrafo 2.a del articulo 27 del Convenio;

b  por "autoridad competente" se entenderd una autoridad judicial, administrativa u otra
autoridad encargada de hacer cumplir la ley que esté facultada por el derecho interno para
ordenar, autorizar o llevar a cabo la ejecucion de medidas en virtud del presente Protocolo
con el fin de obtener o presentar pruebas en relacién con investigaciones o procedimientos
penales especificos;

¢ por "emergencia" se entendera una situacion en la que existe un riesgo significativo e
inminente para la vida o la seguridad de cualquier persona fisica;

d por "datos personales" se entendera informacion relativa a una persona fisica identificada o
identificable, y

e por "Parte transferente" se entendera la Parte que transmite los datos en respuesta a una
solicitud o como parte de un equipo conjunto de investigacion, o a efectos de la seccién 2
del capitulo I, la Parte en cuyo territorio se encuentra un proveedor de servicios transmisor
o una entidad que proporciona servicios de nombres de dominio.



Articulo 4 - Lengua

1

Las solicitudes, las érdenes y la informacion adjunta presentadas a una Parte estaran redactadas en
una lengua aceptable para la Parte requerida o para la Parte notificada en virtud del parrafo 5 del
articulo 7, o iran acompafiadas de una traduccion a dicha lengua.

Las drdenes en virtud del articulo 7 y las solicitudes en virtud del articulo 6, asi como cualquier
informacién que las acompafie, deberan:

a presentarse en una lengua de la otra Parte en la que el proveedor de servicios o la entidad
acepte un proceso nacional comparable;

b  presentarse en otra lengua aceptable para el proveedor de servicios o la entidad, o

¢ iracompafiadas de una traduccién a una de las lenguas previstas en los parrafos 2.a 0 2.b.

Capitulo Il - Medidas de cooperacion reforzada

Secciodn 1 - Principios generales aplicables al Capitulo Il

Articulo 5 - Principios generales aplicables al Capitulo Il

1

Las Partes cooperaran, de conformidad con las disposiciones de este capitulo, en la mayor medida
posible.

La seccion 2 de este capitulo se compone de los articulos 6 y 7. Establece procedimientos para
mejorar la cooperacion directa con proveedores y entidades en el territorio de otra Parte. La seccién
2 se aplica independientemente de que exista o no un tratado o acuerdo de asistencia mutua sobre
la base de una legislacion uniforme o reciproca en vigor entre las Partes interesadas.

La seccion 3 de este capitulo se compone de los articulos 8 y 9. Establece procedimientos para
mejorar la cooperacion internacional entre las autoridades para la divulgacion de los datos
informaticos almacenados. La seccion 3 se aplica independientemente de que exista o no un tratado
o acuerdo de asistencia mutua sobre la base de una legislacion uniforme o reciproca en vigor entre
las Partes requirente y requerida.

La seccion 4 de este capitulo consiste en el articulo 10. Prevé los procedimientos relativos a la
asistencia mutua de emergencia. La seccion 4 se aplica independientemente de que exista o no un
tratado o acuerdo de asistencia mutua sobre la base de una legislaciéon uniforme o reciproca en vigor
entre las Partes requirente y requerida.

La seccion 5 de este capitulo se compone de los articulos 11 y 12. La seccion 5 se aplicara cuando
no exista un tratado o acuerdo de asistencia mutua basado en una legislacién uniforme o reciproca
en vigor entre las Partes requirente y requerida. Las disposiciones de la seccion 5 no se aplicaran
cuando exista dicho tratado o acuerdo, salvo lo dispuesto en el parrafo 7 del articulo 12. No obstante,
las Partes interesadas podran decidir de comun acuerdo aplicar las disposiciones de la seccién 5 en
lugar de las mismas, si el tratado o acuerdo no lo prohibe.

Cuando, de conformidad con las disposiciones del presente Protocolo, se permita a la Parte
requerida condicionar la cooperacion a la existencia de doble incriminacion, se considerara cumplida
esta condicion, independientemente de que su legislacién incluya el delito en la misma categoria de
delitos o lo denomine con la misma terminologia que la Parte requirente, si la conducta constitutiva
del delito para el que se solicita la asistencia es un delito penal en virtud de su legislacion.

Las disposiciones de este capitulo no restringen la cooperacion entre las Partes, o entre las Partes y
los proveedores de servicios u otras entidades, a través de otros acuerdos, convenios, practicas o
legislaciéon nacional aplicables.

Seccidn 2 - Procedimientos para mejorar la cooperacion directa con proveedores y entidades de otras

Partes

Articulo 6 - Solicitud de informacion sobre el registro de nombres de dominio



Cada Parte adoptara las medidas legislativas y de otra indole que sean necesarias para facultar a
sus autoridades competentes, a efectos de investigaciones o procedimientos penales especificos,
para emitir una solicitud a una entidad que preste servicios de registro de nombres de dominio en el
territorio de otra Parte para obtener la informaciéon que esté en posesién o bajo el control de la
entidad, con el fin de identificar o ponerse en contacto con el titular de un nombre de dominio.

Cada Parte adoptara las medidas legislativas y de otra indole que sean necesarias para permitir que
una entidad en su territorio divulgue dicha informacién en respuesta a una solicitud en virtud del
parrafo 1, sujeto a las condiciones razonables previstas en la legislacién nacional.

La solicitud en virtud del parrafo 1 debera incluir:

a la fecha de emision de la solicitud, y la identidad y los datos de contacto de la autoridad
competente que emite la solicitud;

b el nombre de dominio sobre el que se solicita informacién y una lista detallada de la
informacion solicitada, incluidos los elementos de datos concretos;

c una declaraciéon en la que se indique que la solicitud se emite en virtud del presente
Protocolo, que la necesidad de la informacion se debe a su pertinencia para una
investigacion o procedimiento penal especifico y que la informacion sélo se utilizara para
esa investigacion o procedimiento penal especifico, y

d el periodo de tiempo y la forma en que se divulgara la informacién y cualquier otra
instruccién especial de procedimiento.

Si es aceptable para la entidad, una Parte podra presentar una solicitud en virtud del parrafo 1 en
formato electrénico. Es posible que se requieran niveles adecuados de seguridad y autentificacion.

En caso de falta de cooperacién por parte de una entidad descrita en el parrafo 1, la Parte requirente
podra pedir a la entidad que explique la razén por la que no divulga la informacién solicitada. La
Parte requirente podra solicitar consultas con la Parte en la que se encuentre la entidad, con miras a
determinar las medidas disponibles para obtener la informacion.

Cada Parte, en el momento de la firma del presente Protocolo o del depésito de su instrumento de
ratificacién, aceptacion o aprobacién, o en cualquier otro momento, comunicara al Secretario General
del Consejo de Europa la autoridad designada para los fines de consulta en virtud del parrafo 5.

El Secretario General del Consejo de Europa establecera y mantendra actualizado un registro de las
autoridades designadas por las Partes con arreglo al parrafo 6. Cada Parte se asegurara de que los
datos que haya facilitado para el registro sean correctos en todo momento.

Articulo 7 - Divulgacion de la informacion de los abonados

1

3

Cada Parte adoptara las medidas legislativas y de otra indole que sean necesarias para facultar a
sus autoridades competentes para emitir una orden que se presentara directamente a un proveedor
de servicios en el territorio de otra Parte, a fin de obtener la divulgacion de informacion especificada y
almacenada del abonado que esté en posesion o bajo el control de dicho proveedor de servicios,
cuando la informacién sobre el abonado sea necesaria para las investigaciones o procedimientos
penales especificos de la Parte emisora.

a Cada Parte adoptara las medidas legislativas y de otra indole que sean necesarias para que
un proveedor de servicios en su territorio divulgue informacion sobre los abonados en
respuesta a una orden en virtud del parrafo 1.

b En el momento de la firma del presente Protocolo o al depositar su instrumento de
ratificacién, aceptacion o aprobacién, una Parte podra — con respecto a las 6rdenes emitidas
a los proveedores de servicios en su territorio — hacer la siguiente declaracion: “La orden en
virtud del parrafo 1 del articulo 7 debe ser emitida por un fiscal u otra autoridad judicial, o
bajo su supervision, o de lo contrario ser emitida bajo una supervision independiente”.

La orden a que se refiere el parrafo 1 debera especificar:
a la autoridad emisora y la fecha de emision;
b  una declaracion de que la orden se emite en virtud del presente Protocolo;
¢ el nombre y la direccion del proveedor o proveedores de servicios que deben ser
notificados;
d el delito o delitos que son objeto de la investigacion o el procedimiento penal;



e

f

la autoridad que solicita la informacion especifica sobre el abonado, si no es la autoridad
emisora, y
una descripcion detallada de la informacion especifica sobre el abonado que se busca.

4  Laorden con arreglo al parrafo 1 ird acompafiada de la siguiente informacion complementaria:

a
b

Cc

los fundamentos juridicos internos que facultan a la autoridad para emitir la orden;

una referencia a las disposiciones legales y a las sanciones aplicables al delito objeto de
investigacion o enjuiciamiento;

la informacién de contacto de la autoridad a la que el proveedor de servicios debera
devolver la informacion del abonado, a la que podra solicitar mas informacién o a la que
respondera de otro modo;

el periodo de tiempo para devolver la informacion del abonado y la forma de devolverla;

si ya se ha solicitado la conservacion de los datos, incluida la fecha de conservacion y
cualquier nimero de referencia aplicable;

cualquier instruccion procesal especial;

si procede, una declaracion de que se ha realizado una notificacion simultanea de
conformidad con el parrafo 5; y

cualquier otra informacién que pueda facilitar la obtencién de la divulgacion de la
informacioén del abonado.

Una Parte podra, en el momento de la firma del presente Protocolo o al depositar su
instrumento de ratificacion, aceptacion o aprobacion, y en cualquier otro momento, notificar
al Secretario General del Consejo de Europa que, cuando se emita una orden en virtud del
parrafo 1 a un proveedor de servicios en su territorio, la Parte requiere, en todos los casos o
en circunstancias determinadas, la notificaciéon simultanea de la orden, la informacion
complementaria y un resumen de los hechos relacionados con la investigacion o el
procedimiento.
Independientemente de que una Parte exija o no la notificacion en virtud del parrafo 5.3,
podra exigir al proveedor de servicios que consulte a las autoridades de la Parte en
circunstancias determinadas antes de la divulgacion.
Las autoridades notificadas con arreglo al parrafo 5.a o consultadas con arreglo al parrafo
5.b podran, sin demora injustificada, ordenar al proveedor de servicios que no divulgue la
informacién sobre el abonado si:
i. la divulgacion puede perjudicar las investigaciones o procedimientos penales en
esa Parte, o
ii. las condiciones o los motivos de denegacion se aplicarian en virtud del parrafo 4
del articulo 25 y del parrafo 4 del articulo 27 del Convenio si la informacién sobre el
abonado se hubiera recabado mediante asistencia mutua.
Las autoridades notificadas en virtud del parrafo 5.a o consultadas en virtud del parrafo 5.b:
i. podran solicitar informacion adicional a la autoridad mencionada en el parrafo 4.c a
los efectos de la aplicacion del parrafo 5.c y no la divulgaran al proveedor de
servicios sin el consentimiento de dicha autoridad; y
ii. informaran sin demora a la autoridad mencionada en el parrafo 4.c si el proveedor
de servicios ha recibido instrucciones de no divulgar la informacién sobre el
abonado y expondran los motivos para ello.
Una Parte designara una Unica autoridad para recibir la notificacién de conformidad con el
parrafo 5.a y para llevar a cabo las acciones descritas en los parrafos 5.b, 5.c y 5.d. La
Parte, en el momento de la primera notificacién al Secretario General del Consejo de
Europa de conformidad con el parrafo 5.a, debera comunicar al Secretario General la
informacién de contacto de dicha autoridad.
El Secretario General del Consejo de Europa establecera y mantendra actualizado un
registro de las autoridades designadas por las Partes de conformidad con el parrafo 5.e y de
si requieren una notificacion en virtud del parrafo 5.a y en qué circunstancias. Cada Parte se
asegurara de que los datos que proporcione para el registro sean correctos en todo
momento.

6 Si es aceptable para el proveedor de servicios, una Parte podra presentar una orden en virtud del
parrafo 1 y la informacién complementaria de conformidad con el parrafo 4 en formato electrénico.
Una Parte podra presentar la notificacion y la informacion complementaria de conformidad con el
parrafo 5 en forma electronica. Es posible que se requieran niveles adecuados de seguridad y
autentificacion.



Si un proveedor de servicios informa a la autoridad en el parrafo 4.c que no divulgara la informacion
sobre el abonado solicitada, o si no divulga la informacién sobre el abonado en respuesta a la orden
en virtud del parrafo 1 en un plazo de treinta dias a partir de la recepcién de la orden o del plazo
estipulado en el parrafo 4.d, si éste es mas largo, las autoridades competentes de la Parte emisora
podran entonces solicitar la ejecucion de la orden Unicamente a través del articulo 8 u otras formas
de asistencia mutua. Las Partes podran solicitar a un proveedor de servicios que dé una razén para
negarse a divulgar la informacién del abonado solicitada por la orden.

Una Parte podra, en el momento de la firma del presente Protocolo o al depositar su instrumento de
ratificacién, aceptacién o aprobacion, declarar que la Parte emisora debera solicitar al proveedor de
servicios la divulgacion de la informacion sobre los abonados antes de solicitarla en virtud del articulo
8, a menos que la Parte emisora dé una explicacion razonable por no haberlo hecho.

En el momento de la firma del presente Protocolo o del depdsito de su instrumento de ratificacion,
aceptacion o aprobacion, una Parte podra:

a reservarse el derecho de no aplicar este articulo, o
b  si la divulgacién de determinados tipos de numeros de acceso en virtud de este articulo

fuera incompatible con los principios fundamentales de su ordenamiento juridico interno,
reservarse el derecho de no aplicar este articulo a dichos numeros.

Seccion 3 - Procedimientos para mejorar la cooperacion internacional entre autoridades para la
divulgacion de datos informaticos almacenados

Articulo 8 - Dar efecto a las 6rdenes de otra Parte para la produccién acelerada de informacién sobre
los abonados y datos de trafico

1

Cada Parte adoptara las medidas legislativas y de otra indole que sean necesarias para facultar a
sus autoridades competentes para emitir una orden que se presentara como parte de una solicitud a
otra Parte con el fin de obligar a un proveedor de servicios en el territorio de la Parte requerida a
presentar informacién especifica y almacenada

a sobre los abonados, y

b  datos de trafico
en posesién o control de dicho proveedor de servicios que sean necesarios para las investigaciones
o procedimientos penales especificos de la Parte.

Cada Parte adoptara las medidas legislativas y de otra indole que sean necesarias para dar efecto a
una orden en virtud del parrafo 1 presentada por una Parte requirente.

En su solicitud, la Parte requirente presentara a la Parte requerida la orden prevista en el parrafo 1, la
informacién de apoyo y cualquier instruccion especial de procedimiento.
a La orden debera especificar:
i. la autoridad emisoray la fecha de emision de la orden;
ii. una declaracién de que la orden se presenta en virtud del presente Protocolo;
iii. el nombre y la direccion del proveedor o proveedores de servicios que deben ser
notificados;
iv. el delito o delitos que son objeto de la investigacion o el procedimiento penal;
v. la autoridad que solicita la informacidn o los datos, si no es la autoridad emisora, y
vi. una descripcion detallada de la informacion o los datos concretos solicitados.
b La informacion de apoyo, proporcionada con el fin de ayudar a la Parte requerida a dar
efecto a la orden y que no se divulgara al proveedor de servicios sin el consentimiento de la
Parte requirente, especificara:
i. los fundamentos juridicos internos que facultan a la autoridad para emitir la orden;
ii. las disposiciones legales y las sanciones aplicables al delito o delitos objeto de
investigacion o enjuiciamiento;
iii. el motivo por el que la Parte requirente cree que el proveedor de servicios esta en
posesioén o control de los datos;
iv. un resumen de los hechos relacionados con la investigacion o el procedimiento;
v. la pertinencia de la informacién o los datos para la investigacion o el procedimiento;
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11

vi. informacion de contacto de una autoridad o autoridades que puedan proporcionar
mas informacion;
vii. si ya se ha solicitado la conservacion de la informacion o de los datos, incluida la
fecha de conservacion y cualquier nimero de referencia aplicable, y
viii. sila informacion o los datos ya se han recabado por otros medios y, en su caso, de
qué manera.
¢ La Parte requirente podra solicitar que la Parte requerida lleve a cabo instrucciones
procesales especiales.

Una Parte podra declarar en el momento de la firma del presente Protocolo o al depositar su
instrumento de ratificacion, aceptacion o aprobacion, y en cualquier otro momento, que se requiere
informacién justificativa adicional para dar efecto a las 6rdenes del parrafo 1.

La Parte requerida aceptara las solicitudes en formato electronico. Podra exigir niveles adecuados de
seguridad y autentificacion antes de aceptar la solicitud.

a La Parte requerida, a partir de la fecha de recepcion de toda la informacién especificada en
los parrafos 3 y 4, hara esfuerzos razonables para notificar al proveedor de servicios en un
plazo de cuarenta y cinco dias, si no antes, y ordenara la devolucion de la informacion o los
datos solicitados a mas tardar:

i. veinte dias para la informacion de los abonados, y
ii. cuarentay cinco dias para los datos de tréafico.

b La Parte requerida dispondra la transmisiéon de la informacién o los datos producidos a la

Parte requirente sin demora indebida.

Si la Parte requerida no puede cumplir las instrucciones del parrafo 3.c en la forma solicitada,
informara sin demora a la Parte requirente y, si procede, especificara las condiciones en las que
podria cumplirlas, tras lo cual la Parte requirente determinara si, a pesar de todo, la solicitud debe ser
ejecutada.

La Parte requerida podra negarse a ejecutar una solicitud por los motivos establecidos en el parrafo
4 del articulo 25, o en el parrafo 4 del articulo 27 del Convenio, o podra imponer las condiciones que
considere necesarias para permitir la ejecucion de la solicitud. La Parte requerida podré aplazar la
ejecucion de las solicitudes por los motivos establecidos en el parrafo 5 del articulo 27 del Convenio.
La Parte requerida notificara a la Parte requirente, tan pronto como sea posible, la denegacion, las
condiciones o el aplazamiento. La Parte requerida notificara también a la Parte requirente otras
circunstancias que puedan retrasar significativamente la ejecucién de la solicitud. El articulo 28,
parrafo 2.b, del Convenio se aplicara al presente articulo.

a Si la Parte requirente no puede cumplir una condicion impuesta por la Parte requerida en
virtud del parrafo 8, informara sin demora a la Parte requerida. La Parte requerida
determinara entonces si, a pesar de ello, debe facilitarse la informacion o el material.

b  Si la Parte requirente acepta la condicién, quedara obligada a cumplirla. La Parte requerida
que suministre informacion o material sujeto a dicha condiciéon podra exigir a la Parte
requirente que explique, en relaciéon con dicha condicidn, el uso que se ha hecho de dicha
informacién o material.

Cada Parte, en el momento de la firma del presente Protocolo o del depédsito de su instrumento de
ratificacion, aceptacién o aprobacion, comunicara al Secretario General del Consejo de Europa y
mantendra actualizada la informacién de contacto de las autoridades designadas:

a para presentar una orden en virtud del presente articulo, y

b  para recibir una orden en virtud del presente articulo.

Una Parte podra, en el momento de la firma del presente Protocolo o al depositar su instrumento de
ratificacion, aceptacion o aprobacion, declarar que exige que las solicitudes de otras Partes en virtud
del presente articulo le sean presentadas por la autoridad central de la Parte requirente, o por
cualquier otra autoridad que las Partes interesadas determinen de comun acuerdo.
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El Secretario General del Consejo de Europa establecera y mantendra actualizado un registro de las
autoridades designadas por las Partes con arreglo al parrafo 10. Cada Parte se asegurara de que los
datos que haya facilitado para el registro sean correctos en todo momento.

En el momento de la firma del presente Protocolo o del depdsito de su instrumento de ratificacion,
aceptacion o aprobacion, una Parte podra reservarse el derecho de no aplicar el presente articulo a
los datos de trafico.

Articulo 9 - Divulgacion acelerada de datos informaticos almacenados en caso de emergencia

1

2

3

a Cada Parte adoptara las medidas legislativas y de otra indole que sean necesarias, en caso
de emergencia, para que su punto de contacto para la Red 24/7 a que se hace referencia en
el articulo 35 del Convenio ("punto de contacto") pueda transmitir una solicitud a un punto
de contacto de otra Parte y recibir una solicitud de éste en la que se pida asistencia
inmediata para obtener de un proveedor de servicios en el territorio de esa Parte la
divulgacion acelerada de determinados datos informaticos almacenados que estén en
posesioén o bajo el control de ese proveedor de servicios, sin necesidad de una solicitud de
asistencia mutua.

b Una Parte podra, en el momento de la firma del presente Protocolo o al depositar su
instrumento de ratificacion, aceptacion o aprobacion, declarar que no dara cumplimiento a
las solicitudes contempladas en el parrafo 1.a que pretendan Unicamente la divulgacion de
la informacion de los abonados.

Cada Parte adoptara las medidas legislativas y de otra indole que sean necesarias para permitir, de
conformidad con el parrafo 1:
a que sus autoridades puedan recabar datos de un proveedor de servicios en su territorio a
raiz de una solicitud en virtud del parrafo 1;
b que un proveedor de servicios en su territorio divulgue los datos solicitados a sus
autoridades en respuesta a una solicitud en virtud del parrafo 2.a, y
¢ que sus autoridades faciliten los datos solicitados a la Parte requirente.

La solicitud en virtud del parrafo 1 debera especificar:

a la autoridad competente que solicita los datos y la fecha en que se emitié la solicitud;

b  una declaracién de que la solicitud se emite en virtud del presente Protocolo;

¢ el nombre y la direccion del proveedor o proveedores de servicios en posesion o control de
los datos solicitados;

d el delito o delitos objeto de la investigacion o procedimiento penal y una referencia a sus
disposiciones juridicas y a las penas aplicables;

e hechos suficientes para demostrar que existe una emergencia y cémo los datos buscados
se relacionan con ella;

f una descripcion detallada de los datos solicitados;

g cualquier instruccion especial de procedimiento, y

h  cualquier otra informacion que pueda facilitar la obtencion de la divulgaciéon de los datos
solicitados.

La Parte requerida aceptara una solicitud en formato electronico. Una Parte también podra aceptar
una solicitud transmitida verbalmente y podra exigir confirmacion en forma electronica. Podra exigir
niveles adecuados de seguridad y autentificacion antes de aceptar la solicitud.

Una Parte podra, en el momento de la firma del presente Protocolo o al depositar su instrumento de
ratificacion, aceptacion o aprobacion, declarar que exige a las Partes requirentes, tras la ejecucion de
la solicitud, que presenten la solicitud y cualquier informacion complementaria transmitida en apoyo
de la misma, en el formato y por el conducto, que podra incluir la asistencia mutua, que especifique la
Parte requerida.

La Parte requerida informara a la Parte requirente de su decisiéon sobre la solicitud en virtud del
parrafo 1 de forma rapida y expedita y, si procede, especificara las condiciones en las que
proporcionaria los datos y cualquier otra forma de cooperacién de que se disponga.



a Siuna Parte requirente no puede cumplir una condicién impuesta por la Parte requerida en
virtud del parrafo 6, informara sin demora a la Parte requerida. La Parte requerida
determinara entonces si la informacion o el material deben proporcionarse de todos modos.
Si la Parte requirente acepta la condicién, quedara obligada a cumplirla.

b La Parte requerida que suministre informacion o material sujeto a dicha condicién podra
exigir a la Parte requirente que explique, en relacion con dicha condicion, el uso que se ha
hecho de dicha informacion o material.

Seccién 4 — Procedimientos relativos a la asistencia mutua en caso de emergencia

Articulo 10 - Asistencia mutua en caso de emergencia

1

Cada Parte podra solicitar asistencia mutua de forma rapida y expedita cuando considere que existe
una emergencia. Una solicitud en virtud del presente articulo debera incluir, ademas de los demas
elementos necesarios, una descripciéon de los hechos que demuestran que existe una emergencia y
la forma en que la asistencia solicitada se relaciona con ella.

La Parte requerida aceptara dicha solicitud en formato electrénico. Podra exigir niveles adecuados de
seguridad y autentificacion antes de aceptar la solicitud.

La Parte requerida podra solicitar, de forma rapida y expedita, informacién complementaria para
evaluar la solicitud. La Parte requirente facilitara dicha informacion complementaria de forma rapida y
expedita.

Una vez que esté convencida de que existe una emergencia y de que se han cumplido los demas
requisitos de asistencia mutua, la Parte requerida respondera a la solicitud de forma rapida y
expedita.

Cada Parte garantizara que una persona de su autoridad central o de otras autoridades responsables
de responder a las solicitudes de asistencia mutua esté disponible las veinticuatro horas del dia y los
siete dias de la semana para responder a una solicitud de conformidad con el presente articulo.

La autoridad central u otras autoridades responsables de la asistencia mutua de la Parte requirente y
de la Parte requerida podran determinar de comun acuerdo que los resultados de la ejecucion de una
solicitud en virtud del presente articulo, o una copia anticipada de los mismos, puedan facilitarse a la
Parte requirente por un cauce distinto del utilizado para la solicitud.

Cuando no exista un tratado o acuerdo de asistencia mutua basado en una legislacion uniforme o
reciproca en vigor entre las Partes requirente y requerida, se aplicaran al presente articulo los
parrafos 2.b y 3 a 8 del articulo 27, y los parrafos 2 a 4 del articulo 28 del Convenio.

Cuando exista tal tratado o acuerdo, el presente articulo se complementara con las disposiciones de
dicho tratado o acuerdo, a menos que las Partes interesadas decidan de comun acuerdo aplicar, en
su lugar, alguna o todas las disposiciones del Convenio a que se hace referencia en el parrafo 7 del
presente articulo.

Cada Parte podra, en el momento de la firma del presente Protocolo o al depositar su instrumento de
ratificaciéon, aceptacion o aprobacién, declarar que las solicitudes también podran ser enviadas
directamente a sus autoridades judiciales, o a través de los canales de la Organizacion Internacional
de Policia Criminal (INTERPOL) o a su punto de contacto 24/7 establecido en virtud del articulo 35
del Convenio. En cualquiera de estos casos, se enviara al mismo tiempo una copia a la autoridad
central de la Parte requerida a través de la autoridad central de la Parte requirente. Cuando una
solicitud se envie directamente a una autoridad judicial de la Parte requerida y ésta no sea
competente para tramitarla, remitira la solicitud a la autoridad nacional competente e informara a la
Parte requirente directamente de que lo ha hecho.

Seccion 5 - Procedimientos relativos a la cooperacidon internacional en ausencia de acuerdos
internacionales aplicables



Articulo 11 - Videoconferencia

7

Una Parte requirente podra solicitar, y la Parte requerida podra permitir, que se tomen testimonios y
declaraciones de un testigo o perito por videoconferencia. La Parte requirente y la Parte requerida se
consultaran para facilitar la resoluciéon de cualquier cuestion que pueda surgir en relacién con la
ejecucion de la solicitud, incluyendo, segun proceda: qué Parte presidira; las autoridades y personas
que estaran presentes; si una o ambas Partes administraran juramentos y advertencias o
proporcionaran instrucciones particulares al testigo o perito; la manera de interrogar al testigo o
perito; la manera en que se garantizaran debidamente los derechos del testigo o perito; el
tratamiento de las reclamaciones de privilegio o inmunidad; el tratamiento de las objeciones a las
preguntas o respuestas, y si una o ambas Partes proporcionaran servicios de traduccion,
interpretacion y transcripcion.

a Las autoridades centrales de las Partes requerida y requirente se comunicaran directamente
entre si a efectos del presente articulo. La Parte requerida podra aceptar una solicitud en
formato electronico. Podra exigir niveles adecuados de seguridad y autentificacion antes de
aceptar la solicitud.

b La Parte requerida informara a la Parte requirente de los motivos por los que no ejecuta o
retrasa la ejecucion de la solicitud. El parrafo 8 del articulo 27 del Convenio se aplica al
presente articulo. Sin perjuicio de cualquier otra condicién que una Parte requerida pueda
imponer de conformidad con el presente articulo, se aplican al presente articulo los parrafos
2 a 4 del articulo 28 del Convenio.

La Parte requerida que preste asistencia en virtud del presente articulo procurara obtener la
presencia de la persona cuyo testimonio o declaracion se solicita. Cuando proceda, la Parte
requerida podrd, en la medida en que lo permita su legislacion, adoptar las medidas necesarias para
obligar a un testigo o perito a comparecer en la Parte requerida en un momento y lugar
determinados.

Se seguiran los procedimientos relativos a la realizacion de la videoconferencia especificados por la
Parte requirente, salvo que sean incompatibles con la legislacién nacional de la Parte requerida. En
caso de incompatibilidad, o en la medida en que el procedimiento no haya sido especificado por la
Parte requirente, la Parte requerida aplicara el procedimiento previsto en su legislacion nacional,
salvo que las Partes requirente y requerida decidan de comun acuerdo otra cosa.

Sin perjuicio de la competencia con arreglo al derecho interno de la Parte requirente, cuando en el
transcurso de la videoconferencia, el testigo o perito:

a haga una declaracién intencionadamente falsa cuando la Parte requerida, de conformidad
con la legislacién nacional de la Parte requerida, haya obligado a dicha persona a testificar
con veracidad;

b se niegue a testificar cuando la Parte requerida, de conformidad con su derecho interno,
haya obligado a dicha persona a testificar, o

¢ cometa otra falta prohibida por el derecho interno de la Parte requerida en el curso de dicho
procedimiento,

la persona sera sancionable en la Parte requerida de la misma manera que si dicho acto se hubiera
cometido en el curso de sus procedimientos internos.

a Salvo que la Parte requirente y la Parte requerida determinen de comun acuerdo otra cosa,
la Parte requerida correra con todos los gastos relacionados con la ejecucién de una
solicitud en virtud del presente articulo, excepto:

i los honorarios de un perito;
i los gastos de traduccion, interpretacion y transcripcion, y
i los gastos de caracter extraordinario.

b Si la ejecucién de una solicitud impusiera gastos de caracter extraordinario, la Parte
requirente y la Parte requerida se consultaran mutuamente a fin de determinar las
condiciones en las que puede ejecutarse la solicitud.

Cuando la Parte requirente y la Parte requerida lo hayan acordado mutuamente:
a las disposiciones del presente articulo podran aplicarse a efectos de la realizacion de
audioconferencias, y
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b la tecnologia de videoconferencia podra utilizarse para fines, o para audiencias, distintos de
los descritos en el parrafo 1, incluso para fines de identificacién de personas u objetos.

Cuando una Parte requerida opte por permitir la audiencia de un sospechoso o acusado, podra exigir
condiciones y salvaguardias particulares con respecto a la toma de testimonio o declaracién de dicha
persona, o a la entrega de notificaciones o la aplicacién de medidas procesales a la misma.

Articulo 12 - Equipos conjuntos de investigacion e investigaciones conjuntas

1

Por acuerdo mutuo, las autoridades competentes de dos o mas Partes podran establecer y poner en
funcionamiento un equipo conjunto de investigacion en sus territorios para facilitar las investigaciones
o los procedimientos penales, cuando se considere de particular utilidad una mayor coordinacion.
Las autoridades competentes seran determinadas por las respectivas Partes interesadas.

Los procedimientos y condiciones que rijan el funcionamiento de los equipos conjuntos de
investigacion, tales como sus fines especificos; su composicién; sus funciones; su duracion y
cualquier periodo de prérroga; su ubicacién; su organizacion; las condiciones de recopilacion,
transmision y utilizacion de la informacién o de las pruebas; las condiciones de confidencialidad, y las
condiciones de participacion de las autoridades de una Parte en las actividades de investigacion que
tengan lugar en el territorio de otra Parte, serdn los acordados entre dichas autoridades
competentes.

Una Parte podra declarar, en el momento de la firma de este Protocolo o al depositar su instrumento
de ratificacién, aceptacion o aprobacion, que su autoridad central debe ser signataria del acuerdo por
el que se establece el equipo o estar de otra manera de acuerdo con él.

Dichas autoridades competentes y participantes se comunicaran directamente, con la salvedad de
que las Partes podran determinar de comun acuerdo otros canales de comunicacion apropiados
cuando circunstancias excepcionales requieran una coordinacién mas centralizada.

Cuando sea necesario adoptar medidas de investigacion en el territorio de una de las Partes
afectadas, las autoridades participantes de esa Parte podran solicitar a sus propias autoridades que
adopten dichas medidas sin que las demas Partes tengan que presentar una solicitud de asistencia
mutua. Dichas medidas seran llevadas a cabo por las autoridades de esa Parte en su territorio en las
condiciones que se apliquen de conformidad con el derecho interno en una investigacion nacional.

La utilizacién de la informacion o las pruebas facilitadas por las autoridades participantes de una
Parte a las autoridades participantes de otras Partes afectadas podra denegarse o restringirse de la
manera establecida en el acuerdo descrito en los parrafos 1 y 2. Si dicho acuerdo no establece las
condiciones para denegar o restringir el uso, las Partes podran utilizar la informacién o los elementos
de prueba facilitados:

a paralos fines para los que se ha celebrado el acuerdo;

b  para la deteccidn, investigacion y persecucion de delitos distintos de aquellos para los que
se celebré el acuerdo, previo consentimiento de las autoridades que proporcionaron la
informacién o las pruebas. No obstante, no se requerira el consentimiento cuando los
principios juridicos fundamentales de la Parte que utilice la informacion o las pruebas exijan
que divulgue la informacion o las pruebas para proteger los derechos de una persona
acusada en un proceso penal. En tal caso, dichas autoridades notificaran sin demora
injustificada a las autoridades que proporcionaron la informacién o las pruebas, o

Cc para prevenir una emergencia. En tal caso, las autoridades participantes que hayan recibido
la informacién o las pruebas lo notificaran sin demora injustificada a las autoridades
participantes que hayan proporcionado la informaciéon o las pruebas, a menos que se
determine lo contrario de mutuo acuerdo.

falta de un acuerdo como los descritos en los parrafos 1 y 2, se podran realizar investigaciones
conjuntas en condiciones convenidas mutuamente caso por caso. El presente parrafo se aplica
independientemente de que exista o no un tratado o acuerdo de asistencia mutua basado en una
legislacién uniforme o reciproca en vigor entre las Partes interesadas.

Capitulo Il - Condiciones y salvaguardias

Articulo 13 - Condiciones y salvaguardias



De conformidad con el articulo 15 del Convenio, cada Parte velara por que el establecimiento, la ejecucion y
la aplicacién de las facultades y los procedimientos previstos en el presente Protocolo estén sujetos a las
condiciones y salvaguardias previstas en su derecho interno, que debera garantizar la proteccion adecuada
de los derechos humanos y las libertades.

Articulo 14 - Proteccion de datos personales

1 Ambito de aplicacion

a

Salvo que se disponga lo contrario en los parrafos 1.b y ¢, cada Parte procesara los datos
personales que reciba en virtud del presente Protocolo de conformidad con los parrafos 2 a
15 del presente articulo.

Si, en el momento de la recepcién de los datos personales en virtud del presente Protocolo,
tanto la Parte transferente como la Parte receptora estan mutuamente vinculadas por un
acuerdo internacional que establezca un marco global entre dichas Partes para la proteccion
de datos personales que sea aplicable a la transferencia de datos personales con fines de
prevencioén, deteccion, investigacion y enjuiciamiento de delitos penales, y que disponga
que el tratamiento de datos personales en virtud de dicho acuerdo cumple con los requisitos
de la legislacion sobre proteccion de datos de las Partes afectadas, los términos de dicho
acuerdo se aplicaran, para las medidas que entren en su ambito de aplicacion, a los datos
personales recibidos en virtud del Protocolo en lugar de los parrafos 2 a 15, a menos que
las Partes interesadas acuerden otra cosa.

Si la Parte transferente y la Parte receptora no estan mutuamente vinculadas en virtud de un
acuerdo descrito en el parrafo 1.b, podran determinar mutuamente que la transferencia de
datos personales en virtud del presente Protocolo pueda tener lugar sobre la base de otros
acuerdos o arreglos entre las Partes interesadas en lugar de los parrafos 2 a 15.

Cada Parte considerara que el tratamiento de datos personales con arreglo a los parrafos
1.ay 1.b cumple los requisitos de su marco juridico de proteccion de datos personales para
las transferencias internacionales de datos personales, y no se requerira ninguna otra
autorizacion para la transferencia con arreglo a dicho marco juridico. Una Parte sélo podra
denegar o impedir las transferencias de datos a otra Parte en virtud del presente Protocolo
por motivos de proteccion de datos en las condiciones establecidas en el parrafo 15 cuando
se aplique el parrafo 1.a, o en virtud de los términos de un acuerdo o convenio a que se
hace referencia en los parrafos 1.b o ¢, cuando sea aplicable uno de esos parrafos.

Nada de lo dispuesto en el presente articulo impedira que una Parte aplique salvaguardias
mas estrictas al tratamiento por sus propias autoridades de los datos personales recibidos
en virtud del presente Protocolo.

2  Finalidad y uso

a

La Parte que ha recibido datos personales procedera a su tratamiento para los fines
descritos en el articulo 2. No hara tratamiento adicional de los datos personales con una
finalidad incompatible y no sometera los datos a tratamiento ulterior cuando no lo permita su
marco juridico nacional. El presente articulo no afectara la capacidad de la Parte
transferente de imponer condiciones adicionales en virtud del presente Protocolo en un caso
concreto; no obstante, esas condiciones no incluiran condiciones genéricas de proteccion de
datos.

La Parte receptora garantizara, con arreglo a su marco juridico interno, que los datos
personales solicitados y tratados sean pertinentes y no excesivos en relaciéon con los fines
de dicho tratamiento.

3 Calidad e integridad

Cada Parte adoptara medidas razonables para garantizar que los datos personales se mantengan
con la exactitud e integridad y estén tan actualizados como sea necesario y adecuado para el
tratamiento legitimo de los datos personales, teniendo en cuenta los fines del tratamiento de los

mismos.

4  Datos sensibles

El tratamiento por una Parte de datos personales que revelen el origen racial o étnico; las opiniones
politicas; las creencias religiosas o de otro tipo; la afiliacidon sindical; los datos genéticos; los datos
biométricos considerados sensibles en vista de los riesgos que entrafian, o los datos personales
relativos a la salud o a la vida sexual, sélo se llevara a cabo con las garantias adecuadas para evitar



el riesgo de efectos perjudiciales injustificados del uso de dichos datos, en particular contra la
discriminacion ilegal.

5 Periodos de conservacion

Cada una de las Partes conservara los datos personales solo durante el tiempo que sea necesario y
procedente para los fines del tratamiento de los datos de conformidad con el parrafo 2. Con el fin de
cumplir esta obligacién, establecera en su marco juridico interno periodos de conservacion
especificos o revisiones periddicas de la necesidad de seguir conservando los datos.

6 Decisiones automatizadas

Las decisiones que produzcan un efecto negativo significativo en relacion con los intereses
pertinentes de la persona a la que se refieran los datos personales no podran basarse Unicamente en
el tratamiento automatizado de datos personales, a menos que lo autorice la legislacion nacional y
existan las garantias adecuadas que incluyan la posibilidad de obtener la intervencion humana.

7  Seguridad de los datos e incidentes de seguridad

a Cada Parte garantizara que dispone de las medidas tecnoldgicas, fisicas y organizativas
adecuadas para la proteccion de los datos personales, en particular contra la pérdida o el
acceso accidental o no autorizado, la divulgacion, la alteracion o la destruccion ("incidente
de seguridad").

b  Cuando se descubra un incidente de seguridad en el que exista un riesgo significativo de
dafo fisico o no fisico para las personas o para la otra Parte, la Parte receptora evaluara sin
demora la probabilidad y la magnitud del mismo, y adoptara sin demora las medidas
apropiadas para mitigar ese dafio. Dichas medidas incluiran la notificaciéon a la autoridad
transferente o, a efectos de la seccién 2 del capitulo Il, a la autoridad o las autoridades
designadas de conformidad con el parrafo 7. No obstante, la notificacién podra incluir
restricciones adecuadas en cuanto a la transmision ulterior de la notificacién; podra
retrasarse u omitirse cuando dicha notificacion pueda poner en peligro la seguridad
nacional, o retrasarse cuando dicha notificacion pueda poner en peligro las medidas de
proteccion de la seguridad publica. Dichas medidas incluiran también la notificacion a la
persona afectada, a menos que la Parte haya tomado las medidas adecuadas para que ya
no exista un riesgo significativo. La notificacion a la persona podra retrasarse u omitirse en
las condiciones establecidas en el parrafo 12.a.i. La Parte notificada podra solicitar
consultas e informacién adicional sobre el incidente y la respuesta al mismo.

¢ Cada Parte, en el momento de la firma del presente Protocolo o del depdsito de su
instrumento de ratificacion, aceptacion o aprobacion, comunicara al Secretario General del
Consejo de Europa la autoridad o autoridades que han de ser notificadas de conformidad
con el parrafo 7 a efectos de la seccion 2 del capitulo IlI; la informacién proporcionada podra
modificarse posteriormente.

8 Mantenimiento de registros

Cada Parte mantendréa registros o dispondra de otros medios apropiados para demostrar como se
accede, utiliza y divulga los datos personales de una persona en un caso concreto.

9 Intercambio de informacién dentro de una Parte

a Cuando una autoridad de una Parte proporcione datos personales recibidos inicialmente en
virtud del presente Protocolo a otra autoridad de esa Parte, esa otra autoridad procedera a
su tratamiento de conformidad con el presente articulo, sin perjuicio de lo dispuesto en el
parrafo 9.b.

b  No obstante lo dispuesto en el parrafo 9.a, una Parte que haya formulado una reserva en
virtud del articulo 17 podra facilitar los datos personales que haya recibido a sus Estados
constituyentes o a entidades territoriales similares, siempre que la Parte haya adoptado
medidas para que las autoridades receptoras sigan protegiendo eficazmente los datos, al
proporcionar un nivel de proteccion de los mismos comparable al que ofrece el presente
articulo.

¢ En caso de que existan indicios de aplicacién indebida del presente parrafo, la Parte
transferente podra solicitar consultas y la informacion pertinente sobre dichos indicios.

10 Transferencia ulterior a otro Estado u organizacion internacional



a La Parte receptora podra transferir los datos personales a otro Estado u organizacion
internacional Unicamente con la autorizacion previa de la autoridad transferente o, a efectos
de la seccion 2 del capitulo 11, de la autoridad o autoridades designadas de conformidad con
el parrafo 10.b.

b  Cada Parte comunicara al Secretario General del Consejo de Europa, en el momento de la
firma del presente Protocolo o del depdsito de su instrumento de ratificacion, aceptacion o
aprobacion, la autoridad o autoridades que concederan autorizacion a efectos de la seccién
2 del capitulo II; la informacién proporcionada podra modificarse posteriormente.

11 Transparencia y notificacion
a Cada Parte notificara mediante la publicacion de avisos generales, o mediante notificacion
personal a la persona cuyos datos personales se hayan recopilado, con respecto a:
i la base juridica y la finalidad del tratamiento;
ii  los periodos de conservacion o revision de conformidad con el parrafo 5, segun
corresponda;
i los destinatarios o categorias de destinatarios a los que se divulgan dichos datos, y
iv el acceso, la rectificacion y la reparacion disponibles.

b Una Parte podra someter cualquier requisito de notificacion personal a restricciones
razonables con arreglo a su marco juridico nacional de conformidad con las condiciones
establecidas en el parrafo 12.a.i.

¢ Cuando el marco juridico nacional de la Parte transferente exija dar aviso personal a la
persona cuyos datos han sido proporcionados a otra Parte, la Parte transferente adoptara
medidas para que la otra Parte sea informada en el momento de la transferencia con
respecto a este requisito y reciba la informaciéon de contacto adecuada. La notificacion
personal no se realizara si la otra Parte ha solicitado que la provision de los datos se
mantenga confidencial, cuando se apliquen las condiciones de restriccion establecidas en el
parrafo 12.a.i. Una vez que dejen de aplicarse estas restricciones y se pueda proporcionar
la notificacion personal, la otra Parte tomard medidas para que se informe a la Parte
transferente. Si aun no ha sido informada, la Parte transferente tiene derecho a presentar
solicitudes a la Parte receptora, la que informara a la Parte transferente si mantiene la
restriccion.

12 Acceso y rectificacion

a Cada Parte velara por que toda persona cuyos datos personales se hayan recibido en virtud
del presente Protocolo tenga derecho a solicitar y obtener, de conformidad con los
procedimientos establecidos en su ordenamiento juridico interno y sin demora injustificada:

i una copia escrita o electronica de la documentacidon conservada sobre esa
persona que contenga sus datos personales y la informacion disponible que
indique la base juridica y los fines del tratamiento, los periodos de conservacion y
los destinatarios o las categorias de destinatarios de los datos ("acceso"), asi
como informacion relativa a las opciones disponibles para obtener reparacion;
siempre que el acceso en un caso concreto pueda estar sujeto a la aplicacion de
restricciones proporcionadas permitidas en virtud de su marco juridico interno,
necesarias, en el momento del fallo, para proteger los derechos y las libertades de
otras personas u objetivos importantes de interés publico general y que tengan
debidamente en cuenta los intereses legitimos de la persona afectada, y

i rectificacion cuando los datos personales de la persona sean inexactos o hayan
sido tratados incorrectamente; la rectificacion incluira — segun corresponda y sea
razonable teniendo en cuenta los motivos de la rectificacion y el contexto particular
del tratamiento — la correccion, la complementacién, la supresién o la
anonimizacion, la restriccion del tratamiento o el bloqueo.

b  Si se deniega o restringe el acceso o la rectificacién, la Parte proporcionara a la persona,
por escrito, que podra ser por via electrénica, sin demora injustificada, una respuesta en la
que se le informe de la denegacion o la restriccion. En ella se expondran los motivos de
dicha denegacion o restriccion y se proporcionara informacion sobre las opciones de
recurso disponibles. Cualquier gasto incurrido para obtener acceso debera limitarse a lo que
sea razonable y no excesivo.

13 Recursos judiciales y extrajudiciales

Cada Parte dispondra de recursos judiciales y no judiciales efectivos para ofrecer reparacién por las
violaciones del presente articulo.
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Supervision

Cada Parte dispondra de una o varias autoridades publicas que ejerzan, por si solas o de forma
acumulativa, funciones y facultades de supervision independientes y eficaces con respecto a las
medidas establecidas en el presente articulo. Entre las funciones y facultades de estas autoridades,
actuando por si solas 0 acumulativamente, figuraran las facultades de investigacion, la facultad para
actuar en funcion de las denuncias y la capacidad de adoptar medidas correctivas.

Consulta y suspension

Una Parte podra suspender la transferencia de datos personales a otra Parte si tiene pruebas
sustanciales de que la otra Parte incumple sistematica o materialmente los términos del presente
articulo o de que es inminente un incumplimiento material. No suspendera las transferencias sin
previo aviso razonable, y no lo hara hasta después de que las Partes afectadas hayan iniciado un
periodo razonable de consultas sin llegar a una resolucion. No obstante, una Parte podra suspender
provisionalmente las transferencias en caso de una infraccidn sistematica o material que suponga un
riesgo significativo e inminente para la vida o la seguridad de una persona fisica, o un dafo
sustancial a su reputaciéon o su situacion econémica, en cuyo caso lo notificara a la otra Parte e
iniciard consultas con ella inmediatamente después. Si las consultas no han conducido a una
resolucion, la otra Parte podra suspender reciprocamente las transferencias si tiene pruebas
sustanciales de que la suspensién por parte de la Parte que suspende era contraria a los términos de
este parrafo. La Parte que suspende levantara la suspension tan pronto como se haya subsanado la
infraccion que justifica la suspension; cualquier suspension reciproca se levantara en ese momento.
Los datos personales transferidos antes de la suspension seguiran siendo tratados de conformidad
con el presente Protocolo.

Capitulo IV - Disposiciones finales

Articulo 15 - Efectos del presente Protocolo

1

2

a El parrafo 2 del articulo 39 del Convenio se aplicara al presente Protocolo.

b  Con respecto a las Partes que son miembros de la Unién Europea, dichas Partes podran, en
sus relaciones mutuas, aplicar la legislacién de la Unidon Europea que rija las cuestiones
tratadas en el presente Protocolo.

c El parrafo 1.b no afecta a la plena aplicacion del presente Protocolo entre las Partes que
son miembros de la Unién Europea y las demas Partes.

El parrafo 3 del articulo 39 del Convenio se aplicara al presente Protocolo.

Articulo 16 - Firma y entrada en vigor

1

El presente Protocolo estara abierto a la firma de las Partes en el Convenio, que podran expresar su
consentimiento en obligarse mediante:
a lafirma sin reservas en cuanto a ratificacion, aceptacion o aprobacion; o
b la firma sujeta a ratificacion, aceptacion o aprobacién, seguida de ratificacion, aceptaciéon o
aprobacion.

Los instrumentos de ratificacion, aceptacion o aprobacion se depositaran ante el Secretario General
del Consejo de Europa.

El presente Protocolo entrara en vigor el primer dia del mes siguiente a la expiracion de un plazo de
tres meses a partir de la fecha en que cinco Partes en el Convenio hayan expresado su
consentimiento en obligarse por el presente Protocolo, de conformidad con lo dispuesto en los
parrafos 1y 2 del presente articulo.

Respecto de toda Parte en el Convenio que manifieste posteriormente su consentimiento en quedar
obligada por el presente Protocolo, éste entrara en vigor el primer dia del mes siguiente a la
expiracién de un plazo de tres meses a partir de la fecha en que la Parte haya expresado su
consentimiento en quedar obligada por el presente Protocolo, de conformidad con lo dispuesto en los
parrafos 1y 2 del presente articulo.



Articulo 17 - Clausula federal

1

Un Estado federal podra reservarse el derecho de asumir obligaciones en virtud del presente
Protocolo, que sean compatibles con los principios fundamentales que rigen las relaciones entre su
gobierno central y los Estados constituyentes u otras entidades territoriales similares, siempre que:
a el Protocolo se aplique al gobierno central del Estado federal;
b dicha reserva no afecte a las obligaciones de proporcionar la cooperacién solicitada por
otras Partes de conformidad con las disposiciones del capitulo Il; y
c las disposiciones del articulo 13 se apliquen a los Estados constituyentes del Estado federal
o a otras entidades territoriales similares.

Otra Parte podra impedir que las autoridades, proveedores o entidades en su territorio cooperen en
respuesta a una solicitud u orden presentada directamente por el Estado constituyente u otra entidad
territorial similar de un Estado federal que haya formulado una reserva en virtud del parrafo 1, a
menos que dicho Estado federal notifique al Secretario General del Consejo de Europa que un
Estado constituyente u otra entidad territorial similar aplica las obligaciones del presente Protocolo
aplicables a dicho Estado federal. El Secretario General del Consejo de Europa creara y mantendra
actualizado un registro de dichas notificaciones.

Otra Parte no impedira que las autoridades, los proveedores o las entidades de su territorio cooperen
con un Estado constituyente u otra entidad territorial similar en virtud de una reserva formulada con
arreglo al parrafo 1, si se ha presentado una orden o una solicitud a través del gobierno central o se
ha celebrado un acuerdo de equipo conjunto de investigacién con arreglo al articulo 12 con la
participacion del Gobierno central. En tales situaciones, el gobierno central velara por el cumplimiento
de las obligaciones aplicables del Protocolo, siempre que, con respecto a la proteccion de los datos
personales facilitados a los Estados constituyentes o entidades territoriales similares, solamente se
aplicaran los términos del parrafo 9 del articulo 14 o, cuando proceda, las disposiciones de un
acuerdo o convenio descrito en los parrafos 1.b o 1.c del articulo 14.

En lo que respecta a las disposiciones del presente Protocolo cuya aplicacion sea competencia de
los Estados constituyentes o de otras entidades territoriales similares que no estén obligadas por el
régimen constitucional de la federacion a adoptar medidas legislativas, el gobierno central informara
a las autoridades competentes de dichos Estados de dichas disposiciones con su dictamen
favorable, instandoles a adoptar las medidas adecuadas para ponerlas en practica.

Articulo 18 - Aplicacion territorial

1

El presente Protocolo se aplicara al territorio o territorios especificados en una declaracion hecha por
una Parte en virtud de los parrafos 1 o 2 del articulo 38 del Convenio, en la medida en que dicha
declaracién no haya sido retirada con arreglo al parrafo 3 del articulo 38.

Una Parte podra, en el momento de la firma del presente Protocolo o al depositar su instrumento de
ratificacién, aceptaciéon o aprobacion, declarar que el presente Protocolo no se aplicara a uno o mas
territorios especificados en la declaracién de la Parte en virtud de los parrafos 1 y/o 2 del articulo 38
del Convenio.

Toda declaracion hecha en virtud del parrafo 2 del presente articulo podra retirarse, respecto de
cualquier territorio especificado en dicha declaracidon, mediante notificacién dirigida al Secretario
General del Consejo de Europa. La retirada surtird efecto el primer dia del mes siguiente a la
expiraciéon de un plazo de tres meses contado a partir de la fecha de recepcion de dicha notificacion
por el Secretario General.

Articulo 19 - Reservas y declaraciones

1

Mediante notificacion escrita dirigida al Secretario General del Consejo de Europa, toda Parte en el
Convenio podra, en el momento de la firma o al depositar su instrumento de ratificacion, aceptacion o
aprobacion, declarar que se acoge a la reserva o reservas previstas en el articulo 7, parrafos 9.a y
9.b; en el articulo 8, parrafo 13, y en el articulo 17 del presente Protocolo. No podran formularse otras
reservas.



Mediante notificacion escrita dirigida al Secretario General del Consejo de Europa, toda Parte en el
Convenio podra, en el momento de la firma del presente Protocolo o al depositar su instrumento de
ratificacién, aceptacion o aprobacioén, hacer la declaracion o declaraciones indicadas en el articulo 7,
parrafos 2.b y 8; en el articulo 8, parrafo 11; en el articulo 9, parrafos 1.b y 5; en el articulo 10,
parrafo 9; en el articulo 12, parrafo 3, y en el articulo 18, parrafo 2, del presente Protocolo.

Mediante notificacion escrita dirigida al Secretario General del Consejo de Europa, toda Parte en el
Convenio hara cualquier declaracién o notificaciones o comunicaciones mencionadas en el articulo 7,
parrafos 5.a y e; en el articulo 8, parrafos 4 y 10.a y b; en el articulo 14, parrafos 7.cy 10.b, y en el
articulo 17, parrafo 2, del presente Protocolo, con arreglo a los términos que se especifican en ellos.

Articulo 20 - Situacion y retirada de las reservas

1

Una Parte que haya formulado una reserva de conformidad con el parrafo 1 del articulo 19 la retirara,
total o parcialmente, tan pronto como las circunstancias lo permitan. Dicha retirada surtira efecto en
la fecha de recepcion de una notificacion dirigida al Secretario General del Consejo de Europa. Si en
la notificacion se indica que la retirada de una reserva surtira efecto en la fecha especificada en ella,
y esa fecha es posterior a la fecha en que el Secretario General reciba la notificacion, la retirada
surtira efecto en esa fecha posterior.

El Secretario General del Consejo de Europa podra consultar periédicamente a las Partes que hayan
formulado una o varias reservas de conformidad con el parrafo 1 del articulo 19, sobre las
perspectivas de retirarlas.

Articulo 21 - Enmiendas

1

Las enmiendas al presente Protocolo podran ser propuestas por cualquiera de las Partes en el
mismo y seran comunicadas por el Secretario General del Consejo de Europa a los Estados
miembros del Consejo de Europa y a las Partes y signatarios del Convenio, asi como a cualquier
Estado que haya sido invitado a adherirse al Convenio.

Toda enmienda propuesta por una Parte se comunicara al Comité Europeo para los Problemas
Criminales (CDPC), que presentara al Comité de Ministros su dictamen sobre dicha propuesta de
enmienda.

El Comité de Ministros examinara la propuesta de enmienda y el dictamen presentado por el CDPC
y, previa consulta con las Partes en el Convenio, podra adoptar la enmienda.

El texto de toda enmienda adoptada por el Comité de Ministros de conformidad con el parrafo 3 se
remitira a las Partes en el presente Protocolo para su aceptacion.

Toda enmienda adoptada de conformidad con el parrafo 3 entrara en vigor el trigésimo dia después
de que todas las Partes en el presente Protocolo hayan informado al Secretario General de su
aceptacion.

Articulo 22 - Solucién de controversias

El articulo 45 del Convenio se aplicara al presente Protocolo.

Articulo 23 - Consultas de las Partes y evaluacion de la aplicacion

1

2

El articulo 46 del Convenio se aplicard al presente Protocolo.

Las Partes evaluaran periddicamente la utilizacion y aplicacion efectivas de las disposiciones del
presente Protocolo. El articulo 2 del Reglamento Interno del Comité del Convenio sobre la
Ciberdelincuencia, revisado el 16 de octubre de 2020, se aplicara mutatis mutandis. Las Partes
revisaran inicialmente y podran modificar por consenso los procedimientos de dicho articulo en la
medida en que se apliquen al presente Protocolo cinco afios después de la entrada en vigor del
mismo.

La revision del articulo 14 se iniciara una vez que diez Partes en el Convenio hayan expresado su
consentimiento en obligarse por el presente Protocolo.



Articulo 24 - Denuncia

1

Cualquiera de las Partes podra, en todo momento, denunciar el presente Protocolo mediante una
notificacion dirigida al Secretario General del Consejo de Europa.

Dicha denuncia surtira efecto el primer dia del mes siguiente a la expiraciéon de un plazo de tres
meses a partir de la fecha de recepcién de la notificacion por el Secretario General.

La denuncia del Convenio por una Parte en el presente Protocolo constituye una denuncia del
presente Protocolo.

La informacién o las pruebas transferidas antes de la fecha efectiva de la denuncia seguiran siendo
tratadas de conformidad con el presente Protocolo.

Articulo 25 - Notificacion

El Secretario General del Consejo de Europa notificara a los Estados miembros del Consejo de Europa, a las
Partes y a los signatarios del Convenio, asi como a todo Estado que haya sido invitado a adherirse al
Convenio acerca de:

a
b
c

d

e

cualquier firma;

el depdsito de cualquier instrumento de ratificacion, aceptacion o aprobacion;

cualquier fecha de entrada en vigor del presente Protocolo de conformidad con los parrafos 3 y 4 del
articulo 16;

toda declaracion o reserva formulada de conformidad con el articulo 19 o la retirada de reservas
formulada de conformidad con el articulo 20, y

cualquier otro acto, notificacion o comunicacion relacionados con el presente Protocolo.

En fe de lo cual, los abajo firmantes, habiendo sido debidamente autorizados para ello, han firmado el
presente Protocolo.

Hecho en Estrasburgo, el 12 de mayo de 2022, en las lenguas inglesa y francesa, siendo ambos textos
igualmente auténticos, en un ejemplar Unico que quedara depositado en los archivos del Consejo de Europa.
El Secretario General del Consejo de Europa transmitira copias certificadas a cada Estado miembro del
Consejo de Europa, a las Partes y signatarios del Convenio, y a cualquier Estado que haya sido invitado a
adherirse al Convenio.

[Logo: CONSEJO DE EUROPA]

Copia certificada,
Para el Secretario General
[Texto manuscrito: Estrasburgo, 17 de mayo de 2022]
[Firma: ilegible]
[Sello: Ana GOMEZ | Jefatura de la Division de Derecho Internacional y Oficina de Tratados]
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