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La digitalizacién de la vida social, politica y econdmica ha creado nuevos espacios
donde la violencia online (en linea) contra las mujeres se manifiesta mediante
conductas como el acoso digital, la captura y difusién no consentida de imagenes
intimas, la suplantacién de identidad, la manipulacion algoritmica discriminatoria y
los discursos de odio. Estas acciones, presentes en redes sociales, correos
electrénicos, aplicaciones o cualquier otro medio digital, buscan vulnerar la
dignidad, la seguridad, la privacidad y la libertad de las mujeres involucradas.

La agresion ejercida en entornos digitales se entrelaza con la violencia machista
que afecta cotidianamente a mujeres y nifias en espacios publicos, laborales e
incluso dentro de sus hogares o circulos afectivos. No existe una frontera entre lo
que ocurre en linea y lo que sucede fuera de ella; ambas dimensiones forman parte
de la misma realidad y generan impactos igualmente graves en la vida de quienes
lo sufren. Las plataformas digitales simplemente operan como nuevos escenarios
dentro del mismo entramado estructural de desigualdad entre hombre y mujeres; un
continuo de la violencia.

La violencia digital contra las mujeres constituye una modalidad cada vez mas
comun y dafina de agresion que, empleando entornos digitales, atenta contra el
derecho de las mujeres a una vida libre de violencia, reconocido por el articulo 50
de la Constitucion Politica de Costa Rica, la Convencidén Interamericana para
Prevenir, Sancionar y Erradicar la Violencia contra la Mujer (Belém do Pard), la
CEDAW vy la Ley de Penalizacién de la Violencia Contra las Mujeres N.° 8589.

En los ultimos afios, Costa Rica ha registrado un incremento sostenido de denuncias
por violencia digital, particularmente entre mujeres menores de 35 afos,
funcionarias publicas y adolescentes. Esto incluye formas graves como difusién no
consentida de contenido intimo, “deepfakes” sexuales, sextorsion, hostigamiento
masivo en redes, persecucion digital y doxing, afectando su privacidad, intimidar y
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su libertad de participacion social y politica, y por supuesto, afectando su salud
mental y su integridad personal.

Costa Rica carece actualmente de una legislacion especifica sobre violencia digital
con perspectiva de género. Si bien leyes como la Ley N.° 10235 sobre violencia
politica contra las mujeres y la Ley N.° 8968 de Proteccion de la Persona frente al
Tratamiento de sus Datos Personales contienen disposiciones relevantes, no existe
un marco unico, especifico y articulado que aborde de forma integral esta
problematica.

A nivel internacional, paises como México (Ley Olimpia, 2021), Australia (Online
Safety Act, 2021), Reino Unido (Online Safety Act, 2023) y la Unién Europea (DSA,
2024) han implementado leyes o normativas sélidas que castigan la violencia digital,
protegen los datos personales, regulan comportamientos tecnolégicos y
responsabilizan a plataformas digitales en la prevencion y eliminacién de contenido
violento y degradante. Costa Rica debe avanzar en esta direccidn, con un enfoque
nacional contextualizado y una construccion legal con perspectiva de género,
derechos humanos y democracia.

Pais Norma o Ley Aio Aspectos mas relevantes
Reforma Reconoce la violencia digital y penaliza
México conocida como 2021 gialy p

. o la difusién intima no consentida
Ley Olimpia

Obliga a remover contenido dafino en

Australia | Online Safety Act 2021 24 horas y protege contra “deepfakes”

Crea deber de cuidado para

5?1:32 Online Safety Act 2023 |plataformas ante contenido dafiino a
grupos protegidos
Brasil L(_ey Carolina 2012 Pe_nallza Qelltos qurmahcos y difusion
Dieckmann privada sin consentimiento

Incluye herramientas de prevencion

Argentina | Ley Mica Ortega 2020 educativa contra grooming digital

Reglamento de
Servicios 2024
Digitales (DSA)

Unioén
Europea

Establece obligaciones a plataformas
segun su tamafo e impacto sistémico
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Adicionalmente, la ONU Mujeres (2023) explica y ejemplifica este tipo de violencia
de la siguiente manera’:

contenidos digitales que le
anticipan a una persona la
intencién de cometer en su
contra un dafio fisico o
violencia sexual, o en
contra de sus familiares,
amistades o bienes.

Nombre Definicion Ejemplos
Amenazas directas | Implica el envio o]Incluye actos como extorsion
de dafio o violencia | publicacion de | digital, que involucra el uso de las
comunicaciones o | tecnologias de la informacion y

la comunicacion (TIC) para
ejercer presion sobre una persona
a fin de forzarla a actuar de cierto
modo u obtener dinero y/o
amenazas de difundir o enviar a
familiares de la victima
informacion privada para su
explotacion o chantaje sexual.

Violencia fisica
facilitada por las
nuevas tecnologias

Esta forma de violencia
conlleva el uso de las TIC
para ubicar y acceder a
una victima a fin de
agredirla fisica o]
sexualmente.

Algunas de las conductas que
involucran son agresiones fisicas
como consecuencia de actos de

doxeo, ataques sexuales
organizados o] planificados
mediante el uso de las TIC,

entablar amistad en redes sociales
o sitios de citas para abuso sexual
o feminicidios/feminicidios y/o
obligar a una persona a entablar
relaciones sexuales bajo amenaza
de publicar informacion intima o
sexual (sextorsion).

Explotacién  sexual
y/o trata de mujeres y
ninas facilitada por
las tecnologias

Esta forma de violencia
conlleva la intermediacion
de las tecnologias para el
ejercicio de poder sobre
una victima con el objeto
de cometer abuso o
explotacion sexual de su

Puede involucrar el grooming y el
uso de la TIC para la seleccién y el
engafio de victimas con fines de
abuso sexual o trata de mujeres y
ninas.

1 https://documents.un.org/doc/undoc/qgen/n24/288/17/pdf/n2428817 .pdf
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Nombre

Definicion

Ejemplos

imagen y/o de su cuerpo
contra su voluntad.

Ataques a grupos,
organizaciones,

acciones
para

Involucran
intencionales

Estos ciberataques pueden
involucrar el hackeo de sitios web,

comunidades o | censurar y/o causardafioa | cuentas de redes sociales o
colectivas de | organizaciones o grupos | cuentas de correo electronico, y/o
mujeres de mujeres, para afectar el | actos para dafar el perfil de redes
desarrollo de sus | sociales mediante el uso de
funciones, atacar sus | normas comunitarias reportando
canales de expresion, | de forma masiva contenido que se
intimidarlas para retirar | considera sensible (bloqueos,
publicaciones o |paginas o perfles de |Ila
silenciarlas y disminuir o | organizacion).
anular su presencia en los
espacios y conversaciones
digitales.
Acceso no | Se configura mediante el | Puede incluir uso, manipulacion y
consentido y/o | acceso no autorizado o | modificacion no consentida de
ataque a la integridad | hackeo a las cuentas en | informacién (eliminar, modificar o
de un sistema | linea o] dispositivos | falsificar datos personales,
informatico o a una | electronicos de una mujer | incluyendo fotos y videos).
cuenta en linea, asi | para controlarlos y/o
como el uso, control, | obtener y manipular
manipulacién o | informacion o] datos
publicacién no | personales o] para
autorizada de | publicarlos sin

informacion privada y
datos personales

consentimiento, como una
forma de intimidacion o
humillacion o con el
objetivo de generar dafos
y afectaciones a la victima
de diversa indole en su
psiquis y en su entorno
social.

Suplantacién y robo
de identidad en linea

Consiste en la utilizacién
de la imagen, informacion
o datos de una persona o
la creacion de una
identidad falsa con la
imagen o datos de una

Creacion de perfiles o cuentas
falsas en redes sociales o de
cuentas de correo electrénico que
utilizan la informacion o imagen de
una persona u organizacion y/o
robo de dinero o realizar compras
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Nombre

Definicion

Ejemplos

persona, sin mediar su
consentimiento y a través
del uso de las TIC, con el
fin de amenazar, intimidar
o danar su reputacion.

en linea a partir del robo de datos
bancarios.

Actos que

vigilancia en linea

implican
monitoreo, control y

Esta forma de violencia
digital consiste en el
rastreo constante de las
actividades en linea vy
fuera de linea de una
victima, asi como de su
ubicacion,
desplazamientos e
informacion a través del
uso de las TIC.

Utilizacion de software espia en
dispositivos electronicos, sin el
consentimiento de la usuaria, que
permiten el control remoto de
camaras o micréfonos  en
teléfonos moviles, o el monitoreo
calendarizado de llamadas vy
mensajes y/o instalacion y/o uso
de aplicaciones para monitorear
las  actividades en linea,
incluyendo aplicaciones de
"control parental".

Ataques a
reputacion
credibilidad

Implica la creacion,
manipulacién y publicacion
de informacién personal
falsa, manipulada o fuera
de contexto con la
intencion de descalificar o
dafiar la reputacion de una
persona 0 que puede
implicar un dano a su
trayectoria, credibilidad o
imagen publica.

Creacion de perfiles falsos en
redes sociales o cuentas en linea

con la intencion de afectar la
reputacion de la victima ylo
publicar avisos de publicidad

falsos en sitios de citas o
pornograficos.

Basado en lo anterior, es posible comprender que la violencia digital contra mujeres
y nifias no solo genera dafio emocional, fisico, sexual o econémico, sino que
también limita su capacidad de participar plenamente en la sociedad. Estas
agresiones pueden hacer que muchas mujeres se alejen de espacios publicos,
debates y actividades en linea por miedo o agotamiento, lo que afecta su bienestar,
sus oportunidades y su desarrollo personal y profesional, entre otros derechos
fundamentales como la libertad de expresiéon y una vida libre de violencia en todos

los ambitos.
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La investigacion internacional advierte ademas que las TIC, cuando carecen de
mecanismos eficaces de moderacion y proteccion, pueden contribuir a normalizar y
trivializar conductas violentas, reforzando estereotipos y permitiendo la
reproduccion sistematica de violencia simbdlica, psicologica y sexual en formatos
digitales.

El mas reciente Informe sobre Discursos de Odio y Discriminacion 2025 de
Naciones Unidas evidencia una realidad alarmante para Costa Rica2. Advierte que
no solo hay mas contenido de odio, sino también mas personas generandolo. El
numero de individuos que emiten mensajes discriminatorios en redes sociales
aumento en un 31%, con expresiones cada vez mas agresivas, personalizadas y
provenientes mayoritariamente de cuentas reales.

Dicho informe destaca el papel de las masculinidades agresivas en la reproduccion
de violencia digital: siete de cada diez mensajes de odio son emitidos por hombres,
evidenciando patrones culturales persistentes que normalizan la misoginia y la
agresividad como formas de interaccion social. Ademas, las agresiones dirigidas
hacia las mujeres muestran una tendencia sostenida al alza. Solo en 2025 se
registraron 491 mil mensajes contra lideresas, activistas, defensoras de derechos
humanos y mujeres que enfrentan violencia.

Esta situacion también se evidencia en la investigacion "Violencia digital contra
mujeres en el ejercicio profesional de la comunicacion", desarrollada el Colegio de
Periodistas y Profesionales en Ciencias de la Comunicacion Colectiva de Costa Rica
(Colper) y el Centro de Investigacion en Comunicacion (CICOM) de la Universidad
de Costa Rica (UCR), quienes entrevistaron a 116 comunicadoras con
representacion de todas las provincias del pais, de las cuales el 23,1% sefalaron
haber sufrido violencia digital en el 2024, frente a 23,3% en el 2023. El 39% de
comunicadoras que sufren violencia digital aceptaron que se autocensuran para
evitar mas ataques.

Por su parte, ONU Mujeres estima que, a escala global, el 73% de las mujeres ha
estado expuesta o ha sufrido algun tipo de agresion en linea. Ademas, el 23%
reporta haber experimentado abuso o acoso digital al menos una vez en su vida y
se calcula que una de cada diez mujeres a partir de los 15 afos ha sido victima de
violencia en entornos digitales. A ello se suma un dato particularmente alarmante:
el 90% de las personas afectadas por la difusidon no consentida de imagenes intimas
son mujeres.

2 https://costarica.un.org/es/299679-informe-sobre-discursos-de-odio-y-discriminaci%C3%B3n-
2025



https://costarica.un.org/es/299679-informe-sobre-discursos-de-odio-y-discriminaci%C3%B3n-2025
https://costarica.un.org/es/299679-informe-sobre-discursos-de-odio-y-discriminaci%C3%B3n-2025
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Estas cifras dan cuenta de un fenémeno extendido y profundamente desigual, que
exige respuestas firmes y coordinadas para garantizar la seguridad y la dignidad de
las mujeres en los espacios digitales.

Pese a avances normativos como la adhesion al Convenio de Budapest sobre
Ciberdelincuencia (2017) y a la Declaracién de la Red Iberoamericana de Proteccién
de Datos (2021), el Cddigo de la Nifiez y la Adolescencia (Ley 7739), la Ley contra
el acoso escolar (Ley 9404), la reforma al Cédigo Penal que incluye el espionaje
informatico (Ley N.° 9048), Ley contra el hostigamiento o acoso sexual en el empleo
y la funcién publica (Ley N.° 9967), la Ley contra el Acoso Sexual Callejero (Ley
9877),la Ley para Prevenir, Atender, Sancionar y Erradicar la Violencia contra las
Mujeres en la Politica (Ley 10235) y la Ley contra el acoso predatorio (Ley 10.487),
entre otros, aun persisten vacios significativos que impiden una respuesta integral,
oportuna y efectiva frente a la violencia de género en linea, y como tal, Costa Rica
no cuenta con una ley especifica contra la violencia digital.

En este contexto, el presente proyecto de Ley tiene el objetivo de fortalecer la
proteccion de los derechos humanos de las mujeres frente a las manifestaciones de
violencia digital o mediada por tecnologias, pues reconoce que la violencia de
género en linea no solo replica los patrones historicos de discriminacion y
subordinacion hacia las mujeres, sino que también los magnifica a través de la
velocidad, alcance y persistencia que permiten los entornos digitales.

Esta propuesta busca armonizar el marco nacional con la Ley Modelo
Interamericana de la OEA, incorporando medidas preventivas, de atencion,
investigacion, proteccion, reparacion y sancién, asi como mecanismos de
coordinacién interinstitucional y regulacién de proveedores digitales bajo principios
de debida diligencia, igualdad y derechos humanos.

Asimismo, tiene este proyecto de ley tiene vinculacion con los siguientes Objetivos
de Desarrollo Sostenible (ODS):

ODS 4 (Educacion de Calidad): alfabetizacion digital con enfoque de género (arts.
24-25).

ODS 5 (lgualdad de Género): erradicar la violencia contra mujeres y nifias (arts. 1,
4-6, 8-12, 23-26).

ODS 9 (Innovacion e Infraestructura): responsabilidad y transparencia de
plataformas (arts. 13-20)

ODS 16 (Paz, Justicia e Instituciones Sdlidas): acceso a justicia y debida diligencia
(arts. 7-13, 21-22, 26).
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Por las siguientes razones:

El ODS 4: Educacién de Calidad ya que la educacién se vuelve herramienta
preventiva. Se ensefa ciudadania digital, el respeto en redes y corresponsabilidad
social en el uso de tecnologias, cumpliendo el ODS 4 con vision inclusiva y
transformadora.

En cuanto al ODS 5: Igualdad de Género: reconociendo que la igualdad real
depende también de garantizar la seguridad y libertad de las mujeres en entornos
tecnoldgicos, donde hoy se reproduce la violencia estructural.

El ODS 9. Industria, Innovacion e Infraestructura, este ODS se materializa al
introducir el concepto de “responsabilidad digital compartida”: la infraestructura
tecnologica no es neutra, y debe proteger derechos humanos. La ley convierte la
innovacion digital en herramienta de seguridad, no de vulneracion.

Y finalmente, el ODS 16: Paz, Justicia e Instituciones Sélidas: mediante el proyecto
se consolida instituciones solidas en el ambito digital, asegurando el derecho a la
justicia y creando mecanismos transparentes de proteccion, esenciales para la paz
y la estabilidad democratica.

Con base a todos los argumentos antes expuestos, se somete al conocimiento y
consideracion de esta Asamblea Legislativa como un paso fundamental, en el que
Costa Rica, como Estado Parte de la Convenciéon de Belém do Para y de la CEDAW,
asume su obligacidon de prevenir, sancionar y erradicar toda forma de violencia
contra las mujeres, incluyendo aquella perpetrada mediante el uso de TIC.
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LA ASAMBLEA LEGISLATIVA DE LA REPUBLICA DE COSTA RICA
DECRETA:
Expediente N.°25.322

Proyecto de Ley

LEY PARA PREVENIR, ATENDER, PROTEGER, INVESTIGAR, SANCIONAR Y
ERRADICAR LA VIOLENCIA DIGITAL CONTRA LAS MUJERES POR
RAZONES DE GENERO; REFORMA DE LOS ARTICULOS 3 y 9 BIS DE LA
LEY N.°10235; LOS ARTICULOS 7 Y 20 DE LA LEY N.°8968;

Y LOS ARTICULOS 152, 196, 196 BIS, 196 TER, 196 QUATER Y 196
QUINQUIES DE LA LEY N.°4573

CAPITULO | - DISPOSICIONES GENERALES
Articulo 1. Objeto.

Esta Ley tiene por objeto prevenir, atender, proteger, investigar, sancionar y
erradicar la violencia digital y mediada por tecnologias informaticas contra las

mujeres por razones de género, en los ambitos publico y privado.
Articulo 2. Definicion.

Se entiende por violencia digital contra las mujeres por razones de género cualquier
accién, conducta, omision o tolerancia cometida, instigada o agravada mediante el
uso de tecnologias en cualquier ambito de su vida, que cause dafio fisico,
psicologico, sexual, econdmico o0 simbdlico a una mujer, incluyendo nifas vy

adolescentes.

Violencia digital de género: Toda accién, omisibn o conjunto de conductas
realizadas mediante tecnologias de informacion y comunicaciéon (TIC), que por

razones de género cause a una mujer dafio fisico, psicologico, sexual, econémico
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o0 simbdlico, o menoscabe sus derechos fundamentales, incluida su dignidad,

privacidad, honra, libertad de expresion, participacion social, educativa o laboral.
Articulo 3. Principios rectores.

La aplicacion de esta Ley se regira por los principios de igualdad y no discriminacion,
debida diligencia, dignidad humana, proteccion integral, progresividad,
proporcionalidad, centralidad de las victimas, no revictimizacion, gobernanza digital,

transparencia y participacion interinstitucional.

Igualdad y no discriminacion: todas las actuaciones deben respetar la igualdad

sustantiva y eliminar sesgos de género.

Debida diligencia reforzada: el Estado debe prevenir, investigar, sancionar y reparar

con especial prontitud e idoneidad en entornos digitales.

Interés superior de nifas y adolescentes: prioridad absoluta en medidas,

confidencialidad y proteccion.

Celeridad y precaucion: medidas urgentes (24—48 h) cuando exista riesgo de dafo

0 revictimizacion, aun con evidencia preliminar.

Proporcionalidad y minima injerencia: retiro/bloqueo/desindexacion deben ser

especificos y justificados, sin afectar indebidamente otros derechos.

No revictimizacion y confidencialidad: evitar exposicidon innecesaria y trato indigno

en todas las fases.

Preservacién y cadena de custodia digital: toda intervencién debe asegurar

integridad, autenticidad y trazabilidad de la evidencia.

Transparencia y rendicion de cuentas: instituciones y plataformas deben informar

plazos, decisiones, recursos y resultados.

Coordinacion interinstitucional e internacional: articulacion efectiva entre érganos

nacionales y cooperacién con otros Estados/proveedores.
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Articulo 4. Ambito de aplicacion

Se entendera que la violencia digital contra las mujeres por razones de género es

aquella que:

a)

Que tenga lugar dentro de cualquier relacién interpersonal, incluyendo las
relaciones  familiares, sexoafectivas, de pareja o0 expareja,
independientemente de que la persona agresora haya o no compartido el
mismo domicilio que la muijer.

Que tenga lugar en la comunidad y sea perpetrada por cualquier persona.
Que sea perpetrada, tolerada, con complicidad o anuencia del Estado o sus
agentes, ya sea por la ausencia de politicas de proteccion y prevencion, por
inaccion ante denuncias de violencia contra las mujeres por razones de
género en entornos virtuales, por la adopcién de politicas que perpetuen la
discriminacion y violencia contra las mujeres basada en género en el acceso

0 uso de tecnologias, o a través de la vigilancia digital sin garantias legales.

Articulo 5. Definiciones

a) Sesgo o prejuicio algoritmico: Situacion en la que un sistema de inteligencia

artificial produce predicciones o decisiones que generan un trato injusto o

desfavorable hacia una persona o grupo de personas, derivado de errores

sistematicos en su disefo o entrenamiento.

b) Proveedor de servicios: Cualquier entidad publica o privada que:

i) Ofrezca a las personas usuarias en el pais la posibilidad de comunicarse

mediante tecnologias de informacion y comunicacion;

ii) Procese o almacene datos electronicos en nombre de un servicio de

comunicaciones o de sus usuarias o usuarios; o

iii) Disefie, fabrique o comercialice productos tecnoldgicos que permitan la captura,

almacenamiento, procesamiento o transferencia de datos electronicos o

personales.
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c) Moderacién de contenidos: Actividades realizadas por los proveedores de
servicios, automatizadas o no, destinadas a detectar, identificar, evaluar y actuar

respecto de contenidos ilicitos o informacion contraria a sus términos y condiciones.

d) Intermediarios de internet: Entidades que facilitan la conexion, transmision y
distribucion de contenidos entre personas usuarias, tales como motores de
busqueda, plataformas de redes sociales, servicios de mensajeria, alojamiento web,

plataformas de comercio electronico y otros equivalentes.

e) Desinformacion o difusion de contenidos falsos: Informacién difundida de manera
deliberada e intencionada, a sabiendas de su falsedad, con el fin de generar

perjuicio, confusion o manipulacion.

f) Entornos o espacios digitales: Espacios virtuales donde se genera, intercambia o
consume informacion, incluyendo plataformas, redes sociales, servicios digitales e

infraestructura tecnoldgica que habilita la interaccion.

g) Brecha digital de género: Diferencias entre mujeres y hombres en el acceso, uso,
habilidades, oportunidades e impacto de las tecnologias de informacién y
comunicacién, influenciadas por estereotipos de género y desigualdades

estructurales.

h) Caracter intimo sexual: Dimension de la vida privada y de la sexualidad de una
persona que involucra autonomia, consentimiento, dignidad y privacidad, y que no

guarda relacion con asuntos de interés publico.

i) Desindexacion: Remocion de referencias a contenidos especificos en los
resultados de motores de busqueda, sin perjuicio de su preservacién probatoria
ordenada por autoridad competente.

j) Retiro o bloqueo de contenido: Inaccesibilidad total o parcial de contenido para el
publico general o para zonas geograficas especificas, ordenada por autoridad
competente y ejecutada por plataformas o proveedores, con preservacion
probatoria garantizada.
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k) Preservacion de evidencia digital: Conservacion temporal de copias integras de
contenidos, metadatos, registros, bitacoras y demas elementos necesarios para

investigacion, con sellado temporal e integridad asegurada.

I) Cadena de custodia digital: Procedimientos técnicos y legales que aseguran
autenticidad, integridad, trazabilidad y almacenamiento seguro de evidencia digital

desde su obtencion hasta su valoracion en el proceso judicial.

m) Consentimiento: Manifestacion de voluntad libre, informada, especifica,
inequivoca, verificable y revocable en cualquier momento. El silencio, la inaccion o

la coaccion no constituyen consentimiento.

n) Datos personales y datos sensibles: Aquellos definidos por la Ley N.° 8968. Son
sensibles, entre otros, los relativos a salud, vida sexual, biométricos, origen étnico,

creencias y geolocalizacién precisa.

0) Proveedor de servicios digitales: Persona fisica o juridica que ofrece, intermedia,
hospeda, distribuye, recomienda, clasifica 0 monetiza contenidos o comunicaciones
en linea, incluyendo redes sociales, mensajeria, plataformas de video,

almacenamiento en nube y motores de busqueda.

p) Medidas de proteccion digital: Resoluciones judiciales o administrativas
destinadas a cesar el dano y evitar su repeticion, que pueden incluir retiro, bloqueo,
desindexacion, suspension de monetizacion, prohibicion de contacto digital,

restriccion de cuentas falsas y medidas de efecto equivalente.

q) Restricciones de proximidad digital: Ordenes que prohiben a una persona
determinada contactar, mencionar, etiquetar, enviar mensajes directos o crear

cuentas para comunicarse con la victima por cualquier medio digital.

r) Reparacion integral: Medidas destinadas a restituir derechos y atender las
consecuencias del dafio, que pueden incluir retiro y desindexacion de contenidos,
disculpas publicas, atencion psicoldgica, medidas de no repeticion, capacitacién de

la persona agresora y compensaciéon econdomica cuando corresponda.
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CAPITULO Il - DERECHOS DE LAS MUJERES

Articulo 6. Derecho a una vida libre de violencia digital.

Toda mujer tiene derecho a vivir una vida libre de violencia en entornos digitales,

garantizandose su seguridad, privacidad, libertad de expresion, participacion

politica y acceso a la justicia.

Articulo 7. Manifestaciones de la violencia digital contra las mujeres por

razones de género.

Se consideran manifestaciones de violencia digital contra las mujeres, por razones

de género, las siguientes conductas, sin perjuicio de otras que afecten sus derechos

fundamentales, su dignidad o su seguridad:

a) Acoso, hostigamiento o persecucién digital, mediante el envio reiterado de

mensajes, publicaciones, comentarios o imagenes con contenido
intimidatorio, degradante, amenazante o sexual no consentido, a través de
redes sociales, correos electronicos, plataformas digitales, mensajeria
instantanea u otros medios tecnoldgicos.

Difusion, publicacion o reenvio de imagenes, videos, audios o cualquier
material de contenido intimo o sexual sin consentimiento de la mujer que
aparece en ellos, incluyendo aquellos generados o manipulados mediante
inteligencia artificial, “deepfakes” u otras herramientas tecnoldgicas.
Suplantacion de identidad o creacion de perfiles falsos, con el fin de
manipular, engafar, difamar, dafiar la reputacion, obtener beneficios o
ejercer control, acoso o intimidacion hacia una mujer.

Amenazas, coaccién o chantaje digital, mediante la utilizacién de informacion
personal, imagenes, datos intimos o comunicaciones privadas para obtener
favores sexuales, econdmicos, politicos o de cualquier otra indole.

Acceso, sustraccion, manipulacion o divulgacion no autorizada de

informacion personal, comunicaciones privadas o datos digitales de una
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mujer, incluyendo geolocalizacion, contrasefias, contenido almacenado o
datos biométricos.

Creaciéon o difusion de discursos de odio, mensajes misdginos o
discriminatorios en entornos digitales, que tengan por objeto menoscabar la
dignidad, reputacion o integridad emocional de las mujeres, especialmente
de aquellas con participacion publica o politica.

Distribuciéon de desinformaciéon o contenidos falsos, que busquen
desacreditar, ridiculizar, silenciar o deslegitimar la voz publica de las mujeres
o fomentar estereotipos y violencias estructurales.

Utilizacion de tecnologias de seguimiento, espionaje o monitoreo digital sin
consentimiento, incluyendo software espia, dispositivos de rastreo,
grabaciones, vigilancia no autorizada o control remoto de dispositivos
electronicos.

Ataques coordinados o campanas digitales de hostigamiento, orientadas a
saturar redes, paginas o cuentas de mujeres con mensajes violentos o
difamatorios, con el fin de forzarlas al silencio o a la autocensura.

Cualquier otra conducta cometida mediante el uso de tecnologias de la
informacion o comunicaciéon que atente contra el derecho de las mujeres a
vivir libres de violencia, discriminacion y acoso en espacios digitales o
mediaticos.

La divulgacion de contenido intimo: Imagenes, audios o videos de caracter
sexual, erético, o que muestren partes del cuerpo usualmente cubiertas, y
que fueron obtenidos o compartidos en un contexto de privacidad o
confianza.

La difusién no consentida de contenido intimo: Publicar, compartir, reenviar,
poner a disposicion o amenazar con difundir contenido intimo de una mujer
sin su consentimiento expreso, cualquiera sea el medio o plataforma, haya

sido o no la mujer quien produjo el material.

m) El deepfake sexual o manipulacion sexual digital: Cualquier imagen, audio o

video generado o alterado mediante técnicas digitales, incluida la inteligencia

artificial, que simule o atribuya a una mujer actos, expresiones o rasgos de
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caracter sexual sin su consentimiento, con fines de humillacion, extorsién,
lucro o denigracion.

La sextorsion: Amenazar con difundir contenido intimo, datos personales o
informacion dafiina de una mujer para obtener actos de naturaleza sexual,
dinero, favores, decisiones o cualquier ventaja indebida.

El ciberacoso u hostigamiento digital: Conducta reiterada a través de medios
digitales (mensajes, publicaciones, comentarios, etiquetas, reacciones,
llamadas, correos, foros, videojuegos u otros) que tenga por objeto o efecto
intimidar, degradar, avergonzar, amenazar, perturbar la tranquilidad o aislar
a una mujer.

El acoso en masa o “brigading”: Ataques coordinados o simultaneos por
multiples cuentas, grupos o usuarios hacia una mujer, que generen
saturacion de mensajes, denuncias falsas, reportes coordinados o
tendencias hostiles.

Bots, “troll farms” y “astroturfing”:

a) Bot: cuenta automatizada o parcialmente automatizada que interactua
simulando personas, con el fin de amplificar o dirigir ataques.

b) Troll farm: organizacion o grupo estructurado que opera multiples cuentas
para hostigar o manipular conversaciones.

c) Astroturfing: simulacién de apoyo u oposicion masiva con cuentas
coordinadas o falsas, para aparentar legitimidad o consenso e incidir en la
reputacion de una mujer.

El doxing (exposicion de datos): Obtencion, compilaciéon y divulgacion no
autorizada de datos personales o sensibles de una mujer (por ejemplo:
direccion, numeros de identificacion, datos biométricos, ubicacion, datos de
hijos o familiares, contrasefias o informacién de salud) con potencial de
riesgo para su seguridad, integridad o privacidad.

La suplantacion de identidad: Creacidén, uso o control de cuentas, sitios,
perfiles o medios que simulen ser una mujer especifica, con finalidad de
engafno, dafio reputacional, fraude, lucro, acoso o captacion de informacion

privada.
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t) La intrusion en dispositivos, cuentas o redes: Acceso no autorizado a
cualquier dispositivo, aplicacion, cuenta, almacenamiento en la nube, correo
0 comunicacion digital de una muijer, incluyendo la instalacién de software
espia, vigilantes o de rastreo (conocidos como “stalkerware”), o la
interceptacion ilicita de comunicaciones.

u) La vigilancia y geolocalizacion abusiva: Uso no autorizado o
desproporcionado de funciones de ubicacion, seguimiento o monitoreo, que
permita conocer o inferir rutinas, recorridos, domicilios o contactos de una
mujer.

v) La violencia simbdlica digital: Produccion, difusiéon o reproduccién de
estereotipos, mensajes, imagenes, memes o narrativas que desvaloricen a
las mujeres por su condicion de género y que, por su masividad o repeticién,
generen entornos hostiles, de humillacién o exclusion.

w) La OSINT abusiva (investigacion abierta maliciosa): Busqueda y correlaciéon
de informacion publica o semipublica sobre una mujer, con el fin de exponerla
a riesgos, dafo reputacional o extorsion.

x) Violencia politica digital contra las mujeres: Uso de plataformas, redes,
grupos digitales, perfiles institucionales o cuentas anénimas para atacar,
humillar, desacreditar, difamar, sexualizar, amenazar o deslegitimar a
mujeres que ejercen funciones publicas, liderazgo social, participaciéon
ciudadana o actividad politica, con el fin de impedir, obstaculizar o anular el
ejercicio de sus derechos.

y) Cualquier otra conducta realizada mediante tecnologias digitales que, por
razones de género, cause dano fisico, psicologico, sexual, economico,

politico, reputacional o simbdlico a una mujer.
Articulo 8. Proteccion de datos personales.

Las mujeres tendran derecho a la proteccidén de sus datos personales y a oponerse
a su uso o difusion no consentida, conforme a la Ley N.° 8968 y demas normativa

aplicable.
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CAPITULO Ill - DEBERES DEL ESTADO

Articulo 9. Medidas de proteccion y atencion.

El Instituto Nacional de las Mujeres (INAMU), como ente rector en materia de

igualdad y derechos de las mujeres, en coordinacion con el Ministerio de Justicia y

Paz, el Ministerio de Ciencia, Innovacion, Tecnologia y Telecomunicaciones

(MICITT), el Poder Judicial, el Ministerio Publico y la Defensoria de los Habitantes,

y representantes de proveedores de servicios digitales, debera garantizar la

atencion integral, accesible, inmediata y con perspectiva de género a las victimas

de violencia digital o mediada por tecnologias.

Para estos efectos, deberan adoptarse las siguientes acciones:

a)

Establecer protocolos especializados de atencion y derivacion para mujeres
victimas de violencia digital, con mecanismos agiles de atencién de
denuncias, proteccidén de evidencia digital y acompafamiento juridico,
psicologico y social.

Crear y fortalecer servicios de orientacion, asesoria y acompafnamiento en
linea y presenciales, accesibles desde todo el territorio nacional,
garantizando confidencialidad y atencion libre de estigmas.

Asegurar la capacitacion permanente del personal de los servicios publicos
en materia de violencia digital, con énfasis en las particularidades de género,
interseccionalidad, privacidad digital y derechos humanos.

Impulsar campafias nacionales de educacion y sensibilizacion digital con
enfoque de género, dirigidas a nifas, adolescentes y mujeres adultas, para
la prevencion del acoso, la sextorsion, la manipulacion y la violencia
simbdlica en entornos digitales. Asimismo a toda la poblacion, para promover
la alfabetizacién digital en todos los niveles del curriculo educativo,
garantizando un acceso equitativo y responsable a la tecnologia, fomentando
la participacion activa y segura de las mujeres, nifas y adolescentes en el

entorno digital.
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Articulo 10. Medidas cautelares y de protecciéon de urgencia.

Las autoridades judiciales competentes, incluyendo los Juzgados de Violencia
Domeéstica, el Ministerio Publico, de oficio o a solicitud de la victima o del INAMU,
podran dictar medidas cautelares o de proteccién inmediata cuando existan indicios

razonables de que una mujer esta siendo victima de violencia digital.
Entre las medidas podran ordenarse:

a) Instruir al proveedor de servicios digitales La eliminacion inmediata o bloqueo
temporal de material digital o contenido que constituya violencia,
garantizando la preservacion de la evidencia para fines judiciales.

b) La prohibicion de contacto digital o fisico de la presunta persona agresora
con la victima por cualquier medio tecnolégico o red social.

c) Instruir al proveedor de servicios digitales La suspension del acceso a
cuentas, plataformas o dispositivos electronicos utilizados para agredir o
difundir material ilicito.

d) Cualquier otra medida necesaria para evitar la revictimizacion o la
continuacion del dano, conforme a los principios de legalidad,

proporcionalidad y urgencia.

El Poder Judicial desarrollara un protocolo digital de ejecucidén rapida de estas
medidas en coordinacién con los proveedores de servicios tecnologicos y las
autoridades de ciberseguridad y el Ministerio de Ciencia Tecnologia y

Telecomunicaciones (MICITT).

Articulo 11. Sancion por incumplimiento de medidas cautelares o de

proteccién de urgencia.

El incumplimiento total o parcial de las medidas cautelares o de proteccion dictadas
conforme al articulo anterior constituira delito de desobediencia a la autoridad,
conforme al articulo 314 del Cédigo Penal, sin perjuicio de las sanciones adicionales
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que pudieren corresponder por los hechos de violencia digital que dieron origen a la

medida.

Cuando la persona agresora incumpla una medida de proteccion dictada a favor de
una mujer victima de violencia digital, el Juzgado competente comunicara de
inmediato los hechos al Ministerio Publico, a efectos de la apertura de la causa penal
correspondiente. En estos casos, se presumira la intencionalidad de la conducta
cuando existan actos de reiteracion, contacto digital o difusién posterior del material

objeto de la medida.

Sin perjuicio de la responsabilidad penal que corresponda, el incumplimiento de las
medidas acarreara la imposicion de sanciones administrativas o disciplinarias
cuando la persona agresora sea funcionaria publica, de conformidad con la

normativa vigente.
Articulo 12. Asistencia juridica y acompainamiento integral.

La Defensa Publica, en coordinacion con el INAMU vy el Ministerio de Justicia y Paz,
garantizara a las victimas de violencia digital asistencia juridica gratuita,

especializada y con enfoque de género.

El INAMU debera mantener un registro de los casos atendidos y promover la
articulacion con organizaciones de la sociedad civil y universidades publicas para

brindar acompafamiento psicologico, social y juridico a las victimas.
Articulo 13. Prevencién y atencién de la violencia digital politica.

El Instituto Nacional de las Mujeres (INAMU), los partidos politicos, el Ministerio de
Ciencia, Innovacion, Tecnologia y Telecomunicaciones (MICITT) y la Defensoria de
los Habitantes deberan adoptar politicas, protocolos y mecanismos de coordinacion
institucional para prevenir, atender y dar acompanamiento integral a las mujeres
que enfrenten violencia digital por razones de género en el ejercicio de cargos

publicos, precandidaturas, candidaturas o participacién politica.

Estas acciones incluiran:
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a) Mecanismos accesibles de denuncia, orientacién y proteccion inmediata, con
articulacion directa hacia las autoridades judiciales y electorales competentes para

la emisién de medidas cautelares y ordenes de retiro de contenido.

b) Sistemas de analisis y monitoreo no punitivo de riesgos, con fines preventivos y
estadisticos, orientados a identificar patrones de ataques digitales, discursos de
odio, campanfas de desinformacién o dinamicas que puedan afectar el ejercicio de
los derechos politicos de las mujeres, respetando la privacidad y la normativa de

proteccion de datos.

c) Protocolos de enlace y cooperacion con plataformas digitales, encaminados a
facilitar el reporte agil de contenidos presuntamente ilicitos, promover la
preservacion de evidencia y asegurar la comunicacion oportuna con las autoridades
judiciales encargadas de ordenar, cuando corresponda, el retiro, bloqueo o

desindexacion de contenidos.

d) Capacitacion obligatoria para partidos politicos, autoridades electorales vy
representantes institucionales sobre prevencion, identificacion, acompafiamiento y
manejo adecuado de la violencia digital de género en procesos politicos o

electorales.

e) Rutas de atencion integral, coordinadas con INAMU, Defensoria, Tribunal
Supremo de Elecciones (TSE) y Poder Judicial, para garantizar apoyo psicolégico,

legal, social y tecnolégico a las mujeres afectadas.
Articulo 14. Unidad especializada en violencia digital y cibercrimen (UEVDC)

Crease la Unidad especializada en violencia digital y cibercrimen conformada por
un representante en propiedad y un suplente de:

a) La oficina de atencidén y proteccion de la victima del Ministerio Publico
b) La Unidad de cibercrimen del Ministerio Publico

c) La Seccion de Delitos Informaticos del Organismo de Investigacion Judicial
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d) El Ministerio de Ciencia, Innovacion, Tecnologia y Telecomunicaciones
(MICITT)
e) El Instituto de la Mujer INAMU

Articulo 15. Funciones de la Unidad especializada en violencia digital y
cibercrimen (UEVDC)

Las funciones de la UEVDC seran:

a) Investigar las denuncias interpuestas en las distintas dependencias

b) Coordinar las acciones interinstitucionales para preservar la evidencia digital,
hacer el seguimiento de los casos y proceder con las medidas cautelares y
de proteccion de las victimas.

c) Asegurar la cooperacion internacional en casos transnacionales, conforme a
los tratados y convenios suscritos por la Republica.

d) Solicitar el debido presupuesto equitativo de las representaciones ante sus

debidas instancias.

CAPITULO IV - RESPONSABILIDADADES Y REGIMEN SANCIONATORIO POR
VIOLENCIA DIGITAL HACIA LAS MUJERES EN RAZON DE GENERO

Articulo 16. Obligaciones de los proveedores de servicios digitales.

Los proveedores de servicios digitales deberan implementar mecanismos de
denuncia accesibles, rapidos y eficientes, la moderacion de contenidos con
perspectiva de género, notificacion a la Unidad especializada en violencia digital y
cibercrimen_ante sospecha de violencia digital, asi como contar con politicas de

transparencia sobre uso de datos y algoritmos.
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Articulo 17. Régimen sancionatorio para proveedores de servicios digitales.

Los proveedores de servicios digitales, nacionales o internacionales, que operen,
presten servicios 0 mantengan personas usuarias en el territorio nacional estaran
sujetos a responsabilidad administrativa y civil por el incumplimiento de las

obligaciones establecidas en esta Ley.

El Ministerio de Ciencia, Innovacién, Tecnologia y Telecomunicaciones (MICITT),
en coordinacion con el Instituto Nacional de las Mujeres (INAMU) y la Defensoria de
los Habitantes, ejercera la potestad sancionadora administrativa, respetando el
debido proceso y garantizando la proporcionalidad de las medidas. Podra imponer

una o varias de las siguientes sanciones:

a) Advertencia formal: Comunicacion escrita dirigida al proveedor infractor,
mediante resolucion motivada, sefialando la conducta incumplida y ordenando la

adopcion de medidas correctivas dentro de un plazo razonable.

b) Multas administrativas: Multas proporcionales a la gravedad de la infraccion, al
numero de personas afectadas, al nivel de cooperacion del proveedor y a su
capacidad econdmica. Las multas oscilaran entre diez (10) y doscientos (200)

salarios base.

Los recursos provenientes de estas multas se transferiran al Instituto Nacional de
las Mujeres (INAMU) y se destinaran exclusivamente al financiamiento de acciones
de prevencion, atencién, alfabetizacion digital y apoyo a victimas de violencia digital,

conforme a los lineamientos del PLANOVI.

c) Ordenes de adopcion de medidas correctivas: El proveedor sancionado debera
implementar, bajo su costo, medidas técnicas y operativas que garanticen la

prevencion y no repeticion de la conducta infractora, tales como:

a. fortalecimiento de mecanismos de denuncia;
b. mejoras en tiempos de respuesta;

c. ajustes en procesos de verificacion o moderacion;
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d. adecuaciones algoritmicas cuando sean necesarias y proporcionadas;
e. mejoras de seguridad para usuarias afectadas;

f. capacitacion de su personal en violencia digital de género.

d) Auditorias externas obligatorias, la autoridad competente podra ordenar
auditorias independientes, técnicas y razonables sobre los procesos de reporte,
atencion y mitigacion de violencia digital, a cargo del proveedor, como medida para

asegurar el cumplimiento normativo.

e) Informes de transparencia: Los proveedores sancionados deberan presentar

informes anuales de transparencia que incluyan:

a. numero de denuncias recibidas,

b. tipo de violencia digital reportada,

c. tiempos de respuesta,

d. medidas adoptadas,

€. cooperacion con autoridades nacionales.

f. Los informes seran publicos, accesibles y deberan contener datos

desagregados por género.

f) Suspension de servicios comerciales no esenciales; en caso de incumplimiento
grave y reiterado, el MICITT podra ordenar la suspension temporal de
funcionalidades comerciales no esenciales (como monetizacioén, publicidad dirigida
u otros servicios accesorios), siempre que ello no afecte el derecho de las personas
usuarias a la comunicacion, libertad de expresion o acceso a la informacién. Las
sanciones establecidas en este articulo se aplicaran sin perjuicio de la
responsabilidad civil o penal que corresponda a las personas fisicas o juridicas

involucradas.

Las sanciones previstas en este articulo se aplicaran sin perjuicio de la
responsabilidad civil o penal que corresponda a las personas fisicas o juridicas
involucradas. ElI INAMU rendira cuentas anualmente sobre la ejecucion de los

recursos provenientes de las multas y medidas correctivas.
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Articulo 18. Responsabilidad de las personas funcionarias publicas.

Las personas funcionarias publicas, en el ejercicio de sus competencias, estaran

obligadas a actuar con debida diligencia reforzada para prevenir, atender, proteger,

investigar, sancionar y erradicar cualquier manifestacion de violencia digital o

mediada por tecnologias contra las mujeres por razones de género.

Constituye falta grave el incumplimiento de las obligaciones funcionales que tenga

por efecto la omision, negligencia, demora injustificada o inaccién ante hechos

denunciados o conocidos de violencia digital, especialmente cuando la persona

funcionaria:

a)

Tenga conocimiento de la posible comision de actos de violencia digital o
mediada por tecnologias contra mujeres y, estando legalmente obligada, no
adopte medidas inmediatas de proteccidon, atencion o denuncia ante las
autoridades competentes.

Obstaculice, minimice, desestime o revictimice a la denunciante, o emita
valoraciones basadas en estereotipos de género, prejuicios o juicios morales
que afecten su derecho de acceso a la justicia y a la proteccion efectiva.
Difunda, manipule, sustraiga o comparta informacion sensible, privada o
intima de las mujeres victimas, en violacibn de los deberes de
confidencialidad y proteccion de datos personales establecidos en la Ley N.°
8968.

Ejecute, instigue o participe directa o indirectamente en actos de violencia
digital, acoso, difusién no consentida de material intimo, o cualquier otra
conducta que vulnere derechos de mujeres bajo su jerarquia, tutela o relacion

institucional.

Elincumplimiento de estas obligaciones dara lugar a responsabilidad administrativa,

civil o penal, segun corresponda, conforme a la legislacion nacional vigente.
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Las sanciones podran incluir suspension, destitucion, inhabilitacion para el ejercicio
de cargos publicos y las consecuencias penales que determinen los tribunales de

justicia.

El INAMU, como ente rector, debera coordinar con todas las instituciones publicas
el desarrollo de protocolos de actuacion institucional y modulos de formacion
obligatoria en perspectiva de género digital, con el fin de prevenir la violencia
institucional y garantizar el cumplimiento de los deberes funcionales establecidos

en esta Ley.

CAPITULO V PROCESOS JUDICIALES Y GARANTIAS PROCESALES

Articulo 19. Principios especiales aplicables a los procesos de violencia

digital.

Sin perjuicio de las garantias constitucionales y procesales ya vigentes, los
procesos relacionados con violencia digital contra las mujeres se regiran por los

siguientes principios especificos:

a) Debida diligencia digital reforzada: Las autoridades deberan actuar con especial
celeridad dada la volatilidad, velocidad de propagacién y facilidad de alteracion o

eliminacién del contenido digital.

b) Eficacia probatoria digital: La obtencién, recoleccion, preservacion, cadena de
custodia y analisis de evidencia digital deberan realizarse conforme a protocolos

técnicos actualizados y estandares internacionales.

c) Proteccién reforzada de datos personales y de identidad digital: Las actuaciones
deberan garantizar la confidencialidad de la informacion sensible, intima o privada

de las mujeres afectadas.
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d) No revictimizacion digital: Se evitara la reproduccion innecesaria de contenido
intimo, humillante o degradante en los expedientes, audiencias o actuaciones

judiciales.

e) Enfoque de género e interseccionalidad: La valoracion judicial de la prueba
incorporara la comprension de estereotipos digitales, violencia simbodlica, amenazas

en linea y dinamicas especificas de agresiones mediante tecnologias.

Articulo 20. Derechos especiales de las mujeres en procesos por violencia

digital.

Ademas de los derechos procesales generales, toda mujer victima tendra derecho

a.

a) Asistencia juridica y psicosocial especializada, con conocimiento en violencia
digital.

b) Participacion informada sobre cada etapa del proceso, incluyendo medidas
cautelares digitales.

c) Proteccion de su identidad digital, evitando exposiciones indebidas.

d) Medidas de seguridad digital inmediatas, segun criterio del juzgado competente.
e) Atencion diferenciada para nifias, adolescentes, mujeres con discapacidad o en

situacion de vulnerabilidad.
Articulo 21. Investigacién y evidencia digital.
El Ministerio Publico y el Organismo de Investigacion Judicial (OlJ) deberan:

Aplicar protocolos técnicos de evidencia digital, garantizando autenticidad,
integridad y preservacion.

b) Actuar con celeridad reforzada para asegurar la recoleccion oportuna del
contenido.

c) Incorporar capacitacion especializada continua en violencia digital y perspectiva
de género.

d) Establecer canales oficiales de cooperacion con proveedores de servicios
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digitales, exclusivamente para preservacion de evidencia, identificacion de cuentas
y cumplimiento de 6rdenes judiciales.
e) Activar cooperacioén internacional cuando existan elementos ubicados fuera del

territorio nacional.
Articulo 22. Justicia restaurativa y reparacion integral.

Podran promoverse procesos de justicia restaurativa en casos de violencia digital
cuando:

a) La naturaleza de los hechos lo permita;

b) Exista consentimiento libre, previo e informado de la victima;

c) No exista relacion de poder, dependencia o subordinacion entre la victima y la
persona agresora; y

d) No se trate de conductas que involucren menores de edad, sextorsion, deepfakes
sexuales o difusidon no consentida de contenido intimo con dafio grave.

Los procesos de justicia restaurativa:

Seran dirigidos y supervisados exclusivamente por el Poder Judicial, conforme a la
Ley de Resolucion Alterna de Conflictos y su reglamento.

Podran incluir medidas de reparacién simbdlica, disculpas voluntarias, compromisos
de no repeticion y la entrega o eliminacion del contenido bajo autorizacion judicial.
En ningun caso sustituiran medidas cautelares ni limitaran la facultad del juez para
ordenar preservacion probatoria o retiro de contenido.

El INAMU, el Ministerio de Justiciay Paz y el MICITT podran desarrollar programas
de alfabetizacion digital, ciudadania responsable y formacion en igualdad de género
orientados a la prevencion, pero no participaran en los procedimientos de justicia

restaurativa.

CAPITULO VI - REFORMAS A LEYES VIGENTES

Articulo 23. Reforma a la Ley N.° 10235, “Ley para Prevenir, Atender, Sancionar

y Erradicar la Violencia contra las Mujeres en la Politica”.
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Se adicionan los siguientes articulos:

Articulo 3 bis. Violencia politico-digital.

Se reconoce como modalidad de violencia politica contra las mujeres aquella que
se comete mediante el uso de tecnologias de la informacion y la comunicacion,
plataformas digitales o redes sociales, dirigida a afectar, limitar o anular el ejercicio
de los derechos politicos, la participacion o el desempefio en cargos publicos de

las mujeres.

Articulo 9 bis. Medidas digitales urgentes.

Durante procesos electorales, precampanas, campafas o el ejercicio de un cargo
publico, la autoridad judicial competente podra ordenar, en un plazo de
veinticuatro (24) a cuarenta y ocho (48) horas:

a) la desindexacion de contenido;

b) el retiro temporal de publicaciones;

c) el bloqueo geografico;

d) la preservacion probatoria de contenido digital,

e) cualquier otra medida proporcional de proteccion digital.

La solicitud debera ser tramitada con debida diligencia reforzada y enfoque de

género.

Articulo 24. Reforma a la Ley N.° 8968, “Ley de Proteccion de la Persona frente
al Tratamiento de sus Datos Personales”.

Se adicionan los siguientes articulos:

Articulo 7 bis. Procedimiento abreviado de desindexacion y retiro en casos de
violencia digital.

Cuando una mujer sea victima de difusién no consentida de contenido intimo,
deepfakes, suplantacion de identidad digital o manipulacion sexualizada, podra
solicitar a la autoridad judicial un procedimiento abreviado para:

a) la desindexacién del contenido,
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b) el retiro temporal de publicaciones,
c) la preservacion probatoria digital.
La autoridad judicial debera resolver en un plazo maximo de cuarenta y ocho (48)

horas.

Articulo 20 bis. Coordinacion PRODHAB—-Poder Judicial.

La Agencia de Proteccion de Datos de los Habitantes (PRODHAB) establecera
protocolos de cooperacién con el Poder Judicial para asegurar:

a) la preservacion oportuna de evidencia digital,

b) la atencion urgente a solicitudes judiciales,

c) la coordinacién con proveedores de servicios digitales para asegurar el

cumplimiento de érdenes judiciales.
Articulo 25. Reformas al Cédigo Penal, Ley N.° 4573.
Se adicionan los siguientes articulos:

Articulo 196 bis. Difusion no consentida de contenido intimo (NCII).

Quien difunda, publique, comparta, revele o ponga a disposicion de terceros
imagenes, audios o videos de caracter intimo o sexual, sin consentimiento de la
persona que aparece en ellos, sera sancionado con pena de prisién de uno (1) a
cuatro (4) anos.

La pena sera de dos (2) a cinco (5) afos si:

a) existe fin de lucro;

b) la victima es menor de edad;

)
c) se utilizé suplantacion de identidad;
d) se ocasion6 dano grave a la salud mental o fisica de la victima.

Articulo 196 ter. Manipulacion digital sexualizada (deepfake sexual).
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Quien genere, altere, manipule o difunda imagenes, audios o videos de caracter
sexual atribuidos falsamente a una mujer, mediante inteligencia artificial u otras

técnicas digitales, sera sancionado con pena de prisién de dos (2) a seis (6) anos.

Articulo 196 quater. Sextorsion digital.

Quien, mediante amenaza de revelar contenido intimo, datos personales o
informacion degradante, obligue a una mujer a realizar actos sexuales, entregar
dinero o favores, sera sancionado con prision de tres (3) a siete (7) afos.

La pena sera de cuatro (4) a diez (10) afos si:

a) la victima es menor de edad;

b) la amenaza se realiza a través de medios masivos, cuentas coordinadas o

campanas digitales.

Articulo 196 quinquies. Doxing agravado.

Quien divulgue, comparta o publique datos personales o sensibles de una mujer,
con potencial de causar dafio o riesgo, sera sancionado con pena de prision de
uno (1) a tres (3) afos.

La pena sera de dos (2) a cuatro (4) afios si:

a) se produce acoso digital o fisico,

b) se genera dafio econémico o laboral,

C) se pone en riesgo a menores bajo su cuidado.

Articulo 152 bis. Ciberacoso u hostigamiento digital.

Quien, mediante acciones reiteradas en entornos digitales, cause intimidacion,
degradacion, hostigamiento o perturbacion grave a una mujer, sera sancionado
con prision de seis (6) meses a dos (2) anos.

La pena sera de uno (1) a tres (3) anos si:

a) la agresion es colectiva (bots, brigadas digitales),

b) la victima es periodista, funcionaria publica o defensora de derechos humanos,

c) existe motivacion de género.
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CAPITULO VII - EDUCACION
Articulo 26. Educacion y campafias.

El INAMU ejecutara campafias anuales de seguridad digital con enfoque de

género y denuncia segura en redes.

CAPITULO VIl - TRANSITORIOS

Transitorio 1. Reglamentacién.

El Poder Ejecutivo reglamentara la presente Ley en un plazo de seis meses a partir

de su publicacion.

Esta Ley rige a partir de su publicacion en el Diario Oficial La Gaceta.

Cynthia Cérdoba Serrano Luz Mary Alpizar Loaiza
DIPUTADAS
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Lista de diputadas y diputados firmantes
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