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Presentacion

El tercer informe Estado de la Ciberseguridad en Costa Rica 2025 presenta los
hallazgos derivados de la investigacion anual sobre el estado de la ciberseguridad
en el pais, consolidando el esfuerzo iniciado en 2023 por el equipo académico del
Laboratorio de Investigacion, Desarrollo e Innovacion en Ciberseguridad (LabCIBE),
de la Sede Regional Chorotega y la Vicerrectoria de Investigacién de la Universidad
Nacional (UNA). Esta edicidén profundiza en tres ejes fundamentales: la situacion
juridica y normativa, la investigacién y desarrollo (I+D), y el diagnéstico situacional
mediante una encuesta ampliada que conté con la participacion de 143 instituciones.

El panorama de la ciberseguridad en Costa Rica continda evolucionando de manera
acelerada. Los datos oficiales del Organismo de Investigacién Judicial revelan que
entre 2018 y agosto de 2025 se han registrado mas de 40.000 denuncias por delitos
informaticos, con un crecimiento exponencial que evidencia la consolidacidn de la
cibercriminalidad como un problema estructural de seguridad publica, econémica
y social. Este contexto refuerza la necesidad de contar con diagndsticos rigurosos y
actualizados que orienten la toma de decisiones tanto en el sector publico como en
el privado.

El informe 2025 mantiene su estructura integral, iniciando con un andlisis exhaustivo
del marco juridico nacional que incluye leyes, decretos, reglamentos y estrategias
vigentes en materia de ciberseguridad. Posteriormente, examina el ecosistema
de investigacién y desarrollo, abarcando la oferta académica tanto publica como
privada, las iniciativas de la industria nacional y los repositorios de investigacién
disponibles. Finalmente, el diagndstico situacional incorpora nuevas dimensiones de
andlisis, incluyendo la adopcién de inteligencia artificial, la asignacién de recursos y
presupuesto, y la madurez de los programas de capacitacion y respuesta a incidentes.
El objetivo central de este informe continta siendo proporcionar una herramienta
de consulta util para la formulacidn de politicas publicas, la planificacion estratégica
institucional y la implementaciéon de medidas efectivas de prevencién y respuesta
ante incidentes cibernéticos. Los resultados estan dirigidos a autoridades del sector
publico y privado, organismos de seguridad nacional, empresas tecnoldgicas,
académicos, investigadores y la sociedad civil organizada, con el propésito de
fortalecer de manera colaborativa la postura de ciberseguridad del pais.

EDGAR VEGA BRICENO
Coordinador LabCIBE
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Introduccion

El ecosistema de ciberseguridad en Costa Rica atraviesa un momento critico
de transformacién. Los datos oficiales del Organismo de Investigacién Judicial
correspondientes al periodo 2018-2025 revelan mas de 40.000 denuncias por delitos
informaticos, con un incremento del 96,7% entre 2023 y 2024 que marca un punto
de inflexién en la trayectoria del cibercrimen nacional. Este crecimiento exponencial,
donde el 84% de los casos se concentra en estafa informética y suplantacion
de identidad, evidencia que la cibercriminalidad ha dejado de ser un fenémeno
coyuntural para consolidarse como un problema estructural que afecta la seguridad
publica, econdmica y social del pais.

La convergencia de tecnologias emergentes como la inteligencia artificial, el Internet
de las Cosas y la computacidon en la nube ha expandido significativamente la
superficie de ataque de las organizaciones. Los actores maliciosos han sofisticado
sus técnicas, aprovechando modelos de ingenieria social cada vez méas convincentes,
vulnerabilidades de dia cero y ataques dirigidos a la cadena de suministro. Este
panorama demanda que las organizaciones adopten un enfoque integral de
ciberseguridad que trascienda las soluciones tecnoldgicas para incorporar la gestién
del factor humano, la resiliencia operativa y el cumplimiento regulatorio como pilares
fundamentales de su estrategia de defensa.

Este tercer informe Estado de la Ciberseguridad en Costa Rica 2025 consolida el
esfuerzo de investigacion iniciado en 2023, ampliando su alcance mediante una
encuesta que contd con la participacién de 143 instituciones de los sectores publico
y privado. El estudio evalta la madurez organizacional en dimensiones criticas como la
gestion de riesgos cibernéticos, la prevencién y respuesta a incidentes, los programas
de capacitacion, la asignaciéon de recursos y presupuesto, y la incorporacién de
tecnologias emergentes como la inteligencia artificial. Esta metodologia permite
realizar comparaciones interanuales de caracter descriptivo, orientadas a identificar
tendencias y patrones relevantes, considerando las variaciones en la composicién de
la muestra entre cada edicidn e identificar tendencias significativas en la evolucion de
la postura de ciberseguridad nacional.

La estructura del informe se organiza en tres capitulos complementarios. El primero
presenta un analisis exhaustivo del marco juridico y normativo vigente, incluyendo
las tendencias de cibercriminalidad, las leyes, decretos, reglamentos y estrategias
nacionales que regulan la materia. El segundo capitulo examina el ecosistema
de investigacién y desarrollo, abarcando la oferta académica de universidades
publicas y privadas, las iniciativas de la industria nacional y los repositorios de
investigacion disponibles. Finalmente, el tercer capitulo presenta el diagndstico

L SEFATORISUCE. I D VICERRECTORIA DE 6 e @ &
LABCIBE  WETEACEN - Ja) e 050



situacional fundamentado en los datos empiricos de la encuesta 2025, ofreciendo
una radiografia actualizada que permita a los tomadores de decision orientar politicas

publicas, estrategias institucionales y acciones concretas para fortalecer la resiliencia
cibernética del pais.
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1.1. ¢{Qué es la ciberseguridad?

La ciberseguridad es un componente esencial dentro del marco mas amplio de la
seguridad de la informacién. Se entiende como el conjunto de politicas, procesos,
controles y practicas destinados a proteger los activos de informacién digital frente
a amenazas que afectan datos procesados, almacenados o transmitidos en sistemas
y redes interconectadas. A diferencia de la seguridad de la informacion, que abarca
todo tipo de soportes, la ciberseguridad se centra especificamente en el entorno
digital, incluyendo infraestructura (hardware de red y equipos), aplicaciones (software
y servicios) y datos que circulan en los sistemas informaticos (ISACA, 2021).

Pilares

e Confidencialidad. Garantiza que la informacidn sea accesible solo para sujetos y
procesos autorizados. Se sostiene, entre otros, mediante cifrado, autenticaciény
autorizacion robustas, segmentacion de redes y uso de redes privadas virtuales
(VPN) para canales de comunicacién seguros.

e Integridad. Asegura que los datos permanezcan exactos, completos y no alterados
sin autorizacién. Se preserva con firmas digitales, funciones hash, controles de
cambios (control de versiones), segregacién de funciones y registros de auditoria.

e Disponibilidad. Procura que la informacién y los servicios estén accesibles cuando
se requieren. Se garantiza con redundancia, copias de respaldo, proteccion frente
a denegacién de servicio, arquitectura resiliente y mantenimiento/actualizacién
sistematicos.

A estos pilares suelen anadirse atributos complementarios, autenticidad, trazabilidad,
no repudio y resiliencia operativa, que refuerzan la confianza y la continuidad del
negocio frente a incidentes.
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1.2. ;Qué son las amenazas
informaticas?

Una amenaza informética es cualquier accién, condicién o evento capaz de perjudicar
sistemas, redes o informacién. Sus formas y finalidades son diversas: desde el robo
o la manipulacién de datos personales hasta la indisponibilidad de servicios criticos.
Ejemplos usuales incluyen:

® Malware (incluye las categorias de virus, gusanos, troyanos y ransomware).
Programas disenados para sustraer, cifrar, danar o eliminar informacidn; los virus
se replican y diseminan automaticamente; el ransomware cifra activos y extorsiona.

* Phishing (y variantes como smishing, vishing). Técnicas de ingenieria social que
engafan a la victima para que revele credenciales o informacién financiera, o
ejecute acciones riesgosas para su informacién personal o de la empresa.

e Ataques de fuerza bruta y de credenciales. Intentos automatizados para adivinar
contrasefas o reutilizar credenciales expuestas.

e Ataques de denegacion de servicio distribuida (DDoS). Saturacién de recursos
mediante trafico malicioso coordinado, que impide el acceso normal a un servicio.

e Exploits y vulnerabilidades (incluidos 0-day (vulnerabilidad del dia 0).
Aprovechamiento de fallas en software o hardware para escalar privilegios,
ejecutar cédigo o provocar fallas.

* Intercepcidon o ataques de intermediario (man-in-the-middle). Insercién no
autorizada en una comunicacién para leer, modificar o redirigir tréfico.

Las amenazas se materializan cuando encuentran vulnerabilidades explotables y
convergen con exposicion suficiente; el riesgo surge precisamente de esa relacién
(amenaza x vulnerabilidad x impacto), y la gestion de riesgo busca reducir la
probabilidad y/o el impacto mediante controles preventivos, detectivos y de respuesta
que las empresas e instituciones desarrollan para disminuir el riesgo.

L SEORATORIO TR L D VICERRECTORIA DE 6 9 @ &
LABCIBE  WETEREON gy Sl p@ i e ]



1.3. Tendencias de la cibercriminalidad
en Costa Rica (2018-2025)

Mediante los datos proporcionados por el Organismo de Investigaciéon Judicial
(OlJ) 2025 confirma que la cibercriminalidad mantiene una trayectoria ascendente
y acelerada en el pais. En el periodo 2018-2025, con corte al 31 de agosto 2025,
se registran 40.457 denuncias por delitos informaticos, con picos notables en
2024 y 2025. Este comportamiento no es meramente cuantitativo: la composicion
delictiva se concentra en modalidades de estafa digital y suplantacién de identidad,
y la distribucién territorial refleja patrones vinculados a concentracién demogréfica,
bancarizacién y exposicién digital, lo cual se analiza en las siguientes tablas con base
en el informe oficial brindado por el OlJ, Unidad de Anélisis Criminal, sobre «Delitos
informaticos». El estudio brindado refleja las dltimas cifras de 2025 al 31 de agosto
2025.

1.3.1. Volumen y dindmica temporal

Entre 2018 y 2025 las denuncias pasaron de 1.647 a 10.598 casos anuales, con una
acumulacién de 40.457 en todo el periodo. El punto de inflexion es 2024, que casi
duplica a 2023 (10.398 vs. 5.287; +96,7 %). A agosto de 2025, el volumen ya supera el
total de 2024 (+1,9 %), indicando persistencia del fenédmeno. Desde 2018 a 2025, el
volumen se multiplica por 6,4, lo que sugiere que la cibercriminalidad no solo crece,
sino que se consolida como problema estructural de seguridad publica y econémica.

Tabla 1. Denuncias por delitos informaticos por afio (01/01/2018-31/08/2025)

Afio

2018 1647
2019 2100
2020 2387
2021 2882
2022 5158
2023 5287
2024 10 398
2025 10 598

i1 40 457

Fuente: OlJ, Unidad de Anélisis Criminal, respuesta a solicitud 2504-OPO/UAC/S-2025, «Delitos
informaticos», 01/01/2018-31/08/2025.
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1.3.2. Composicion delictiva

De la informacién suministrada el 84 % de los casos se concentra en dos categorias:
estafa informatica (62,1 %) y suplantacidn de identidad (21,7 %). En segundo plano
aparecen: «otro/indeterminado», difusiéon de informacidn falsa, suplantacién de
paginas electrdnicas, espionaje informatico, facilitacién del delito informatico,
seduccion/encuentro con menores por medios electrénicos, instalaciéon/propagacién
de programas maliciosos, sabotaje y dafio informatico.

Tabla 2. Distribucién por tipo de delito (2018-2025)

. Delto | Casos | Porcentaje_

Estafa informatica 25100 621 %
Suplantacién de identidad 8757 21.7 %
Otro/indeterminado 2222 5.5%
Difusién de informacion falsa 960 24 %
Suplantacién de paginas electrénicas 929 23 %
Espionaje informatico 745 1.8 %
Facilitacion del delito informatico 656 1.6 %
Seduccién/encuentro con menores por medios electrénicos 491 1.2%
Instalacién/propagacién de programas maliciosos 348 0.9 %
Sabotaje informatico 151 0.4 %
Dafio informatico 96 0.2%

Total: BNy, 100 %

Fuente: OlJ, Unidad de Analisis Criminal, respuesta a solicitud 2504-OPO/UAC/S-2025, «Delitos
informéticos», 01/01/2018-31/08/2025.

1.3.3. Distribucidn territorial

Por provincias, la concentracién se ubica en la GAM: San José 38 %, seguida de
Alajuela 19 %, Heredia 11 % y Cartago 10 %. Guanacaste y Puntarenas rondan 7 %
cada una, y Limén cerca de 5-6 %.
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Tabla 3. Denuncias por provincia (2018-2025)

Provincia Casos Porcentaje

San José 15 447 38.2 %
Alajuela 7777 19.2 %
Heredia 4602 11.4 %
Cartago 4199 10.4 %
Guanacaste 2963 7.3 %
Puntarenas 2879 71 %
Limén 2219 5.5 %
Sin provincia 371 0.9 %

Total: BRIy, 100 %

Fuente: OlJ, Unidad de Anélisis Criminal, respuesta a solicitud 2504-OPO/UAC/S-2025, «Delitos
informaticos», 01/01/2018-31/08/2025.

1.3.4. Perfil de victimas

La serie de datos consigna 41.836 victimas. Por sexo, mujeres 50 %, hombres 46 %y
«desconocido» 4 %. Por edad, la afectacion se concentra en 18-64 (86 %), con pico en
30-39 y 40-49; 65+ representa cerca del 9 %, y 12-17 el 2-3 %.

Tabla 4. Victimas por sexo (2018-2025)

Mujer 20 859 499 %
Hombre 19 104 45.7 %
Desconocido 1873 4.5 %

Total: BN RERT) 100 %

Fuente: OlJ, Unidad de Anélisis Criminal, respuesta a solicitud 2504-OPO/UAC/S-2025, «Delitos
informaticos», 01/01/2018-31/08/2025.
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Tabla 5. Victimas por rango de edad (2018-2025)

Rango de edad

0-11 170 0.4 %
1217 1025 25%
18-29 8669 20.7 %
30-39 10 524 25.2%
40-49 8398 201 %
50-64 8318 19.9 %
65+ 3626 8.7 %
Desconocido 1106 2.6 %

Total: BN REET) 100 %

Fuente: OlJ, Unidad de Analisis Criminal, respuesta a solicitud 2504-OPO/UAC/S-2025, «Delitos
informaticos», 01/01/2018-31/08/2025.

Con base en los datos analizados se confirma que la cibercriminalidad en Costa Rica
dejo de ser un fenédmeno coyuntural para convertirse en un problema estructural de
seguridad publica, econdmica y social. El salto de casos observado a partir de 2022
y el quiebre de tendencia en 2024-2025 no responden solo a mayor denuncia, nos
hace suponer que existen modelos delictivos estables y escalables que combinan
ingenieria social, suplantacién y explotacidon de debilidades operativas en pagos y
canales digitales. En este contexto, la capacidad del Estado y del ecosistema financiero
digital para prevenir, detectar y responder ya no puede descansar exclusivamente en
campanas esporadicas o esfuerzos aislados.

La concentracién del 84 % en estafa y suplantacién sugiere que el principal
«sistema operativo» delictivo es aprovechar el factor de vulnerabilidad humano:
los atacantes optimizan guiones, marcas y contextos verosimiles para inducir
decisiones perjudiciales a gran escala. Esto exige una prevencién de alto alcance y
baja complejidad, con mensajes claros, iterados y medibles; y, del lado de la oferta,
la generalizacidon de doble factor de autenticacién (MFA por sus siglas en inglés)
por defecto, controles para evitar la suplantacion en dominios y paginas, y alertas
transaccionales proactivas basadas en anomalias. En términos de investigacién del
cibercrimen, el énfasis deberia situarse en vinculacién de patrones, trazabilidad de
pagos, y cooperacién temprana con plataformas para preservar evidencia util, con
protocolos estandarizados.

Ademas, la territorialidad del fendmeno, con sobrerrepresentacion de la GAM
y porcentajes no despreciables en provincias costeras, indica que la exposicién
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digital, la bancarizacién y la actividad econémica condicionan el riesgo. Sin
embargo, el perfil etario de victimas (18-64) advierte que la vulnerabilidad no es
sinénimo de analfabetismo digital, sino de fatiga atencional, presién de tiempo y
sesgos de confianza en entornos de trabajo y vida cotidiana. De ahi la pertinencia de
intervenciones segmentadas por canal y edad, junto con simulaciones periddicas que
transformen la cultura de reporte temprano.

Seguidamente, se presenta una revisién exhaustiva de la normativa vigente a nivel
nacional, detallando las leyes, reglamentos, decretos, estrategias y directrices
directamente relacionadas con la ciberseguridad. Esta seccidén tiene como
objetivo proporcionar una comprensién del marco legal que rige la proteccién de
la informacidn, las infraestructuras criticas y la respuesta a incidentes cibernéticos
en el pais. Este panorama normativo es fundamental para entender el entorno de
cumplimiento y los desafios regulatorios que enfrentan las organizaciones en el
panorama actual de amenazas cibernéticas.
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1.4. Leyes

1. Ley de la Administracién Financiera de la Republica 'y
Presupuestos Publicos N.° 8131

La Ley de la Administracién Financiera de la Republica y Presupuestos Publicos N.°
8131 (2001) establece las normativas econdmico-financieras para la gestiéon de fondos
publicos. Esta ley se aplica a:

1. Administraciéon Central: Incluye al Poder Ejecutivo y sus dependencias.

2. Poderes Legislativo y Judicial: También incluye al Tribunal Supremo de Elecciones

y sus érganos auxiliares, respetando el principio de separaciéon de poderes.

Administraciéon Descentralizada y Empresas Publicas del Estado.

4. Universidades Estatales, Municipalidades y Caja Costarricense de Seguro Social:
Estan sujetos a los principios especificos del titulo Il de la Ley y deben proporcionar
informacién requerida por el Ministerio de Hacienda. Estdn parcialmente
exceptuados de esta Ley.

w

La Ley también se extiende a entes publicos no estatales, sociedades con participacion
minoritaria del sector publico y entidades privadas que manejen recursos publicos,
bajo ciertas condiciones. Sin embargo, la Ley no se aplica a bancos publicos ni al
Instituto Nacional de Seguros, excepto en aspectos especificos como la aprobacidn
de presupuestos y lo estipulado en ciertos articulos y titulos de la Ley.

En relacidon con la ciberseguridad, se establecen dos articulos que definen
responsabilidades por acciones en contra del hardware y del software dentro del
ambito de aplicacién del régimen econdmico-financiero de los érganos y entes
administradores o custodios de los fondos publicos:

Articulo 110. Hechos generadores de responsabilidad administrativa
Ademas, de los previstos en otras leyes y reglamentaciones propias de la relacién de servicio,

seradn hechos generadores de responsabilidad administrativa, independientemente de
la responsabilidad civil o penal a que puedan dar lugar, los mencionados a continuacion:

[..]

n) Obstaculizar el buen desemperio de los sistemas informéticos de la Administracién
Financiera y de Proveeduria, omitiendo el ingreso de datos o ingresando informacién
erronea o extemporanea.
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A) Causar dafio a los componentes materiales o fisicos de los aparatos, las maquinas
o los accesorios que apoyan el funcionamiento de los sistemas informaticos de la
Administracién Financiera y de Proveeduria.

Articulo 111. Delito informético

Cometeréan delito informético, sancionado con prisién de uno a tres afios, los
funcionarios publicos o particulares que realicen, contra los sistemas informéticos de la
Administracién Financiera y de Proveeduria, alguna de las siguientes acciones:

a) Apoderarse, copiar, destruir, alterar, transferir o mantener en su poder, sin el debido
permiso de la autoridad competente, informacion, programas o bases de datos de uso
restringido.

b) Causar dafno, dolosamente, a los componentes I6gicos o fisicos de los aparatos, las
mdquinas o los accesorios que apoyan el funcionamiento de los sistemas informaticos.
c) Facilitar a terceras personas el uso del cédigo personal y la clave de acceso asignados
para acceder a los sistemas.

d) Utilizar las facilidades del Sistema para beneficio propio o de terceros.

Estos articulos evidencian una preocupacion significativa por la integridad, seguridad y
correcto funcionamiento de los sistemas informaticos de la Administracién Financiera y
de Proveeduria.

2. Ley de proteccion de la nifnez y la adolescencia frente al
contenido nocivo de Internet y otros medios electrénicos N.° 8934

La Ley de proteccion de la nifiez y la adolescencia frente al contenido nocivo de
Internet y otros medios electrénicos N.° 8934 (2010) establece el marco regulatorio
para establecimientos con acceso publico a computadoras e Internet, enfocandose
en el uso que realizan las personas menores de edad. Esta normativa incorpora
definiciones fundamentales para delimitar su dmbito de aplicacion. En primer lugar,
define Internet y sitio web, permitiendo comprender el alcance de la regulacion sobre
los recursos en linea. Asimismo, establece el concepto de filtro como herramienta
para controlar el acceso a contenido inapropiado, destacando su importancia en la
proteccion de personas menores de edad.

La Ley también reconoce los foros virtuales como espacios en linea donde
las personas menores de edad pueden interactuar con otros usuarios y que
requieren supervision o regulacién. Por su parte, los conceptos de salario base y
establecimientos resultan relevantes para aspectos administrativos y de cumplimiento,
especialmente en lo que respecta a las sanciones o multas y los lugares en los que
se aplica la Ley. Adicionalmente, la definicién de otras formas de comunicacion en
red amplia el alcance de la normativa mas alld de la navegacién web para incluir
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diversas modalidades de comunicacién digital, como el correo electrénico, el chaty
las videoconferencias.

En cuanto al contenido regulado, la Ley refiere a temas de pornografia, siendo este
uno de los aspectos centrales al regular el acceso a Internet de las personas menores
de edad en establecimientos publicos. Finalmente, el concepto de destinado a
personas menores de edad resulta clave para determinar qué establecimientos estan
sujetos a la Ley, enfatizando que cualquier lugar accesible a personas menores de
edad, independientemente de su propdsito principal, esta incluido.

A partir de estas definiciones, la Ley establece que la Superintendencia de
Telecomunicaciones (SUTEL) es el érgano encargado de la supervisién, fiscalizacion,
regulaciéon y control de los requerimientos y estipulaciones establecidos en la
normativa. La SUTEL tiene la competencia para resolver los procedimientos
administrativos por incumplimientos y aplicar sus respectivas sanciones, asi como
para certificar a los establecimientos libres de pornografia y contenidos nocivos.

En su articulo 7, la Ley establece una obligacién especifica para los proveedores de
servicios de Internet respecto a los filtros de contenido, anadiendo otra responsabilidad
de fiscalizacién a la SUTEL:

Todo proveedor de servicios de acceso a Internet que ofrezca o venda estos servicios al
publico debera incluir, dentro de su oferta de servicios, la opcién de adquirir los filtros
y demas programas especiales para bloquear el acceso a sitios con los contenidos
indicados en el articulo 2 de esta Ley. La Sutel fiscalizard el cumplimiento de esta
obligacion. (Asamblea Legislativa de la Republica de Costa Rica, 2010, art. 7)

Ademas, la normativa contempla la educacién tecnoldgica en su articulo 8:
Articulo 8. Educacion

El Patronato Nacional de la Infancia, en coordinacién con el Ministerio de Educacién
Publica, el Ministerio de Ambiente, Energia y Telecomunicaciones, el Ministerio de
Ciencia y Tecnologia y la Sutel desarrollaran campanas de educacion para concienciar
a los padres y madres de familia, las personas tutoras o las encargadas de las personas
menores de edad, sobre la importancia de velar por la informacidn a la que acceden
estos, via Internet o por algin otro medio electrénico de comunicacién. (Asamblea
Legislativa de la Republica de Costa Rica, 2010, art. 8)

Cabe reiterar lo sefalado en andlisis anteriores respecto a que, dado el rapido
avance tecnolégico, esta ley deberia revisarse integralmente para asegurar que
mantiene su relevancia y efectividad en un entorno digital en constante cambio, ya
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que fue concebida bajo el modelo de los cibercafés, establecimientos que antes eran
comunes y que ofrecian el servicio de computadoras con conexién a Internet para
navegaciéon de usuarios mediante pago.

3. Ley General de Telecomunicaciones N.° 8642

La Ley General de Telecomunicaciones N.° 8642 (2008) regula el ecosistema
costarricense de redes y servicios de telecomunicaciones desde la perspectiva de
la apertura, la competencia y el resguardo de derechos. Esta normativa no se limita
al tema de permisos o gestién para habilitar el negocio de telecomunicaciones,
sino que establece como objeto regulatorio el uso y explotacion de redes, asi como
la prestacion de servicios en el sector de telecomunicaciones. La Ley somete a su
marco a cualquier persona u organizacion que opere redes o brinde servicios que se
originen, terminen o transiten por Costa Rica. Ademas, se declara de orden publico
y de aplicaciéon obligatoria, lo que eleva su cumplimiento por encima de précticas
contractuales.

En el contexto de ciberseguridad y seguridad de la informacién, esta ley resulta
pertinente para el analisis, ya que entre sus objetivos se encuentra proteger derechos
mediante garantias de continuidad, calidad, cobertura e informacién, asi como
asegurar la privacidad y confidencialidad de las comunicaciones. Estos principios se
convierten en normas vinculantes a través de la inviolabilidad del trafico y la proteccién
de datos personales que recaen sobre operadores y proveedores, quienes deben
implementar medidas técnicas y administrativas adecuadas para su cumplimiento.

En cuanto a la arquitectura institucional, la SUTEL constituye el eje operativo como
6rgano de la ARESEP encargado de regular, supervisar y controlar el ordenamiento
juridico del sector. De igual forma, la Ley faculta a la SUTEL para velar por el
cumplimiento de las disposiciones de proteccién al usuario y, en el dmbito del
mercado, para conduciry aplicar el régimen de competencia.

4. Ley de Certificados, Firmas Digitales y Documentos
Electrénicos N.° 8454

La Ley de Certificados, Firmas Digitales y Documentos Electrénicos N.° 8454 (2005)
establece el marco de validez juridica de los documentos y firmas en soporte
electrénico en Costa Rica. Su punto de partida es amplio, ya que en el articulo 1
establece que aplica a «toda clase de transacciones y actos juridicos, publicos
o privados», salvo que exista disposicién legal en contrario o que la naturaleza
o formalidades del acto concreto sean incompatibles con el medio electrénico.
Ademads, faculta expresamente al Estado y a todas las entidades publicas para utilizar
certificados, firmas digitales y documentos electrénicos dentro de su competencia, lo
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que brinda la ruta para el trénsito hacia expedientes, trdmites y actuaciones digitales
de la Administracion Publica mediante firma digital certificada.

El eje técnico-juridico de esta normativa, propiamente en firma digital certificada,
es el principio de equivalencia funcional: cualquier manifestacién representativa o
declarativa emitida por medios electrénicos es juridicamente equivalente a su soporte
fisico, sin que ello dispense de los requisitos y formalidades que otras leyes exijan
para actos especificos. De esta forma, la digitalizaciéon no elimina formalidades (por
ejemplo, solemnidades registrales o notariales), sino que traslada la equivalencia al
soporte y a la forma de acreditacién.

A efectos probatorios, la Ley establece con claridad que los documentos electrénicos
con firma digital certificada se califican como publicos o privados y tienen la misma
fuerza probatoria que sus equivalentes en papel. Si se encuentran firmados de
manera adecuada con firma digital certificada, el articulo 10 introduce una presuncién
de autoria y responsabilidad a favor del titular del certificado vigente, salvo prueba
en contrario. En el &mbito publico, el estdndar es ain mas exigente, puesto que los
documentos publicos electréonicos deben llevar firma digital certificada. En ambos
escenarios, se establece que existe una clara trazabilidad de autoria y la integridad de
los documentos. Resulta importante considerar el articulo 5, que establece los usos
vélidos y excepciones. Tras la reforma introducida por la Ley N.° 10181 (2024), el listado
de actos que no pueden consignarse en formato electrénico quedé actualizado.
Se excluyen, entre otros, las disposiciones por causa de muerte salvo supuestos
especificos, los actos personalisimos y los actos de familia no jurisdiccionales.
Esta actualizacion refuerza la coherencia del sistema con otras leyes, lo que hace
importante que, para el disefio de procesos digitales, sea necesario mapear
formalidades antes de automatizar: no todo puede migrarse a soporte electrénico, y
la Ley ahora lo establece con mayor claridad.

Junto a la Ley, el Reglamento a la Ley N.° 8454 (Decreto Ejecutivo N.° 33018-MICIT,
2006) operativiza los requisitos y remite a estdndares técnicos. Destaca la referencia
a la Norma INTE/ISO 21188, sobre gestién de infraestructura de clave publica para
servicios financieros, como base para el contenido, emisidn, suspensién, revocacion
y expiracion de certificados. De igual forma, el Reglamento habilita a la Direccién de
Certificadores de Firma Digital (DCFD) para dictar politicas especificas en la materia.

5. Ley de Creacion de la Agencia Nacional de Gobierno Digital N.°
9943

La Ley de Creacién de la Agencia Nacional de Gobierno Digital N.° 9943 (2020) crea
la Agencia Nacional de Gobierno Digital (ANGD) como érgano ejecutor del Estado
para llevar a la practica los proyectos y servicios transversales de gobierno digital.
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La ANGD opera bajo la rectoria del MICITT, con independencia operativa, y tiene el
objetivo de implementar y operar servicios y proyectos digitales comunes para que la
ciudadania acceda a tramites y servicios de manera simple, agil, segura y transparente
en toda la Administracion Publica.

En este contexto, la Ley reconoce el derecho de las personas a relacionarse
digitalmente con el Estado y establece un mandato operativo para que las instituciones
inicien planes de trabajo orientados a incorporar tecnologias de informacion. Estos
planes deben asegurar la disponibilidad, el acceso, la integridad, la autenticidad, la
confidencialidad, la ciberseguridad y la conservacién de datos, con referencia expresa
a la Ley de Proteccion de la Persona Frente al Tratamiento de sus Datos Personales N.°
8968 (2011). De esta manera, la Ley busca trasladar la digitalizacién de la categoria de
«proyecto» a la de obligacién de servicio, con pardmetros de seguridad de caracter
obligatorio.

Por otra parte, la normativa establece un marco de definiciones comunes como
gobierno digital, transformacién digital e interoperabilidad. Los servicios comunes
que opera la ANGD son de uso obligatorio para que las instituciones brinden sus
servicios, y deben estar alineados con la politica publica del ente rector y publicados
en un catalogo accesible.

En términos operativos, esto significa estandarizacion técnica y semantica,
reduccién de duplicidades y una base comun de identidad digital, intercambio de
informacién y plataformas compartidas. La ANGD actla como ejecutora técnica de la
interoperabilidad y es responsable de emitir guias para su adopcién. Esta estructura
traslada el desarrollo de los temas digitales del plano declarativo al operativo, con
una agencia que ejecuta y una rectoria que define la politica publica. Este modelo
permite una alineacion efectiva con los principios de proteccién de datos y seguridad
digital, elementos fundamentales para sostener la confianza y la seguridad juridica del
ecosistema digital costarricense.

6. Ley para Regular el Teletrabajo N.” 9738

La Ley para Regular el Teletrabajo N.° 9738 (2019) convierte el teletrabajo en una
modalidad formal de empleo para todo el sector privado y la Administracién Publica,
central y descentralizada, incluido el régimen municipal. Su objetivo es promover
el empleo y modernizar las organizaciones mediante el uso de tecnologias de
informacién y comunicacién (TIC).

La Ley establece que el teletrabajo es voluntario y se rige por el acuerdo entre las
partes, en respeto del Cédigo de Trabajo y de los instrumentos de derechos humanos
y laborales aplicables. Puede pactarse desde el inicio de la relacidn laboral o con
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posterioridad. Cuando se acuerda después del inicio de la relacidn, la revocatoria
debe seguir un procedimiento, estar justificada y notificarse con al menos diez dias
naturales de anticipacion. En todo caso, la Ley reafirma que es la persona empleadora
quien puede otorgar y revocar la modalidad bajo estas condiciones.

En cuanto a las responsabilidades de la persona empleadora, la Ley exige proveer
y mantener equipos, programas y energia eléctrica, o documentar la excepcidn
cuando la persona teletrabajadora voluntariamente usa equipo propio. Asimismo,
debe capacitar en su uso, informar sobre riesgos, velar por la salud ocupacional,
coordinar la continuidad ante interrupciones y reconocer el salario cuando la persona
teletrabajadora no pueda laborar por causas imputables a herramientas o sistemas de
la organizacién que hayan sido debidamente reportadas.

Cuando se utiliza equipo personal, debe asegurarse el acceso de la persona
empleadora a la informaciéon de caréacter laboral, respetando la intimidad y dignidad
de la persona trabajadora. El deber de confidencialidad se relaciona estrechamente
con la gestion de seguridad de la informacién y ciberseguridad de cualquier
organizacion.

Para la persona teletrabajadora, ademas de cumplir con metas y politicas establecidas,
la Ley reconoce el derecho a la desconexion digital fuera de la jornada laboral, salvo
en casos de urgencia, reforzando el equilibrio entre trabajo y descanso.

7. Reforma al Cédigo Penal - Ley N.° 9048

La reforma penal costarricense en materia de delitos informaticos se materializé
mediante dos instrumentos legislativos consecutivos. La Ley de Fortalecimiento de la
Legislacion contra Fraude Informético y Delitos Informéaticos N.° 9048 (2012) incorpord
un catdlogo especifico de delitos informaticos y conexos, ajustando tipos penales
tradicionales para hacerlos operativos en entornos digitales. Posteriormente, la Ley
N.° 9135 (2013) introdujo correcciones a los delitos recién creados y afind la tutela de
la privacidad de las comunicaciones y la proteccién de datos personales.

Con estas reformas, el pais pasé de un vacio normativo a un marco penal coherente
que permite investigar y sancionar conductas como acceso y manipulacion de sistemas,
propagacién de malware (programas informaticos maliciosos), suplantacién de
identidad, suplantacién de sitios web, dafno y sabotaje de informacién. Se establecieron,
Ademas, agravantes cuando los ataques impactan sistemas publicos o financieros. La
Ley N.° 9048 reordend la Seccion VIl del Titulo VII del Cédigo Penal para alojar estos
tipos penales y fijo reglas de coordinacién con figuras afines como extorsién, espionaje
y difusién de informacién falsa que comprometa la estabilidad del sistema financiero,
subsanando vacios que antes complicaban la persecucién penal.
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Delitos clasicos adaptados al entorno digital

Entre los ejes de tutela clésicos adaptados al entorno digital destacan dos figuras
principales. En primer lugar, la violacidon de correspondencia o comunicaciones,
regulada en el articulo 196, sanciona apropiarse, interceptar o desviar comunicaciones
sin autorizacién, con agravantes para personal encargado de la recolecciéon o
salvaguarda de documentos o de la administracién o soporte de redes y sistemas.
En segundo lugar, la violacién de datos personales, establecida en el articulo 196 bis,
penaliza acceder, copiar, transmitir, vender o tratar sin autorizacion datos almacenados
en sistemas o contenedores electrénicos. Esta figura prevé agravantes cuando
intervienen administradores, cuando la informacidén es sensible o cuando la victima
es persona menor de edad o incapaz.

Delitos informaticos de naturaleza econémica

El ndcleo econdmico del cibercrimen se estructura en dos planos. Primero, la
estafa informética prevista en el articulo 217 bis sanciona manipular o influir en el
ingreso, procesamiento o resultado de datos en sistemas automatizados, mediante
datos falsos, incompletos, programacién o artificios tecnoldgicos, para procurarse
un beneficio indebido. Las penas son superiores si el hecho recae sobre sistemas
publicos, bancarios o financieros, o si lo comete personal con acceso privilegiado.

Segundo, los delitos de dafio y sabotaje informatico, regulados en los articulos
229 bis 'y 229 ter, castigan la supresién, modificacién, destruccién o inutilizacion de
informacidn, o el entorpecimiento del funcionamiento de sistemas. Se establecen
agravantes cuando el impacto es social, el sistema es publico o el autor abusa de
posiciones de confianza técnica. En conjunto, estas figuras protegen la integridad
operativa de sistemas y la confianza en transacciones digitales.

Delitos del ecosistema digital

En el &mbito del ecosistema digital, la Seccion Vil incorporé figuras relacionadas con
identidad y vectores de ataque. El articulo 230 tipifica la suplantacion de identidad,
mientras que el articulo 231 regula el espionaje informatico. Por su parte, el articulo
232 penaliza la instalacidon y propagaciéon de programas maliciosos, con un elenco
de hipdtesis que van desde inducir al usuario a instalar el programa hasta introducir
cédigo malicioso en sitios legitimos o vender servicios de denegacién de servicio.

El articulo 233 sanciona la suplantacién de paginas electrénicas, conducta tipica
del phishing, con agravante si se captura informacién confidencial. Ademas, se
incorpora la facilitacion del delito informatico en el articulo 234 y agravacién por
crimen organizado o narcotréfico en el articulo 235. También se prevé la difusién de
informacion falsa por medios electrénicos cuando sea capaz de distorsionar o dafar

VlCERRECTOQ‘A‘DE LABCRATORIO DE + D

nvesticacion  LABCIBE

A
UNIVERSIDAD NACIONAL EN c BERSEGURIDATD

UNIVERSIDAD NACIONAL

31



32

UNIVERSIDAD NACIONAL

la estabilidad del sistema financiero, revelando una preocupacién temprana por la
incidencia sistémica de campanas de desinformacién en mercados.

Retos de aplicacion

Transcurrida méas de una década desde su promulgacién, los retos de aplicaciéon no son
menores. Las investigaciones dependen de capacidad forense especializada, tiempos
agiles para aseguramiento de evidencia digital y cooperacidn interinstitucional,
incluida la coordinacion con el Ministerio Publico y érganos especializados. Al mismo
tiempo, nuevos fendmenos como el malware como servicio, las botnets (ordenadores
«zombi») y las suplantaciones a gran escala tensionan la frontera entre lo tipificado y
lo emergente.

Si bien la reforma penal habilitd un lenguaje juridico actualizado para la
ciberdelincuencia y elevé las exigencias de diligencia para quienes custodian
informacién y operan infraestructuras criticas, su eficacia practica depende de
subsanar las brechas en deteccidon temprana, respuesta técnica y capacidad
investigativa, asi como de mantener coherencia con marcos normativos relacionados,
como la proteccién de datos personales y la regulacidon de firmas y documentos
electrénicos.

8. Ley de proteccion de la persona frente al tratamiento de
sus datos personales N.° 8968 y Decreto Ejecutivo N.° 37554-
JP - Reglamento a la Ley de Protecciéon de la Persona frente al
Tratamiento de sus Datos Personales

La Ley de Proteccién de la Persona Frente al Tratamiento de sus Datos Personales N.°
8968 (2011) constituye el pilar fundamental del régimen costarricense de privacidad.
Su objetivo es garantizar el respeto a los derechos fundamentales, en particular el
derecho a la autodeterminacion informativa, frente al tratamiento de datos personales,
cualquiera sea el medio (manual o automatizado) y el sector (publico o privado).

Ambito de aplicacién

La aplicaciéon de la Ley alcanza toda base de datos, salvo los registros de uso
exclusivamente personal, interno o doméstico que no se comercialicen. Estas bases
de datos no se deben registrar en la Agencia de Proteccién de Datos de los Habitantes
(PRODHAB), pero ello no significa que la normativa no se aplique en caso de algun
uso irregular o no permitido por ley.
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Principios y derechos

El bloque de principios y derechos exige informar previamente y de forma clara a la
persona titular sobre la existencia y finalidad de la base de datos, los destinatarios,
el caracter obligatorio o facultativo de la informacidn, el tratamiento que se dar3,
las consecuencias de no suministrar los datos, las vias para ejercer derechos y la
identidad del responsable. Ademas, se debe obtener el consentimiento expreso de
la persona titular, salvo en los supuestos establecidos por la misma normativa: orden
judicial, datos de acceso publico o mandato constitucional o legal.

La Ley consagra el principio de calidad de la informacién, que exige actualidad,
veracidad, exactitud y adecuacién a la finalidad del tratamiento. De igual forma,
incorpora una pauta de conservacién que establece no mantener datos que puedan
afectar al titular mas alléd de diez afos, salvo que exista norma especial, requiriendo
desasociacidn si se necesita conservarlos por mas tiempo.

En igual linea, la Ley reconoce los derechos que tradicionalmente se les conoce como
ARCO (Acceso, Rectificacion, Cancelacion (Supresion en nuestro caso) y Oposicién),
que deben tramitarse y resolverse en cinco dias hébiles, de forma gratuita para la
persona titular.

Autoridad de control

En términos administrativos, este enorme reto recae en la Agencia de Proteccién de
Datos de los Habitantes (PRODHAB), 6rgano de desconcentracién maxima adscrito
al Ministerio de Justicia y Paz, con potestades de supervision, registro, inspeccién,
resolucion de reclamos, emisién de 6rdenes correctivas y sancién, segun lo establece
el articulo 28 de la Ley.

La normativa permite y fomenta que los responsables emitan protocolos de actuacién
para el manejo de datos. Si estos protocolos se inscriben ante PRODHAB, generan
una presuncion iuris tantum de cumplimiento. La PRODHAB también lleva el registro
de bases de datos y dicta directrices para el sector publico.

Transferencias de datos

En materia de transferencias, incluidas las internacionales, la regla general es el
consentimiento expreso y valido de la persona titular, respetando los principios y
derechos establecidos en la Ley. El Reglamento a la Ley N.° 8968, aprobado mediante
Decreto Ejecutivo N.° 37554-JP (2012, reformado por Decreto N.°© 40008, 2017),
precisé que no se considera transferencia el traslado de datos a un encargado o
proveedor, o a empresas del mismo grupo de interés econémico. De igual forma, el
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Reglamento desarrollé requisitos operativos para el tratamiento y la seguridad de los
datos.

Registro y canones

La Ley obliga a inscribir en PRODHAB toda base de datos, publica o privada,
administrada con fines de distribucién, difusion o comercializacién. No deben
confundirse estas bases con las puramente internas. La normativa establece canones
econémicos: un canon anual por regulacién y administracién de doscientos ddlares
estadounidenses (USD 200) y otro por comercializacién de consultas que varia entre USD
0,25y USD 1 por transaccién, segun lo definen y regulan el Reglamento y sus reformas.

Estas reglas operan junto con el régimen de sanciones establecido en el articulo 28,
que tipifica faltas leves y graves con multas calculadas en salarios base.

Perspectivas de reforma

Al momento de esta investigacion, contindan en discusién en la Asamblea Legislativa
propuestas de reforma integral para modernizar la normativa vigente (expedientes
legislativos N.° 22.388 y N.° 23.097). Estas iniciativas enfatizan el reforzamiento de
principios, la ampliacion de derechos, la obligatoriedad de notificacion de brechas de
seguridad y la actualizacion de la autoridad de control. A la fecha, no se ha publicado
una nueva ley. Resulta conveniente dar seguimiento a su evolucién por el impacto
directo que tendré en las bases legales del tratamiento de datos, el régimen de
sanciones y los deberes de reporte.

9. Adhesién de la Republica de Costa Rica al Convenio de
Budapest sobre Ciberdelincuencia

El Convenio sobre Ciberdelincuencia del Consejo de Europa, conocido como
Convenio de Budapest, fue adoptado el 23 de noviembre de 2001 y entré en vigor
el 1 de julio de 2004. Este instrumento internacional representa el Unico tratado
multilateral vinculante que abarca de manera integral todas las areas relevantes de
la legislacion sobre ciberdelincuencia, incluyendo derecho penal sustantivo, derecho
procesal penal y cooperacion internacional.

Costa Rica ratificd el Convenio mediante la Ley N.° 9452 (2017), promoviendo una
politica penal comun contra la ciberdelincuencia y fomentando la cooperacion
internacional para generar una efectiva persecucidn judicial de estos delitos. Es
importante destacar que el pais establecid tres declaraciones interpretativas al
momento de la ratificacidn, publicadas en La Gaceta, Alcance N.° 202 de 18 de agosto
de 2017, mediante el Decreto Ejecutivo N.° 40546-RREE (2017). Estas declaraciones
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se relacionan con delitos contra la propiedad intelectual, la extradiciéon de personas
costarricenses por delitos informéticos y la designacién de un punto de contacto para
asistencia en investigaciones de ciberdelincuencia, funcién asignada al Poder Judicial.

Relevancia del Convenio en el contexto de la ciberdelincuencia

La relevancia del Convenio de Budapest en el contexto de la ciberdelincuencia se
puede analizar desde varios aspectos fundamentales. En primer lugar, el Convenio
proporciona un marco legal coherente y armonizado para la persecucion de delitos
cibernéticos. Al establecer un conjunto comun de definiciones y tipos penales, facilita
la cooperacién internacional en la investigacion y procesamiento de estos delitos, que
por su naturaleza trascienden las fronteras nacionales.

En segundo lugar, el instrumento define y tipifica una gama amplia de conductas
delictivas en el espacio digital, incluyendo el acceso ilegal a sistemas informéticos,
la interferencia de datos y sistemas, el fraude informatico, la pornografia infantil y
otros delitos relacionados con la explotacién de tecnologias de informacidn. Esta
tipificacion asegura que todos los paises firmantes cuenten con un estandar minimo
comun de delitos penales en sus legislaciones nacionales.

Finalmente, el Convenio fomenta la colaboracién entre los Estados parte, facilitando
la asistencia legal mutua y el intercambio de informacién. Esta cooperacién resulta
esencial dado que la naturaleza de la ciberdelincuencia frecuentemente implica
actores, infraestructuras y recursos distribuidos globalmente, lo que requiere
mecanismos &giles de coordinacidn transnacional para una respuesta efectiva.

10. Segundo Protocolo Adicional al Convenio sobre la
Ciberdelincuencia, Relativo a la Cooperacion Reforzaday la
Divulgacion de Pruebas Electrénicas

Con la aprobacidn legislativa en segundo debate del expediente 24.783 y su posterior
ratificacién como Ley N.° 10778, publicada en La Gaceta N.° 198 de 22 de octubre de
2025, Costa Rica avanzé significativamente en la modernizacion de la cooperacién
internacional en materia penal cuando la evidencia es de naturaleza electrénica.
La norma aprueba integramente el Segundo Protocolo Adicional al Convenio de
Budapest (Consejo de Europa, 2022), que incorpora herramientas de obtencién
transfronteriza de datos con salvaguardas reforzadas de derechos fundamentales.

Mecanismos de cooperacion

En cuanto a su operativizacion, el Protocolo habilita tres grandes vias de cooperacién:
cooperacién directa con entidades privadas en el extranjero, asistencia acelerada
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entre autoridades competentes y mecanismos especificos para situaciones de
emergencia. Todo ello opera bajo principios de proporcionalidad y respeto a la
privacidad.

Cooperacion directa con entidades privadas

Entre las novedades méas destacadas, el articulo 6 autoriza solicitar directamente
a registradores de nombres de dominio (registries) en otro Estado informacidn
de registro con requisitos formales, estableciendo la obligacién de designar una
autoridad para canalizar estas consultas. Por su parte, el articulo 7 permite emitir
ordenes directas a proveedores de servicios ubicados en otro pais para obtener
informacién especifica de abonado, con posibilidad de formular reservas limitadas
por razones de principios juridicos internos.

Cooperacion acelerada entre autoridades

Como refuerzo de la cooperacidn entre autoridades, el articulo 8 regula la produccién
expedita de informacion de abonado y datos de trafico con plazos concretos: un plazo
de hasta 20 dias para informacién de abonado y de hasta 45 dias para datos de tréfico.
Ademids, establece requisitos de contenido y canales electrénicos seguros para las
solicitudes. Estas obligaciones exigen que cada Estado parte designe autoridades
emisoras y receptoras, y mantenga actualizados sus datos en el registro del Consejo
de Europa.

Mecanismos de emergencia

En situaciones de emergencia con riesgo significativo e inminente para la vida o
seguridad de personas, el articulo 9 permite solicitar la divulgacién acelerada de
datos almacenados a través de la Red 24/7 del Convenio, establecida en el articulo 35
del Convenio de Budapest, sin necesidad de pasar por los procedimientos ordinarios
de asistencia juridica mutua. Posteriormente, cada Estado parte debe cumplir con las
formalidades que declare aplicables. Asimismo, el articulo 10 contempla mecanismos
de asistencia juridica mutua de emergencia y establece la obligacién de mantener
disponible personal de forma permanente en la autoridad central.

Implicaciones para Costa Rica

Este Protocolo consolida la posicién de Costa Rica en el dmbito de la cooperacion penal
digital, otorgando herramientas operativas para formular solicitudes répidas y directas de
informacién. Sin embargo, también impone deberes de gobernanza, garantias procesales
y coordinacién interinstitucional que deben institucionalizarse a la brevedad para que la
cooperacion sea eficaz, legitima y respetuosa de los derechos fundamentales.
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1.5. Decretos

1. Reglamento para la Protecciéon de los Programas de Cémputo
en los Ministerios e Instituciones Adscritas al Gobierno Central

El Reglamento para la Proteccién de los Programas de Cémputo en los Ministerios
e Instituciones Adscritas al Gobierno Central, aprobado mediante Decreto Ejecutivo
N.° 37549-JP (2012) y con reformas posteriores, constituye un marco normativo
que procura asegurar el uso legal y responsable de los programas de cémputo en
las entidades gubernamentales de Costa Rica. Este instrumento se enmarca en el
conjunto de leyes nacionales e internacionales sobre derechos de autor y propiedad
intelectual, reflejando el compromiso del Gobierno con el cumplimiento de los
estandares de proteccion juridica del software en el dmbito tecnoldgico.

Obijeto y alcance

El Reglamento busca que las instituciones publicas prevengan y combatan el uso no
autorizado de programas de computo, a fin de cumplir con lo establecido en materia
de derechos de autor en la normativa nacional e internacional. Para ello, insta al
establecimiento de sistemas y controles que permitan garantizar la utilizacion Unicay
exclusiva de programas autorizados en todos los equipos y sistemas necesarios para
el funcionamiento de cada institucion.

Obligaciones institucionales

Las instituciones sujetas al Reglamento deben asegurar que la documentacién
de licencias se encuentre debidamente custodiada. Asimismo, deben mantener
un registro constante de inventarios que incluya licencias de uso, instalaciones de
software y demas autorizaciones correspondientes. Estas medidas tienen como
finalidad garantizar el cumplimiento efectivo de la protecciéon de derechos de autor
en el dmbito gubernamental.

Cada Ministerio e institucion adscrita al Gobierno Central tiene la obligacién de
realizar una auditoria anual que permita determinar el grado de cumplimiento con
las disposiciones del Reglamento. En este sentido, deben presentar un informe
ante el Registro Nacional de Derechos de Autor y Derechos Conexos indicando
detalladamente el nivel de cumplimiento alcanzado, asi como la cantidad de equipo
disponible y las licencias correspondientes.
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Supervisién y control

El Registro Nacional de Derechos de Autor y Derechos Conexos constituye el ente
responsable de dar seguimiento al cumplimiento de lo establecido en el Reglamento
mediante el anélisis de los informes anuales presentados por las instituciones. En
caso de detectar incongruencias o incumplimientos, debe escalar el informe a las
autoridades pertinentes del Ministerio de Justicia y Paz para las acciones correctivas
correspondientes.

2. Comision Internet Costa Rica (CI-CR)

Creada en 2004 mediante el Decreto Ejecutivo N.° 32083 (2004) y adscrita al entonces
Ministerio de Ciencia y Tecnologia (hoy MICITT), la Comisién Internet Costa Rica
(CI-CR) nace con el propdsito de recomendar politicas y directrices estratégicas
sobre el uso y desarrollo de Internet en Costa Rica. El decreto reconoce que la red
trasciende fronteras y exige una visién global de politica publica. Ademas, recuerda
el papel del pais en la administracién del dominio de nivel superior de cédigo de
pais (country code Top-Level Domain, ccTLD).cr a través de la Academia Nacional de
Ciencias, conectando la gobernanza de dominios con el desarrollo de Internet.

Objetivos de la Comision

El articulo 1 del Decreto formaliza la creacion de la Comisién y su adscripcién al
MICITT. Por su parte, el articulo 2 fija como objetivo general canalizar y promover
iniciativas publicas y privadas para el desarrollo de Internet en el pais. El articulo 3
detalla los objetivos especificos, entre los cuales destaca el inciso ¢, que establece
la promociéon de estudios y la recomendacién de procedimientos, normas técnicas
y operacionales para asegurar el funcionamiento eficiente de redes y servicios de
Internet, asi como su uso creciente por parte de la sociedad.

Esta disposicidn se vincula directamente con la resiliencia y la seguridad digital, ya
que sin estandares y procedimientos comunes no es posible garantizar la continuidad
operativa ni la confianza en el ecosistema digital.

Composicion y funcionamiento

El articulo 4 establece una composicion multisectorial para la Comisién, integrada por
representantes del MICITT (quien la preside), el Instituto Costarricense de Electricidad
(ICE), la Cémara de Tecnologias de Informacién y Comunicacion (CAMTIC), el Colegio
de Profesionales en Computacién e Informéatica y la Academia Nacional de Ciencias. El
articulo 6 dispone que las sesiones deben realizarse al menos una vez cada dos meses
para asegurar la continuidad de sus funciones.
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Asimismo, el articulo 9 declara el desarrollo de Internet como tema de interés
nacional, habilitando la posibilidad de recibir apoyo y colaboracién de instituciones
publicas para el cumplimiento de sus objetivos.

3. Directriz sobre Priorizacion de Soluciones de Cémputo en la
Nube en el Sector Publico

La Directriz N.° 046-H-MICITT (2013), vigente desde el 16 de mayo de 2013,
instruye al sector publico a priorizar servicios de cémputo en la nube frente a otras
infraestructuras cuando resulte técnica y financieramente viable, como parte de
la estrategia de modernizacién del Estado. El mandato cubre equipos, licencias,
sistemas operativos y ofimaticos, correo electrénico, hospedaje web, aplicaciones,
bases de datos, cortafuegos y demés componentes tecnoldgicos, tanto para usuario
final como para centros de datos.

Importa resaltar que el articulo 2 exige que toda adquisicién de infraestructura TIC
incluya una evaluacién comparativa con opciones de cdmputo en la nube en tres
dimensiones. En el plano técnico, debe analizarse la funcionalidad, integracién,
disponibilidad, soporte, confidencialidad y seguridad de la informacion, asi como los
requerimientos de capacitacion. En los planos legal y financiero, debe calcularse el
valor presente de todos los costos proyectados a tres afos.

Si tras el anédlisis la institucién decide no optar por servicios en la nube, debe
garantizar la misma calidad de servicio mediante acuerdos de nivel de servicio (SLA,
Service Level Agreement) internos medibles, con penalidades por incumplimiento
equivalentes a los que exigiria a un proveedor externo de servicios en la nube.

Ambito de aplicacién ampliado

Aunque la Directriz vincula directamente a las instituciones de la Administracién
Central sujetas a jerarquia del Poder Ejecutivo, también insta a los Supremos Poderes,
las universidades estatales, las municipalidades, la Caja Costarricense de Seguro
Social (CCSS) y demés entes auténomos a aplicar los articulos 1y 2, en concordancia
con la politica de contencidn del gasto publico. De esta manera, el instrumento busca
una coordinacién nacional en materia de infraestructura tecnolégica.

Gobernanza y trazabilidad

En materia de gobernanza y trazabilidad, los jerarcas de cada entidad son
responsables de dos obligaciones principales. Primero, deben emitir un informe
técnico anual con el seguimiento dado a la Directriz, el cual debe remitirse al Consejo
Presidencial de Competitividad e Innovacién. Segundo, deben informar de manera
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continua al Viceministerio de Telecomunicaciones sobre sus proyectos de TIC y
gobierno digital.

Esta segunda obligacién busca mantener un registro central que evite inversiones
redundantes y permita dar seguimiento efectivo a las iniciativas tecnoldgicas del
sector publico. Para ello, se contempla la creacién de un instrumento, preferiblemente
en linea, para capturar, clasificar y agrupar datos relevantes de los proyectos. En
todo caso, la informacion registrada no debe exponer detalles que comprometan la
seguridad de la informacién ni la infraestructura tecnoldgica institucional.

4. Directriz N.° 036-MTSS-MICITT sobre Implementacion de
Accesibilidad en Sitios Web del Sector Publico

La Directriz N.° 036-MTSS-MICITT (2024), emitida el 16 de enero de 2024, renueva
la politica publica de accesibilidad digital en el Estado y deroga la Directriz
N.° 051-MTSS-MICITT (2019). Esta normativa tiene como finalidad ordenar a la
Administracién Publica Central la implementacion de accesibilidad en sus sitios web e
instar al resto del sector publico a adoptar el mismo estéandar. El objetivo es garantizar
que todas las personas, incluidas las personas con discapacidad, accedan en igualdad
de condiciones a la informacién y los servicios publicos en linea.

Estandar técnico y plazos de cumplimiento

La Directriz adopta como estandar técnico las Pautas de Accesibilidad para el Contenido
Web (Web Content Accessibility Guidelines, WCAG por sus siglas en inglés) 2.1 y fija
plazos especificos para su cumplimiento. Las instituciones deben alcanzar el Nivel A en
un plazo méximo de tres afos desde la vigencia de la Directriz y el Nivel AA en un plazo
de seis afos. El Nivel AAA se considera recomendable, pero no obligatorio.

Implementacién y supervision

La Directriz instruye al MICITT y al Consejo Nacional de Personas con Discapacidad
(CONAPDIS) a emitir y comunicar los lineamientos técnicos requeridos a las
instituciones publicas de la Administracidn Publica Central y la Administracion Publica
Descentralizada. Las instituciones estaran sujetas a un proceso de verificacién por
parte de CONAPDIS, que, ademas, debera publicar anualmente un informe nacional
sobre el estado de accesibilidad de los sitios web publicos.

Obligaciones operativas y transparencia

Para su implementacién, la Directriz establece que el desarrollo y mantenimiento de
los sitios web, incluidos aquellos que provengan de donaciones, deben cumplir los
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requisitos de accesibilidad establecidos. Asimismo, dispone que cada portal debe
incluir informacién clara sobre el nivel de accesibilidad alcanzado y la fecha de la
Gltima revision. Ademas, los sitios deben contar con un mecanismo de contacto
accesible que permita a las personas usuarias reportar dificultades de acceso o
sugerir mejoras.

5. Decreto Ejecutivo N.° 44196-MSP-MICITT - Reglamento
sobre Medidas de Ciberseguridad Aplicables a los Servicios de
Telecomunicaciones Basados en Tecnologia 5G y Superiores

El Decreto Ejecutivo N.° 44196-MSP-MICITT (2023) introduce el Reglamento sobre
Medidas de Ciberseguridad para Servicios de Telecomunicaciones que emplean
tecnologia movil de quinta generacién (5G) y superiores. El propdsito principal de
este Reglamento es garantizar el uso y explotacién seguros de estas redes y servicios,
protegiendo la privacidad de los usuarios.

Ambito de aplicacién

El Reglamento es aplicable a toda entidad publica o privada, nacional o extranjera,
que ofrezca servicios de telecomunicaciones basados en tecnologia 5G en el territorio
nacional. Quedan excluidas de su dmbito las redes privadas de telecomunicaciones.

Riesgos identificados

Para asegurar un uso eficiente y seguro de las redes 5G y servicios de telecomunicaciones
relacionados, el Reglamento identifica y aborda varios riesgos nacionales de
ciberseguridad. Estos riesgos incluyen la seguridad ineficiente de las infraestructuras,
las vulnerabilidades en las cadenas de suministro de la tecnologia 5G, las operaciones
de actores maliciosos, las interdependencias entre redes 5G y los riesgos asociados
con dispositivos de usuarios finales.

Obligaciones en materia de estandares

En respuesta a estos riesgos, el Reglamento establece la obligaciéon de adoptar
estdndares internacionales sobre ciberseguridad, especificamente las normas ISO/
IEC 27001:2022, ISO/IEC 27002:2022, ISO/IEC 27003:2017, ISO/IEC 27011:2016 y la
norma SCS 9001. Estos estdndares abarcan la proteccion de la privacidad, controles
de seguridad y técnicas para la gestién de riesgos de seguridad de la informacidn.
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Analisis de riesgos y medidas de gestion

Las entidades sujetas a este Reglamento deben realizar analisis de riesgo de
ciberseguridad en sus redes, centrandose en la deteccién de vulnerabilidades y
amenazas. Tras estas evaluaciones, deben adoptar medidas adecuadas para gestionar
los riesgos identificados. Ademas, deben prestar especial atencion a la proteccion de
la seguridad nacional y al resguardo del derecho a la intimidad, privacidad y secreto
de las comunicaciones.

Aspectos controvertidos del Reglamento

El Reglamento presenta aspectos que generan interrogantes desde la perspectiva
técnica y normativa. En particular, establece restricciones para la utilizacién de equipos
de empresas cuya sede se ubica en paises que no se han adherido al Convenio de
Budapest sobre Ciberdelincuencia (2001) en elementos criticos de la red 5G, bajo el
argumento de que representan un alto riesgo de ciberseguridad.

Esta disposicidon plantea tensiones con el principio de neutralidad tecnoldgica,
reconocido en la normativa nacional y en tratados internacionales suscritos por
Costa Rica. Dicho principio garantiza que los operadores de redes y proveedores
de servicios de telecomunicaciones puedan elegir libremente sus tecnologias,
siempre que cumplan con estdndares de seguridad técnicos establecidos en las
especificaciones de las licitaciones y contratos.

La controversia radica en que el Convenio de Budapest constituye fundamentalmente
un marco de cooperacidon penal internacional para la persecuciéon de delitos
cibernéticos, que exige a los Estados parte establecer una base comun de tipos
penales en sus legislaciones nacionales. Sin embargo, no constituye en si mismo un
estandar técnico de ciberseguridad, lo que genera dudas sobre la pertinencia de su
utilizacién como criterio para evaluar el nivel de riesgo de equipamiento tecnoldgico
en infraestructuras criticas de telecomunicaciones.

Esta aproximacién podria interpretarse como una restriccion comercial que no se
fundamenta directamente en criterios técnicos de seguridad verificables mediante
auditorias o certificaciones de las normas ISO/IEC mencionadas en el propio
Reglamento, sino en la pertenencia o no a un tratado de naturaleza penal-procesal.

Control de constitucionalidad

Esta regulacién ha sido objeto de control constitucional. Se pueden identificar dos
acciones de inconstitucionalidad que fueron declaradas inadmisibles sin estudio de
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fondo: Sala Constitucional de Costa Rica, Sentencia 2023-030482 (22 de noviembre
de 2023) y Sentencia 2024-003226 (7 de febrero de 2024).

Una tercera accidn de inconstitucionalidad (expediente 24-024405-0007-CO) fue
admitida para estudio de fondo el 4 de diciembre de 2024. Esta accién cuestiona
diversos aspectos del Reglamento, especificamente los articulos 6, 8 inciso i, 2 y 10.
Los cuestionamientos incluyen:

|.  La imposicién del estandar SCS 9001 y otros estandares especificos.

ll. La diversificacién obligatoria de proveedores.

lIl. Los pardmetros de alto riesgo establecidos en los incisos ¢ a f, que incluyen la
adhesion al Convenio de Budapest como factor determinante.

Los alegatos de inconstitucionalidad se fundamentan en posibles afectaciones al
principio de reserva de ley, la separacién de poderes, la igualdad y no discriminacién,
las libertades econdmicas, la neutralidad tecnoldgica y la proporcionalidad. Asimismo,
se plantean eventuales tensiones con compromisos comerciales internacionales
asumidos por Costa Rica.

Procesalmente, la Sala Constitucional confirié audiencia a la Procuraduria General de
la Republica y a los ministerios competentes. Ademas, dejé claro que la admisién
a trdmite no suspende la vigencia general del Decreto, el cual continta rigiendo
mientras se resuelve el fondo del asunto. No obstante, podrian producirse efectos en
casos concretos segun las reglas de la jurisdiccién constitucional.

¢Qué dijo la Sala Constitucional?

Sobre lo indicado, la Sala Constitucional ha reconocido un margen de configuracién
estatal para establecer regulaciones en materia de ciberseguridad, siempre que no
lesionen derechos fundamentales. De igual forma, ha encauzado las controversias de
naturaleza estrictamente técnica hacia la jurisdiccién ordinaria.

El debate sobre la neutralidad tecnoldgica y el uso del Convenio de Budapest
como criterio de elegibilidad de proveedores evidencia tensiones entre objetivos
de seguridad nacional, competencia econdmica e innovacidon tecnoldgica. Si bien
el estandar constitucional permite al Poder Ejecutivo elevar exigencias por razones
de ciberseguridad, a nivel operativo resulta conveniente que las entidades sustenten
cada restriccién en analisis técnicos proporcionales y auditables.

Para garantizar la legitimidad y eficacia de las medidas, la adopcién de controles
deberia basarse en estdndares técnicos internacionalmente aceptados y en
evaluaciones de riesgo concretas del entorno tecnolégico 5G costarricense. Esta
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aproximacion permitiria conciliar los objetivos de seguridad con los principios de
proporcionalidad, no discriminacién y neutralidad tecnoldgica que rigen el sector de
las telecomunicaciones.

6. Decreto Ejecutivo N.° 45061-MICITT - Reglamento para la
Gobernanza en Ciberseguridad y la Resiliencia Cibernética de las
Instituciones Gubernamentales

El Decreto Ejecutivo N.° 45061-MICITT (2025), publicado el 16 de junio de 2025,
establece el Reglamento para la Gobernanza en Ciberseguridad y la Resiliencia
Cibernética de las Instituciones Gubernamentales y deroga el Decreto Ejecutivo N.°
37052-MICIT (2012) que originalmente cred el Centro de Respuesta de Incidentes
de Seguridad Informética (CSIRT-CR). Este instrumento normativo representa
una modernizacién integral del marco institucional de ciberseguridad del Estado
costarricense, surgida como respuesta a los ciberataques de 2022 y alineada con la
Estrategia Nacional de Ciberseguridad 2023-2027.

Objeto y ambito de aplicacion

El Reglamento tiene por objeto establecer el marco de gobernanza en materia de
ciberseguridad y definir las condiciones para gestionar la resiliencia cibernética de la
Administraciéon Central. De igual forma, busca colaborar con los demas Poderes del
Estado y la Administracién Descentralizada, con el fin de fortalecer integralmente la
ciberseguridad nacional.

El Decreto define conceptos fundamentales para su aplicacién. La resiliencia
cibernética se entiende como la capacidad de una organizacién para anticiparse,
resistir, responder y recuperarse eficazmente de incidentes cibernéticos, asegurando
la continuidad operativa y minimizando el impacto negativo sobre sus activos digitales
y procesos criticos. Por su parte, la gobernanza de ciberseguridad comprende el
conjunto de procesos, politicas, estructuras organizativas y mecanismos establecidos
para dirigir, controlar y evaluar la gestidon de la ciberseguridad dentro de una
organizacion.

Fortalecimiento de la rectoria del MICITT

El articulo 3 reafirma la condicién del MICITT como érgano rector en materia de
ciencia, innovacién, tecnologia y telecomunicaciones. En este rol, el MICITT puede
coordinar con los Poderes del Estado y la Administracién Descentralizada que
gestionan sistemas de informacién o servicios tecnoldgicos esenciales, en temas de
desarrollo e implementacién de politicas publicas, marcos normativos, estandares
técnicos y procedimientos de ciberseguridad.
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Creacion de la Direccién de Ciberseguridad

El Reglamento crea formalmente la Direccién de Ciberseguridad (DC) del MICITT,
estableciéndola como la dependencia designada para liderar y coordinar a nivel
nacional, con los poderes del Estado, instituciones auténomas, empresas y bancos
estatales, todo lo relacionado con la seguridad informética y cibernética. La DC tiene
por objetivo fortalecer la resiliencia y seguridad de la infraestructura digital del pais.

Entre las funciones asignadas a la DC se encuentran: promover politicas y estrategias
nacionales de ciberseguridad, fungir como punto central de coordinacién en la
respuesta a incidentes, liderar iniciativas de capacitacién, proporcionar asesoramiento
a organizaciones gubernamentales, coordinar la evaluacidn de riesgos a nivel nacional,
dirigir investigaciones sobre amenazas emergentes, emitir criterio técnico basado en
evidencia, colaborar con agencias internacionales y realizar alianzas estratégicas para
el fortalecimiento del ecosistema de ciberseguridad.

Modelo de gestion basado en estandares internacionales

El articulo 6 establece que el modelo de gestidon de la DC se fundamenta en
estandares internacionales reconocidos, particularmente el Marco de Ciberseguridad
del Instituto Nacional de Estdndares y Tecnologia version 2.0 (NIST CSF 2.0). El
modelo incorpora las siguientes funciones esenciales del ciclo de ciberseguridad:
gobernanza, identificacién, proteccién, deteccién, respuesta y recuperacion.

La DC debe identificar, administrar y mitigar los riesgos asociados a sus funciones
estratégicas y operativas mediante planes de gestidon de riesgos, continuidad
operativa y controles compensatorios. De igual forma, el MICITT promovera que todas
las instituciones de la Administracién Pdblica adopten e implementen sus propios
planes institucionales de gestién de riesgos cibernéticos, siguiendo metodologias
armonizadas y controles minimos esenciales.

Estructura organizativa: CSIRT-CRy SOC-CR

Para el cumplimiento de sus fines estratégicos, operativos y técnicos, la Direccién
de Ciberseguridad cuenta con dos departamentos especializados: el Departamento
Centro de Respuesta a Incidentes de Ciberseguridad (CSIRT-CR) y el Departamento
Centro de Operaciones de Ciberseguridad (SOC-CR).

El CSIRT-CR tiene como objetivo responder a incidentes de ciberseguridad que
afecten a las instituciones de gobierno y operadores de infraestructura critica.
Entre sus funciones se encuentran: ejecutar acciones de respuesta ante incidentes
cibernéticos, coordinar acciones interinstitucionales e internacionales, proporcionar

VlCERQECTOR‘A‘DE LABCRATORIO DE + D

INVESTIGACION L/\BC]BE

A
UNIVERSIDAD NACIONAL EN CIBERSEGURIDAD

UNIVERSIDAD NACIONAL

45



46

UNIVERSIDAD NACIONAL

orientacién técnica en el disefo de politicas, promover la implementacién de
iniciativas en ciberseguridad, elaborar informes de incidentes, realizar andlisis de
ciberinteligencia y anélisis forense post incidente, generar alertas tempranas y
asesorar en la respuesta a incidentes.

Por su parte, el SOC-CR tiene como objetivo proteger y monitorear las infraestructuras
criticas de las instituciones publicas definidas por el MICITT. Sus funciones incluyen:
realizar monitoreo continuo 24/7 de redes y sistemas, proteger en tiempo real las
plataformas tecnoldgicas, elaborar informes periddicos de monitoreo, analizar eventos de
ciberseguridad, apoyar al CSIRT-CR con informacién sobre amenazas detectadas, realizar
analisis de vulnerabilidades, velar por el cumplimiento de estdndares de seguridad y
definir soluciones de seguridad avanzada para el monitoreo y deteccién de ciberataques.

Obligaciones de las instituciones gubernamentales

El articulo 12 establece obligaciones especificas para las personas jerarcas de la
Administracién Central en el marco del fortalecimiento de la resiliencia cibernética
del Estado. Estas obligaciones comprenden:

|.  Adoptar e implementar medidas de gobernanza en ciberseguridad, incluyendo
la designacion de responsables institucionales, elaboracion de politicas internas,
planes de gestidn de riesgos cibernéticos, continuidad operativa y recuperacién
ante incidentes.

ll. Aplicar los lineamientos técnicos, protocolos, estandares y procedimientos que
emita el MICITT en materia de ciberseguridad, asegurando su incorporaciéon en
los procesos institucionales.

lIl. Cumplir con las medidas técnicas emitidas por la DC orientadas a mejorar
las capacidades de prevencidn, deteccién, respuesta y recuperacién ante
ciberamenazas.

IV. Brindar de manera oportuna y veraz la informacién requerida por la DC cuando
esté relacionada con evaluacién de riesgos, incidentes, capacidades tecnoldgicas
o cumplimiento normativo.

V. Reportar de forma obligatoria, dentro de un plazo méximo de veinticuatro
horas, cualquier incidente de ciberseguridad que comprometa la disponibilidad,
integridad, confidencialidad o autenticidad de los sistemas tecnoldgicos, redes,
plataformas digitales o servicios institucionales.

VI. Colaborar activamente con los procesos de respuesta y mitigacion de incidentes,
incluyendo la conformacién de equipos técnicos institucionales especializados.
Vll.Facilitar el acceso a personal técnico autorizado a los entornos tecnolégicos
pertinentes cuando se requiera para la ejecucién de medidas urgentes de
contencién o anélisis forense, respetando el marco legal vigente en materia de

proteccion de datos y derechos fundamentales.
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Sistema de reporte de incidentes

El articulo 14 refuerza la obligaciéon de reporte de incidentes de ciberseguridad al
CSIRT-CR. El reporte debe realizarse en un plazo no mayor a veinticuatro horas desde
la deteccién del incidente, a través del instrumento oficial habilitado por el CSIRT-
CR, incluyendo al menos una descripcién preliminar del evento, sistemas afectados,
medidas adoptadas y datos de contacto técnico.

La DC puede establecer niveles de criticidad y priorizacién para incidentes
reportados, conforme a una clasificacién estandarizada que incluye categorias critico,
alto, medio y bajo. Las instituciones deben colaborar activamente en la investigacion,

contencién y mitigacion de los incidentes, siguiendo las instrucciones técnicas del
CSIRT-CR.

Modelo de evaluacién de madurez cibernética

El articulo 15 establece que la DC implementard un modelo de evaluacién de madurez
cibernética que incluird al menos: el nivel de adopcién de politicas y controles de
ciberseguridad, las capacidades técnicas y humanas instaladas, y la existencia de
planes de continuidad, respuesta a incidentes y resiliencia operativa.

Los resultados permitirén clasificar a las instituciones en niveles de madurez basico,
intermedio o avanzado, y establecer prioridades de inversién, capacitacién y
asistencia técnica. La participacion en el modelo nacional de madurez cibernética es
de acatamiento obligatorio para la Administracién Publica Central y sus 6rganos con
desconcentracién minima o méxima.

Declaratoria de interés publico

El articulo 13 declara de interés publico todas las acciones y proyectos institucionales
orientados al fortalecimiento de la ciberseguridad, la resiliencia cibernética y la
proteccién de la infraestructura digital del pafs, tanto en el &mbito publico como
privado. Esta declaratoria autoriza a las entidades publicas y privadas a apoyar
las labores del MICITT en materia de ciberseguridad mediante la participacién en
mesas técnicas, el intercambio responsable de informacién técnica, el desarrollo
conjunto de investigaciones y tecnologias, y el apoyo a programas de capacitacién y
fortalecimiento institucional.

Implicaciones para el ecosistema de ciberseguridad nacional

Este Decreto representa un avance sustancial en la institucionalizacién de la
ciberseguridad en Costa Rica. La transicion del CSIRT-CR de un centro de respuesta
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reactivo a una Direccién de Ciberseguridad integral con capacidades de monitoreo
continuo (SOC-CR) refleja la evolucién hacia un modelo proactivo de gestion de
riesgos cibernéticos.

Ademas, la adopcién del marco NIST CSF 2.0 como modelo de gestidn alinea a Costa
Rica con las mejores préacticas internacionales y facilita la interoperabilidad con otros
paises en materia de cooperacién en ciberseguridad. Asimismo, el establecimiento de
obligaciones claras de reporte y colaboraciéon para las instituciones gubernamentales
crea un ecosistema de responsabilidad compartida en la proteccién de la
infraestructura digital del Estado.

Sin embargo, la efectividad del Reglamento dependerd de la capacidad de las
instituciones para cumplir con las obligaciones establecidas, particularmente
aquellas con menores recursos técnicos y financieros. El modelo de evaluacién
de madurez cibernética permitira identificar brechas y priorizar el fortalecimiento
institucional, pero requerird inversién sostenida y desarrollo de capacidades humanas
especializadas en el mediano y largo plazo.

7. Decreto Ejecutivo N.° 40199-MP - Apertura de Datos Publicos

El Decreto Ejecutivo N.° 40199-MP (2017) establece la apertura de datos como politica
de Estado en Costa Rica. Su objetivo es disponer que los datos de caracter publico se
pongan a disposicién como datos abiertos para facilitar su acceso, uso, reutilizacion y
redistribucion con cualquier fin licito.

Definiciones y principios

La norma define dato abierto como aquel disponible en linea, sin procesar, en
formato abierto, neutral e interoperable, descargable completo, sin costo ni
registro y procesable por computadora. Asimismo, establece principios operativos
fundamentales: abiertos por defecto, oportunos y exhaustivos, accesibles y utilizables,
comparables, neutrales e interoperables.

En la practica, esto implica que la apertura debe considerarse desde la etapa en
que se genera el dato, y no como un esfuerzo residual o posterior a su creacién. Este
enfoque busca incorporar la cultura de datos abiertos en el disefio mismo de los
sistemas de informaciéon gubernamentales.

Ambito de aplicacién

El Decreto es obligatorio para la Administracion Publica Central. Como instrumento
de politica publica, establece lineamientos y una guia para estandarizar la practica
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institucional, que otras entidades pueden tomar como marco de referencia para sus
propios procesos de apertura de datos.

Estructura de gobernanza

La estructura de gobernanza se organiza en tres instancias. La Comisién Nacional de
Datos Abiertos actia como érgano rector de la politica. La Secretaria Técnica ejerce
funciones de coordinacién ejecutiva. El Grupo de Enlaces Institucionales vincula
la apertura de datos con las prioridades y capacidades de cada institucién. Estas
tres instancias son responsables de coordinar la ejecucién de la politica, armonizar
conjuntos de datos y garantizar la alineacién con los objetivos estratégicos del Estado.
Proceso de apertura de datos

El Decreto establece un proceso estructurado y auditable para la apertura de
datos que comprende las siguientes etapas: identificacion de demanda ciudadana
e institucional, evaluacién del estado de la informacién disponible, priorizacién de
conjuntos de datos segun criterios de impacto y viabilidad, limpieza y estandarizacién
de datos, anélisis de confidencialidad y proteccion de datos personales, generacién
de metadatos descriptivos, seleccidn de formatos abiertos apropiados, aplicacion de
licenciamiento adecuado, publicacién en plataformas accesibles y comunicacién a
usuarios potenciales.

Toda institucidn sujeta al Decreto debe publicar su catdlogo de datos abiertos en el
portal nacional datosabiertos.presidencia.go.cr, sin perjuicio de difundir la informacidn
también en sus propios sitios web institucionales. Esta centralizacién busca facilitar
el acceso ciudadano y garantizar la interoperabilidad entre conjuntos de datos de
diferentes instituciones.

Protecciéon de datos personales y confidencialidad

El Decreto establece salvaguardas especificas para la proteccion de datos personales
en el contexto de la apertura de datos publicos. Para publicar informacién en formato
abierto, las instituciones deben omitir datos personales protegidos por la legislacién
vigente, particularmente aquellos regulados por la Ley N.° 8968 (2011) de Proteccién
de la Persona Frente al Tratamiento de sus Datos Personales.

Ademds, deben aplicarse técnicas de anonimizacién que garanticen la no
reidentificacion posterior de personas fisicas o juridicas cuando los conjuntos de
datos contengan informacién sensible. Esta disposicidn busca equilibrar el derecho
de acceso a la informacién publica con el derecho fundamental a la proteccién de
datos personales.
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Mecanismo de solicitud ciudadana

El Decreto establece un mecanismo mediante el cual cualquier persona puede
solicitar la liberacién de conjuntos de datos especificos. La institucion receptora de la
solicitud debe responder en un plazo de entre diez y treinta dias habiles, dependiendo
de la complejidad de la solicitud y la disponibilidad de la informacién.

La respuesta institucional puede consistir en la publicaciéon del conjunto de datos
solicitado en el portal nacional, o bien en una denegatoria fundamentada con base
legal que justifique las razones por las cuales la informacién no puede publicarse en
formato abierto. Esta ultima situacion puede presentarse cuando existan restricciones
legales relacionadas con seguridad nacional, proteccién de datos personales, secretos
comerciales o industriales, o informacién en proceso de toma de decisiones.

Implicaciones para la transparencia y la innovacién

Este Decreto representa un avance significativo en la institucionalizacién de la
transparencia y el acceso a la informacién publica en Costa Rica. La politica de datos
abiertos no solo fortalece la rendicién de cuentas gubernamental, sino que también
habilita la generacién de valor econémico y social mediante la reutilizacion de datos
publicos por parte de emprendedores, investigadores, organizaciones de la sociedad
civil y el sector privado.

La estandarizacion de formatos y la adopciéon de principios de interoperabilidad
facilitan el desarrollo de aplicaciones, servicios y analisis basados en datos
gubernamentales, contribuyendo a la economia digital y la innovacion tecnoldgica.
Sin embargo, la efectividad de esta politica dependeré de la capacidad institucional
para generar datos de calidad, mantener actualizada la informacién publicada y
responder adecuadamente a las solicitudes ciudadanas.

8. Decreto Ejecutivo N.° 44487-MICITT - Lineamientos para
la Implementacién del Proyecto de Fortalecimiento de las
Capacidades en Ciberseguridad del Pais

El Decreto Ejecutivo N.° 44487-MICITT (2024), vigente desde el 13 de junio de 2024,
oficializa los lineamientos que habilitan al MICITT para recibir, asignar y distribuir
recursos donados por el Gobierno de los Estados Unidos con el fin de fortalecer
las capacidades en ciberseguridad de las instituciones publicas. El instrumento se
enmarca en el contexto del estado de emergencia declarado por los ciberataques de
2022 (Decreto Ejecutivo N.° 43542-MP-MICITT) y la Directriz N.° 133-MP-MICITT, que
reconocen la necesidad de elevar las capacidades técnicas y de gestion en todo el
sector publico costarricense.
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Objeto y alcance del Decreto

El articulo 1 formaliza los lineamientos y precisa su propdsito operativo, estableciendo
que estas disposiciones del MICITT ordenan la recepcidn, asignacion y distribucién de
la donacién para fortalecer capacidades de ciberseguridad del Estado. La prioridad
se establece en soluciones de Centro de Operaciones de Seguridad (SOC), monitoreo
continuo y administracién centralizada de seguridad.

Lineamientos técnicos y administrativos

El Decreto incorpora un conjunto de lineamientos técnicos y administrativos que
regulan la implementacion del proyecto de fortalecimiento.

Financiamiento y alcance del proyecto

El proyecto se financia mediante una donacién equivalente a veinticinco millones
de délares estadounidenses (USD 25 millones), ejecutada por una fundacién
estadounidense. Los recursos se destinan a la adquisicién de equipo especializado, la
implementacién de servicios de SOC de forma temporal y la contratacion de servicios
de deteccidon y respuesta gestionadas (MDR, Managed Detection and Response).
El objetivo es dotar a las instituciones publicas de capacidades para monitorear,
detectar, prevenir y atender incidentes de ciberseguridad de manera proactiva y
coordinada.

Competencia y rol del CSIRT-CR

El MICITT, a través del Centro de Respuesta a Incidentes de Ciberseguridad (CSIRT-
CR), ejerce las funciones de aprobacién de donaciones especificas, supervisién de la
ejecucion del proyecto y evaluacion de resultados. EI CSIRT-CR actiia como instancia
técnica de seguimiento, garantizando que la implementaciéon de las soluciones se
alinee con los objetivos estratégicos de ciberseguridad nacional y los estandares
técnicos establecidos.

Seleccidn de instituciones beneficiarias

El CSIRT-CR es responsable de definir las instituciones publicas que se priorizan como
beneficiarias del proyecto. La seleccién inicia con los dieciocho ministerios del Poder
Ejecutivo y se extiende progresivamente a instituciones que gestionan infraestructura
critica y servicios esenciales del Estado. Este criterio de priorizacién reconoce que
ciertos actores estatales tienen mayor exposicion a amenazas cibernéticas debido a
la naturaleza estratégica de los servicios que prestan.

Obligaciones de las instituciones beneficiarias
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Cada institucion beneficiaria debe cumplir con un conjunto de obligaciones
especificas. En primer lugar, debe conformar un equipo profesional especializado
en ciberseguridad y designar un punto de contacto técnico que coordine con el
CSIRT-CR. De igual forma debe facilitar la realizacion de diagnésticos de seguridad,
coordinar las actividades de instalacién de equipos y configuracién de servicios, y
mantener inventarios y registros actualizados de equipos, licencias, capacitaciones
recibidas y servicios implementados.

Una obligacién particularmente relevante es la planificacién presupuestaria que las
instituciones deben realizar desde el ano 2025 para garantizar la sostenibilidad de las
protecciones implementadas a partir de 2026. Esto incluye la provisiéon de recursos
para actualizaciones de software, renovacion de licencias y continuidad de servicios
de monitoreo y respuesta. Esta disposicién reconoce que la donacidn inicial es un
impulso temporal y que la responsabilidad de largo plazo recae en cada institucién
beneficiaria.

Formalizacion y patrimonio

El Decreto establece que las donaciones se materializan mediante convenios
interinstitucionales entre el MICITT y cada institucion beneficiaria. Los bienesy
equipos adquiridos pasan a formar parte del patrimonio de cada institucién receptora,
la cual debe identificarlos y controlarlos conforme al ordenamiento juridico vigente en
materia de administracion de bienes publicos.

Obligatoriedad, actualizacién y vigencia

El articulo 2 declara de acatamiento obligatorio estos lineamientos para todas las
instituciones publicas seleccionadas como beneficiarias del proyecto. El articulo 3
encarga al MICITT mantener los lineamientos actualizados y disponibles publicamente
en su sitio web institucional, garantizando la transparencia y el acceso a la informacién
sobre la implementacién del proyecto. El articulo 4 establece que la vigencia del
Decreto se extiende hasta la finalizacién formal del proyecto de fortalecimiento.
Implicaciones para la arquitectura nacional de ciberseguridad

Este Decreto representa un hito significativo en el fortalecimiento de la arquitectura
nacional de ciberseguridad de Costa Rica. La incorporacién de servicios de SOC y
MDR en instituciones publicas marca una transicién del modelo reactivo de respuesta
a incidentes hacia un modelo proactivo de monitoreo continuo, deteccidn temprana
y respuesta coordinada.

La implementacién de estas capacidades permitird generar informacién empirica
sobre la efectividad de las medidas de proteccién, la reduccién de tiempos
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de deteccidn y respuesta, y la disminucién de la exposiciéon a amenazas en las
instituciones beneficiadas. Esta informacién resultard fundamental para evaluar el
impacto del proyecto y justificar la asignacién de recursos permanentes para sostener
estas capacidades mas alla del periodo de donacién.

Sin embargo, el éxito del proyecto dependera criticamente de la capacidad de
las instituciones para cumplir con su obligacidn de planificacién presupuestaria y
sostenibilidad. La experiencia internacional muestra que proyectos de fortalecimiento
basados en donaciones enfrentan riesgos de discontinuidad una vez que finaliza
el apoyo externo. El requisito de planificaciéon desde 2025 busca mitigar este
riesgo, pero su efectividad dependeré de la disponibilidad presupuestaria real y
la priorizacidon que cada institucién asigne a la ciberseguridad en un contexto de
restricciones fiscales.

Ademas, la concentracion inicial en los dieciocho ministerios del Poder Ejecutivo,
aunque estratégicamente justificada, deja temporalmente desprotegidas otras
entidades del sector publico que también gestionan informacién sensible y
servicios criticos. La expansidn progresiva del proyecto a instituciones auténomas,
municipalidades y otras entidades descentralizadas requerira recursos adicionales y
mecanismos de priorizacion que equilibren criterios de riesgo, impacto y viabilidad
técnica.

9. Cédigo Nacional de Tecnologias Digitales - Decreto Ejecutivo
N.>44507-MICITT

El Cédigo Nacional de Tecnologias Digitales (CNTD), aprobado mediante el Decreto
Ejecutivo N.° 44507-MICITT (2024), constituye un instrumento normativo fundamental
del MICITT para ordenar la transformacién digital del Estado costarricense. Su
propdsito es establecer estdndares y buenas practicas que deben seguir las
instituciones publicas cuando adquieren, desarrollan y operan tecnologias, con el fin
de garantizar servicios eficientes, accesibles y centrados en la persona usuaria.

Ambito de aplicacién

La aplicacién del CNTD es obligatoria para todo el sector publico que impulse
iniciativas con componente digital. Se excepttan de su aplicacién Unicamente los
ambitos de defensa nacional y seguridad del Estado, dada la naturaleza sensible de
estos sectores. Esta obligatoriedad busca asegurar la uniformidad, interoperabilidad y
coherencia en la prestacion de servicios digitales a lo largo de toda la Administracion
Publica.
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Principios rectores

El Cédigo se fundamenta en un principio transversal de democratizacién tecnoldgica,
estableciendo que la digitalizaciéon debe beneficiar de forma equitativa a toda la
poblacién. En consecuencia, incorpora lineamientos de accesibilidad universal, enfoque
inclusivo, transparencia y participacién ciudadana. Estos principios buscan que cada
proyecto tecnoldgico mejore no solo la eficiencia interna de las instituciones, sino
también la confianza ciudadana y el control social sobre la gestién publica.

Rol del MICITT como érgano rector

Como d6rgano rector en materia de tecnologias digitales, el MICITT conduce la
implementacion del Cédigo, difunde sus contenidos y lo actualiza periédicamente
conforme evolucionen las tecnologias y las necesidades del sector publico. Asimismo,
acompafa técnicamente a las instituciones en su adopcién, impulsa programas de
capacitacidn continua y supervisa su aplicacion efectiva.

Ambitos de aplicacién del Cédigo

El CNTD cubre todo el ciclo de vida de los proyectos tecnolégicos gubernamentales.
Abarca desde la planificaciéon estratégica y el disefio de arquitecturas empresariales hasta
la adquisicién de soluciones, el desarrollo de sistemas, la integracion con plataformas
existentes, la operacion de servicios y el mantenimiento de infraestructuras.

En cada una de estas etapas, el Cédigo incorpora criterios especificos de gestién
de riesgos, seguridad de la informacién, gobernanza e interoperabilidad de datos,
accesibilidad, continuidad operativa y evaluacién de impacto. Esta aproximacién
integral busca que las consideraciones de seguridad, privacidad y calidad no sean
agregadas posteriormente, sino que se integren desde el disefio mismo de cada soluciéon
tecnoldgica.

Estandarizacion y control

El CNTD estructura la transformacion digital en un proceso reglado, medible y sostenible.
Genera un lenguaje técnico comun para toda la Administracion Publica, lo que facilita la
comunicacién entre instituciones y la reutilizacién de soluciones. Establece exigencias
claras que deben incorporarse en los carteles de licitacion y en los contratos de
adquisicién de tecnologia, garantizando que los proveedores cumplan con estandares
minimos de calidad, seguridad e interoperabilidad.

Asimismo, proporciona una ruta metodoldgica para que cada inversiéon tecnoldgica se
traduzca en valor publico tangible, mediante indicadores de desempeno, mecanismos de
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evaluacién y requisitos de documentacion que permiten dar seguimiento al retorno
de la inversién y al impacto ciudadano de los proyectos.

Implicaciones para la gobernanza tecnolégica

La adopciéon del CNTD como marco normativo obligatorio representa un avance
significativo en la gobernanza tecnoldgica del Estado costarricense. Al establecer
requisitos comunes y verificables, reduce la heterogeneidad en la calidad de las
soluciones digitales publicas y facilita la interoperabilidad entre sistemas de diferentes
instituciones.

Sin embargo, la efectividad del Cédigo enfrenta varios desafios de implementacion.
En primer lugar, las instituciones presentan diferentes niveles de madurez digital y
capacidad técnica. Aquellas con equipos especializados y recursos suficientes pueden
adoptar los estandares del CNTD con relativa facilidad, mientras que instituciones més
pequefias o con menor presupuesto tecnoldgico enfrentan barreras significativas.

En segundo lugar, la supervision efectiva del cumplimiento requiere que el MICITT
cuente con capacidades de auditoria técnica y recursos para proporcionar asistencia
a las instituciones. El acompafiamiento técnico mencionado en el Decreto implica una
inversion sostenida en equipos especializados que puedan realizar evaluaciones de
conformidad, emitir dictdmenes técnicos y orientar procesos de mejora.

Finalmente, la actualizacion periddica del Cédigo resulta fundamental dado el
ritmo acelerado de evoluciéon tecnoldgica. Un marco normativo que no se actualice
regularmente corre el riesgo de convertirse en obsoleto o de establecer barreras
innecesarias a la adopcidon de nuevas tecnologias. El equilibrio entre estabilidad
normativa y flexibilidad para incorporar innovaciones constituye un desafio
permanente para el MICITT como ente rector.

10. Directriz N.° 053-H-MICITT (2019) - Regulaciény
Normalizacion de Adquisiciones de Tecnologia y Desarrollo de
Sistemas Informaticos de Apoyo a la Gestién

La Directriz N.° 053-H-MICITT (2019), emitida conjuntamente por el Ministerio
de Hacienda y el MICITT, busca ordenar cémo el Estado adquiere tecnologia y
desarrolla sistemas para la gestion publica. Su propdsito se centra en dos aspectos
fundamentales: la eficiencia y transparencia en el uso de los recursos publicos, y la
estandarizacién de criterios técnicos para que las inversiones tecnolégicas mejoren
efectivamente la operacion institucional y el servicio a la ciudadania.

Ambito de aplicacién
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El alcance de la Directriz comprende tanto la Administracion Publica Central como la
Descentralizada. Las entidades sujetas a su aplicacion deben ajustarse a las Normas
Técnicas de la Contraloria General de la Republica y a los lineamientos del MICITT en
todo el ciclo de vida de las tecnologias: planeacion, contrataciéon, implementacién y
mantenimiento de equipos y sistemas informaticos.

Procedimientos de contratacion

La Directriz establece que los procedimientos de contrataciéon administrativa
deben realizarse de manera obligatoria a través del Sistema Integrado de Compras
Publicas (SICOP). Esta centralizacién busca una gestion mas agil y transparente en
la adquisicién de bienes y servicios tecnoldgicos, facilitando, ademas, el control y la
auditoria de las compras publicas.

En este contexto, se fomenta el uso de los convenios marco disponibles en el SICOP,
los cuales ofrecen opciones estandarizadas para la adquisicién de equipos y servicios.
Estos convenios marco facilitan un proceso més eficiente y controlado, reduciendo
los tiempos de tramitacién y garantizando condiciones comerciales competitivas
mediante la agregacion de demanda institucional.

Convenios marco para equipos informaticos

En materia de adquisicion de equipos, el Ministerio de Hacienda tiene la
responsabilidad de coordinar la ejecuciéon de un convenio marco para el
arrendamiento y compra de equipos informaticos que satisfaga las necesidades de las
instituciones del sector publico. Este convenio incluye equipos como computadoras
de escritorio, computadoras portéatiles y fuentes de poder ininterrumpido (UPS,
Uninterruptible Power Supply).

Las especificaciones técnicas de los equipos incluidos en el convenio marco deben
ser aprobadas por el MICITT, garantizando que los equipos adquiridos cumplan
con los estandares técnicos requeridos para el correcto funcionamiento de las
entidades publicas. Esta validacién técnica busca asegurar la calidad, compatibilidad
e interoperabilidad de los equipos con la infraestructura tecnoldgica existente.

Obligatoriedad y responsabilidades

La implementaciéon de esta Directriz es de cumplimiento obligatorio para todos
los jerarcas institucionales y titulares de las entidades publicas, quienes tienen la
responsabilidad de velar por su correcta aplicacion. Ademas, se les exhorta a fomentar
la participaciéon de otros érganos y entes del sector publico en la observancia 'y
ejecucion de las disposiciones contempladas en la normativa.
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Implicaciones para la gestion tecnolégica publica

Esta Directriz transforma la adquisicion y el desarrollo tecnolégico en un proceso
reglado y comparable entre instituciones. Establece un lenguaje técnico comun
para todo el Estado, lo que facilita la estandarizacién de soluciones y la agregacién
de compras. Asimismo, promueve procesos de adquisicidn mas competitivos y
transparentes mediante el uso obligatorio del SICOP y los convenios marco.

La estandarizacién de especificaciones técnicas bajo la validaciéon del MICITT
busca garantizar que los equipos y sistemas adquiridos sumen valor publico al
responder a estdndares comunes y a necesidades reales de gestion institucional.
Esta aproximacién reduce la fragmentacién tecnoldgica, facilita el soporte técnico y
el mantenimiento, y potencialmente genera economias de escala en las adquisiciones
publicas.

Sin embargo, la efectividad de esta Directriz enfrenta desafios practicos. En primer
lugar, la obligatoriedad del uso de convenios marco puede presentar inflexibilidades
cuando instituciones con necesidades tecnoldgicas especializadas requieren equipos
o configuraciones no contempladas en los catédlogos estandarizados. El equilibrio
entre estandarizacion y flexibilidad constituye un reto permanente en la gestién de
adquisiciones tecnoldgicas.

En segundo lugar, la coordinacién entre el Ministerio de Hacienda y el MICITT para
mantener actualizados los convenios marco requiere procesos agiles de actualizacidn
que sigan el ritmo de evolucién tecnoldgica. Un convenio marco desactualizado puede
obligar a las instituciones a adquirir tecnologia obsoleta o a recurrir a procedimientos
excepcionales que anulan los beneficios de la estandarizacion.

Finalmente, la supervision del cumplimiento de las especificaciones técnicas
aprobadas por el MICITT exige capacidades de verificacidén en las instituciones
compradoras. Sin personal técnico capacitado que pueda validar que los equipos
entregados cumplen efectivamente con las especificaciones contratadas, existe
el riesgo de que la calidad técnica se vea comprometida a pesar de la regulacién
existente.

11. Directriz N.° 133-MP-MICITT (2022) - Mejoras en
Ciberseguridad para el Sector Publico

La Directriz N.° 133-MP-MICITT (2022) se enmarca en la potestad de direccién del
Poder Ejecutivo y reconoce formalmente al Centro de Respuesta a Incidentes
de Ciberseguridad de Costa Rica (CSIRT-CR) como instancia coordinadora de la
ciberseguridad nacional. Su propdsito es elevar, de forma inmediata, las capacidades
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técnicas, de atencién y de gestion de la ciberseguridad en las instituciones publicas,
articulando medidas concretas de prevencién, monitoreo y reporte.

Contexto de emisién

Cabe sefalar que esta Directriz se origina en el contexto del ataque cibernético masivo
contra Costa Rica perpetrado por el grupo cibercriminal Conti en 2022. Los ataques
de ransomware afectaron multiples instituciones gubernamentales simultdneamente,
evidenciando vulnerabilidades criticas en la postura de ciberseguridad del Estado y
la necesidad de una coordinacidn centralizada de la respuesta. La Directriz constituyd
una respuesta institucional inmediata para fortalecer las defensas del sector publico.

Obligatoriedad y coordinacién técnica

El articulo 1 instruye a la Administracién Publica Central, y exhorta a la Descentralizada,
a acatar las recomendaciones y medidas técnicas que emita el MICITT por medio
de la Direccion de Gobernanza Digital y del CSIRT-CR. La légica de esta disposicidon
es unificar criterios técnicos y operativos para que las decisiones de seguridad no
queden dispersas. Cada institucién dispone asi de una guia de referencia nacional
que orienta sus acciones de proteccion y respuesta.

Medidas minimas de resiliencia

El articulo 2 ordena ejecutar de inmediato acciones minimas de resiliencia de
infraestructura, ya sea propia o tercerizada. Estas acciones incluyen la aplicacién de
actualizaciones de seguridad, el cambio de contrasefias en sistemas institucionales
criticos (correo electrénico, sistemas operativos, servidores, redes privadas virtuales
o VPN, redes sociales institucionales), la deshabilitacion de servicios y puertos
innecesarios, y el monitoreo continuo de la red.

La intencién de estas medidas es que los eventos adversos sean detectados
tempranamente, registrados de forma sistemética y gestionados apropiadamente
para limitar su impacto. Estas disposiciones buscan llevar a las instituciones a un
estado basico de seguridad que se ha denominado «higiene digital» entendida como
el conjunto de practicas fundamentales que toda organizacion debe implementar
para reducir su superficie de ataque.

Desarrollo de capacidades
El articulo 3 faculta y autoriza la asistencia de los equipos de ciberseguridad y

tecnologias de informacidn a las actividades de formacidn o capacitacién que
convoquen la Direccién de Gobernanza Digital y el CSIRT-CR. Esta disposicién
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transforma la construccion de capacidades técnicas de una actividad optativa en un
mandato de politica publica en donde las instituciones deben facilitar que su personal
técnico participe en las capacitaciones organizadas, reconociendo que el factor
humano constituye un elemento critico en la defensa cibernética.

Gestion y reporte de incidentes

El articulo 4 establece el deber de notificar al CSIRT-CR los eventos que afecten la
confidencialidad, disponibilidad e integridad de servicios publicos, la continuidad
operativa o la suplantacién de identidad en redes sociales institucionales. Esta
obligacion de reporte aplica incluso cuando las instituciones consideren internamente
que los incidentes estan bajo control.

La Directriz especifica el canal de notificacién (csirt@micitt.go.cr) y los datos minimos
que debe contener el reporte. Asimismo, exige respaldar la informacion relacionada
con los incidentes para facilitar las investigaciones técnicas y forenses que puedan
realizarse posteriormente. Esta centralizaciéon del reporte permite al CSIRT-CR
mantener una visién consolidada de las amenazas que enfrenta el sector publico y
coordinar respuestas intersectoriales cuando sea necesario.

Sistema de alertas técnicas

El articulo 6 ordena aplicar las alertas técnicas emitidas por el CSIRT-CR segun
corresponda a cada entorno institucional. Esta disposicion cierra el circuito
de inteligencia de amenazas entre alertamiento, remediacién y seguimiento a
nivel nacional. El CSIRT-CR analiza incidentes, identifica patrones de ataque y
vulnerabilidades explotadas, y emite alertas técnicas para que otras instituciones
implementen medidas preventivas antes de ser afectadas por las mismas amenazas.

Implicaciones para la gobernanza de ciberseguridad

La Directriz N.° 133-MP-MICITT representa un cambio significativo en la gobernanza
de ciberseguridad del sector publico costarricense. Al establecer obligaciones
concretas y de cumplimiento inmediato, transforma la ciberseguridad de una
responsabilidad difusa y voluntaria en un conjunto de deberes formalmente
establecidos y supervisados.

La centralizacion de la coordinaciéon técnica en el CSIRT-CR permite superar la
fragmentacion que caracterizaba la respuesta institucional previa a los ataques de
2022. El modelo distribuido donde cada institucién gestionaba su seguridad de forma
aislada demostré ser ineficaz ante amenazas coordinadas y persistentes. La Directriz
establece un modelo de coordinacién centralizada donde el CSIRT-CR actia como
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punto focal para inteligencia de amenazas, alertamiento temprano y coordinacién de
respuestas.

Sin embargo, la efectividad de la Directriz enfrenta varios desafios estructurales.
En primer lugar, las medidas minimas de resiliencia establecidas en el articulo 2
requieren recursos técnicos y humanos que no todas las instituciones poseen de
manera inmediata. La aplicacion de actualizaciones de seguridad, por ejemplo,
puede requerir pruebas previas de compatibilidad que demandan tiempo y personal
especializado.

En segundo lugar, la obligaciéon de reporte de incidentes depende de que las
instituciones cuenten con capacidades de deteccidn. Una instituciéon sin sistemas
de monitoreo o personal capacitado para identificar eventos de seguridad no
puede cumplir efectivamente con su deber de notificacion. Esto evidencia que las
obligaciones de reporte deben acompanarse de inversiones en capacidades de
deteccion.

Finalmente, la sostenibilidad de las capacitaciones mandatorias del articulo 3 requiere
que el MICITT y el CSIRT-CR cuenten con recursos permanentes para desarrollar
programas de formacién a escala. La alta rotacién de personal técnico en el sector
publico, combinada con la evolucién constante de amenazas, exige programas de
capacitacién continua que van mas alla de intervenciones puntuales.

12. Acuerdo CONASSIF 5-24 (2024) - Reglamento General de
Gobierno y Gestion de la Tecnologia de Informacién

El Acuerdo CONASSIF 5-24 (2024), emitido por el Consejo Nacional de Supervisiéon
del Sistema Financiero (CONASSIF), establece un marco normativo especifico para la
gestién de la tecnologia de informacion (Tl) en las entidades financieras supervisadas
en Costa Rica. El CONASSIF, como érgano superior en la estructura de supervisiéon
del sistema financiero nacional, ejerce sus funciones de regulacién y supervisién
sobre bancos, cooperativas de ahorro y crédito, entidades aseguradoras y otros
intermediarios financieros mediante instrumentos normativos como el presente
Acuerdo.

Obijeto y alcance

El Acuerdo busca garantizar la seguridad de la informacién y la adecuada gestion de
los riesgos tecnoldgicos en el sector financiero supervisado. Su propédsito es minimizar
las amenazas cibernéticas y garantizar la continuidad operativa de las entidades en un
contexto de creciente digitalizacién de los servicios financieros, siendo que este marco
normativo responde a la necesidad de fortalecer la resiliencia del sistema financiero
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frente a riesgos tecnoldgicos que pueden comprometer no solo la estabilidad de
instituciones individuales, sino también la confianza sistémica en el sector.

Gobernanza de la tecnologia de informacion

El Acuerdo subraya la importancia de contar con una estructura organizacional
adecuada para la gobernanza de la Tl. Establece que los érganos de direccién de las
entidades financieras deben asumir la responsabilidad por la supervisién y la toma de
decisiones estratégicas relacionadas con los riesgos tecnoldgicos. Esta disposicidon
sitla la responsabilidad ultima sobre la gestidon de riesgos tecnoldgicos en el nivel
mas alto de la estructura de gobernanza corporativa, reconociendo que las decisiones
tecnoldgicas tienen implicaciones estratégicas para la viabilidad y competitividad de
las entidades.

Responsabilidades del 6rgano de direccién y alta gerencia

El Acuerdo establece que las entidades financieras deben asegurar que tanto
el érgano de direccion como la alta gerencia comprendan y asuman sus
responsabilidades en la gestién de la Tl. Se exige un compromiso explicito con la
proteccion de la privacidad y el secreto de las comunicaciones de los clientes.

La alta gerencia debe implementar politicas efectivas y medidas de control, con
especial énfasis en los riesgos asociados a la ciberseguridad. Asimismo, debe poner
en practica medidas preventivas para gestionar los riesgos tecnoldgicos, asegurando
una gestion eficaz y proactiva que identifique vulnerabilidades antes de que sean
explotadas y que responda rapidamente cuando ocurran incidentes.

Ciberseguridad y proteccién de la informacién

La seguridad de la informacién constituye uno de los ejes centrales del Acuerdo.
Requiere que las entidades implementen mecanismos robustos para gestionar la
ciberseguridad, incluyendo actividades como pruebas de vulnerabilidad periddicas,
monitoreo constante de sistemas y redes, y procedimientos de respuesta ante
incidentes.

Se enfatiza especialmente la proteccion de la triada de seguridad de la informacién:
confidencialidad, integridad y disponibilidad de los datos. La confidencialidad asegura
que la informacién sensible de clientes y transacciones solo sea accesible a personas
autorizadas. La integridad garantiza que los datos no sean alterados de forma no
autorizada. La disponibilidad asegura que los servicios financieros permanezcan
accesibles para los clientes cuando los requieran.
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Servicios en la nube y subcontratacién

El Acuerdo regula especificamente el uso de servicios en la nube y la subcontratacidn
de servicios tecnoldgicos, reconociendo que la externalizacién de funciones
tecnoldgicas es una practica cada vez mas comun en el sector financiero. Establece
que los proveedores externos deben cumplir con los estandares de ciberseguridad
exigidos a las propias entidades financieras. Ademas, las entidades deben garantizar
que la gestion de la cadena de suministro tecnoldgica sea segura, protegiendo la
infraestructura critica de posibles vulnerabilidades externas que puedan comprometer
la seguridad de la informacién, esto implica realizar evaluaciones de riesgos de
terceros, establecer cldusulas contractuales que garanticen niveles de servicio y
seguridad apropiados, y mantener capacidades de supervision sobre los proveedores
contratados.

Auditoria y evaluacién continua

El Acuerdo establece que las entidades deben realizar auditorias periddicas internas
y externas sobre sus sistemas de Tl. Los auditores deben evaluar la efectividad de
las politicas y controles implementados, identificando brechas entre los requisitos
normativos y las practicas reales.

Los resultados de estas auditorias deben ser reportados a las autoridades
supervisoras pertinentes para su andlisis y seguimiento. Esta disposiciéon permite
al CONASSIF mantener visibilidad sobre el estado de la gestidn tecnoldgica en el
sistema financiero y tomar acciones correctivas cuando sea necesario, ya sea a nivel
de instituciones individuales o mediante ajustes al marco regulatorio cuando se
identifiquen tendencias sistémicas.

Resiliencia operativa y continuidad del servicio

El Acuerdo enfatiza la importancia de los planes de resiliencia operativa y continuidad
del servicio. Estos planes deben incluir estrategias para responder ante incidentes
tecnoldgicos y recuperar la operatividad en casos de desastres, ya sean de origen
natural, tecnolégico o provocados por actores maliciosos. Ademas, se requiere que
las entidades aseguren la continuidad de los servicios criticos incluso en escenarios
de crisis o emergencias. Esto incluye la implementacién de sistemas redundantes,
procedimientos de respaldo de datos, sitios alternativos de operacién y protocolos
de comunicacién de crisis que permitan mantener informados a clientes, reguladores
y otras partes interesadas durante eventos disruptivos.
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Implicaciones para el sector financiero supervisado

El Acuerdo CONASSIF 5-24 representa un avance significativo en la regulacién del
riesgo tecnoldgico en el sector financiero costarricense. Al establecer requisitos
especificos y vinculantes para la gestién de Tl, eleva el estdndar minimo de
ciberseguridad y resiliencia operativa que deben cumplir las entidades supervisadas.
Esta regulacién sectorial se complementa con el marco normativo general de
ciberseguridad del Estado costarricense, particularmente con la Estrategia Nacional
de Ciberseguridad 2023-2027 y el Decreto Ejecutivo N.° 45061-MICITT (2025) sobre
gobernanza de ciberseguridad en instituciones gubernamentales. Sin embargo, el
Acuerdo CONASSIF reconoce las particularidades del sector financiero, donde la
confianza, la proteccién de activos de clientes y la interconexion sistémica exigen
estandares de seguridad especialmente rigurosos.

La efectividad del Acuerdo enfrenta varios desafios de implementacion. En primer
lugar, las entidades financieras de menor tamafio, como cooperativas de ahorro
y crédito pequenas, pueden enfrentar dificultades para cumplir con todos los
requisitos establecidos debido a limitaciones de recursos técnicos y financieros.
La proporcionalidad en la aplicacion de los requisitos, considerando el tamafio,
complejidad y perfil de riesgo de cada entidad, constituye un desafio regulatorio
permanente.

En segundo lugar, la supervision efectiva del cumplimiento requiere que las
superintendencias (SUGEF para bancos, SUGESE para aseguradoras, SUGEVAL para
mercados de valores) cuenten con personal técnico especializado capaz de evaluar
controles tecnoldgicos complejos. La brecha de talento en ciberseguridad que afecta
al sector privado también impacta a los organismos supervisores.

Finalmente, la evolucion acelerada de las amenazas cibernéticas y las tecnologias
financieras exige que el marco regulatorio se actualice periédicamente. Un marco
normativo que no evolucione al ritmo de la transformacién digital puede convertirse
en obsoleto o crear barreras inadvertidas a la innovacidn en servicios financieros
digitales.

13. Acuerdo SUGEF 10-07 (2007) - Reglamento sobre Divulgacion
de Informacién y Publicidad de Productos y Servicios Financieros

El Acuerdo SUGEF 10-07 (2007), emitido por la Superintendencia General de
Entidades Financieras (SUGEF), establece directrices para la divulgacién de
informacidn y la publicidad de productos y servicios financieros en Costa Rica. Su
propdsito principal es garantizar la transparencia en las comunicaciones financieras y
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proteger a los consumidores mediante la regulacién de las practicas informativas de
las entidades supervisadas.

Objeto y ambito de aplicacion

El Acuerdo tiene un enfoque integral orientado a mejorar la claridad de la informacion
proporcionada a los usuarios de servicios financieros y a fortalecer la confianza de los
consumidores en los productos disponibles en el mercado. Su &mbito de aplicacién
abarca todas las entidades financieras bajo supervisién de SUGEF, incluyendo
bancos publicos y privados, entidades financieras no bancarias y otros intermediarios
financieros autorizados.

Un componente fundamental del Reglamento es la obligacidn de divulgar informacién
de manera clara, completa y accesible. Las entidades deben mantener actualizada la
informacidn sobre sus productos y servicios a través de sus plataformas digitales,
particularmente sus sitios web institucionales. Esta informacién debe incluir
caracteristicas de los productos, tasas de interés, comisiones, cargos aplicables,
términos y condiciones, y procedimientos para la atencidén de consultas y quejas.

La accesibilidad de esta informacion permite a los consumidores tomar decisiones
informadas al comparar productos financieros de diferentes entidades. Asimismo,
facilita la supervisién por parte de SUGEF y el ejercicio de controles sociales por parte
de organizaciones de defensa del consumidor.

Modificaciones recientes: incorporacion de requisitos de ciberseguridad

Mediante modificaciones posteriores al Acuerdo original, se han incorporado
requisitos especificos relacionados con la prevencién de estafas informaticas y
la proteccién de usuarios en entornos digitales. Estas modificaciones responden
al crecimiento acelerado de la banca digital y al aumento de estafas cibernéticas
dirigidos a clientes de servicios financieros.

A partir del afio 2025, las entidades supervisadas deben implementar controles
especificos para mitigar riesgos de fraude informatico. El Acuerdo sefala la
importancia de adoptar medidas de ciberseguridad robustas, tales como la
implementacién de autenticacion de multiples factores para acceso a servicios
en linea, la protecciéon mediante cifrado de informacién sensible del usuario, y la
notificacion inmediata a los clientes de cualquier actividad sospechosa detectada en
sus cuentas.

Ademas, las entidades deben ofrecer programas de educacion en seguridad digital,
asegurandose de que tanto los empleados como los usuarios estén conscientes de los
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riesgos informéticos y conozcan las medidas preventivas apropiadas. Estos programas
deben abordar temas como reconocimiento de intentos de phishing, uso seguro de
banca movil, proteccion de credenciales de acceso y verificacion de la autenticidad
de comunicaciones bancarias.

Atencidn de quejas y reclamos

El Reglamento establece procedimientos que las entidades deben implementar para
la atencion oportuna y efectiva de quejas y reclamos de clientes. Estos procedimientos
deben estar claramente documentados, ser de facil acceso para los usuarios y
garantizar plazos razonables de respuesta.

Sanciones por incumplimiento

El Acuerdo establece que las entidades que no cumplan con las disposiciones sobre
divulgacion de informacién, medidas de ciberseguridad y atencidn de quejas estaran
sujetas a sanciones conforme a la Ley N.° 7558, Ley Orgénica del Banco Central de
Costa Rica. El régimen sancionatorio puede incluir multas, requerimientos de planes
de accién correctiva, restricciones temporales a ciertas actividades, y en casos graves,
la revocatoria de licencias de operacion.

Implicaciones para la proteccién del consumidor financiero

El Acuerdo SUGEF 10-07, particularmente en su version modificada con requisitos
de ciberseguridad, representa un instrumento importante para la proteccién del
consumidor financiero en el contexto de la transformacion digital del sector. Al integrar
obligaciones de transparencia informativa con requisitos de seguridad tecnoldgica,
reconoce que la proteccion efectiva del consumidor en la era digital requiere tanto
acceso a informacién como protecciéon activa contra amenazas cibernéticas.

La incorporacién de requisitos de autenticacién multifactor y notificaciéon de
actividades sospechosas alinea la regulacién costarricense con mejores practicas
internacionales en banca digital segura. Estos controles reducen significativamente
la probabilidad de fraudes basados en credenciales comprometidas, que constituyen
una de las principales amenazas para usuarios de servicios financieros en linea.

Sin embargo, la efectividad del Acuerdo enfrenta varios desafios. En primer lugar,
la educacién de usuarios en seguridad digital requiere esfuerzos sostenidos y
creativos. La experiencia internacional muestra que los usuarios frecuentemente
ignoran advertencias de seguridad o utilizan contrasefnas débiles a pesar de las
campafas educativas, por lo que las entidades deben encontrar formas de hacer la
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educacién en seguridad relevante y accionable para usuarios con diferentes niveles
de alfabetizacién digital.

En segundo lugar, la supervision del cumplimiento de requisitos de ciberseguridad
presenta desafios técnicos para SUGEF. A diferencia de los requisitos tradicionales de
divulgacion de informacién, que pueden verificarse mediante revisién de sitios web
y materiales publicitarios, la verificacion de la implementacién efectiva de controles
de autenticacion multifactor, cifrado y deteccidn de actividades sospechosas requiere
capacidades técnicas especializadas.

Finalmente, la coordinacion entre SUGEF y otras instancias regulatorias y de
respuesta a incidentes, particularmente el CSIRT-CR, resulta fundamental. Las estafas
informaticas contra clientes de servicios financieros frecuentemente son parte de
campafas coordinadas que afectan a multiples entidades simultaneamente. El
intercambio de informacidn sobre patrones de ataque y técnicas de fraude permite
respuestas mas efectivas que las acciones aisladas de entidades individuales.
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1.6. Estrategias

1. Estrategia Nacional de Inteligencia Artificial (ENIA) 2024-2027

La Estrategia Nacional de Inteligencia Artificial (ENIA) 2024-2027, publicada por
el MICITT en 2024, constituye el instrumento de politica publica que ordena el
uso, adopcién y desarrollo de la inteligencia artificial (IA) en Costa Rica desde
una perspectiva ética, segura y responsable. Su objetivo central es maximizar los
beneficios sociales de la |IA mientras se mitigan los posibles danos a las personasy se
protegen los derechos fundamentales.

La Estrategia se construyé mediante un proceso de validacién intersectorial que
incluyd la participacién del sector publico, la academia, el sector empresarial y la
sociedad civil, reflejando asi un enfoque participativo en su formulacién.

Enfoque ético y principios rectores

En materia ética, la Estrategia se fundamenta en la Recomendacion de la UNESCO
sobre Etica de la Inteligencia Artificial y en los Principios de IA de la Organizacién
para la Cooperacién y el Desarrollo Econédmicos (OCDE). A partir de estos marcos
internacionales, articula principios rectores centrados en la persona, con énfasis
explicito en la paz y la dignidad humana como guias transversales para el disefio,
desarrollo y despliegue de sistemas de IA en el pais.

Gestion estratégica del riesgo

En materia de gestién de riesgos, la ENIA adopta una visién comparada y pragmatica
que reconoce diferentes marcos internacionales de referencia. Considera el esquema
de clasificaciéon por niveles de riesgo del Reglamento de Inteligencia Artificial de la
Unién Europea (Al Act), el Marco de Gestion de Riesgos de IA del Instituto Nacional
de Estandares y Tecnologia de Estados Unidos (NIST Al RMF, Al Risk Management
Framework), y el enfoque evaluativo del Proceso de IA de Hiroshima (HAIP, Hiroshima
Al Process).

La Estrategia establece que los riesgos deben evaluarse de forma contextualizada
antes de implementar sistemas de |IA, con especial cuidado en aplicaciones de alto
riesgo que puedan afectar &mbitos sensibles como la administracion de justicia, la
vigilancia y el ejercicio de derechos fundamentales.
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Obijetivos y prioridades nacionales
La ENIA establece cuatro prioridades estratégicas con sus objetivos asociados:

i. Uso, implementacion y desarrollo seguro de la inteligencia artificial.

ii. Transicién hacia un nuevo modelo productivo y laboral.

iii. Mejora de servicios publicos y toma de decisiones gubernamentales.

iv. Formacién de habilidades y capacidades a lo largo del sistema educativo y de
empleo.

Cada prioridad vincula objetivos estratégicos medibles que permiten dar seguimiento
a su implementacién mediante el plan de accién correspondiente.

Ejes estratégicos de implementacién

Operativamente, la ENIA se estructura en siete ejes estratégicos que orientan su
implementacion:

Eje 1: |A ética, segura y responsable

Este eje tiene por objetivo integrar principios éticos desde el disefio hasta la
operacién de sistemas de |A, estableciendo mecanismos de validacidn y certificacién
del cumplimiento normativo. Incluye el desarrollo de lineamientos de gobernanza
de datos que protejan derechos fundamentales, promuevan la inclusién social y
garanticen la sostenibilidad de las soluciones implementadas.

Eje 2: Articulacion territorial y desarrollo econémico

Este eje se orienta a democratizar el acceso a la IA més alld del Gran Area
Metropolitana (GAM), mediante la creacion de clusteres y laboratorios regionales, el
fortalecimiento de redes de colaboracién y el apoyo a pequefias y medianas empresas
(PYMES) para modernizar procesos, ganar eficiencia y acceder a nuevos nichos de
mercado. Requiere la coordinacién entre diferentes niveles de gobierno y el sector
privado para asegurar un desarrollo territorial equilibrado.

Eje 3: Promocion de la investigacion, desarrollo e innovacion

Este eje persigue impulsar la investigacién aplicada y la transferencia tecnoldgica
mediante mecanismos de financiamiento, alianzas entre universidades, empresas y el
Estado, y el desarrollo de proyectos piloto en sectores estratégicos como agricultura,
salud, educacion, turismo, manufactura y servicios publicos. El objetivo es generar
conocimiento y soluciones de alto impacto adaptadas al contexto nacional.
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Eje 4: Gobierno inteligente

Este eje busca la modernizacién del sector publico mediante la incorporacién de I1A
en sus procesos y servicios. Contempla la automatizacion de tramites, la mejora en la
toma de decisiones basada en datos, la personalizacion de servicios ciudadanos y el
fortalecimiento de la transparencia, rendicién de cuentas y participacion ciudadana.
Incluye el desarrollo de capacidades institucionales para la gestion de riesgos e
incidentes relacionados con sistemas de IA.

Eje 5: Capacitacion y formacién de talento

Este eje constituye un elemento fundamental para el desarrollo sostenible de la
IA en el pais. Propone una agenda nacional de competencias que abarca desde
la alfabetizacién digital hasta programas formales y no formales de formacién en
IA, desde el nivel de educacién primaria hasta posgrado. Incluye programas de
actualizacién profesional, integracién del enfoque de género en la formacidn técnica
y el establecimiento de alianzas entre la academia, el sector publico y el sector
empresarial para construir una base de talento robusta y diversa.

Eje 6: Infraestructura digital y tecnologias habilitantes

Este eje establece los fundamentos técnicos necesarios para escalar el uso de IA en
el pais. Contempla el desarrollo de conectividad significativa mediante fibra dptica
y tecnologia 5G, el fortalecimiento de centros de datos y servicios de computo en
la nube, y la implementacién de medidas robustas de ciberseguridad y proteccién
de datos. El objetivo es contar con plataformas tecnoldgicas resilientes, seguras y
evolutivas que soporten aplicaciones avanzadas de inteligencia artificial.

Eje 7: Liderazgo internacional

Este eje final se enfoca en la proyeccidn internacional y la participacién en la
gobernanza global de la IA. Contempla la participacién activa de Costa Rica en foros
internacionales como la OCDE, la Alianza Global para la IA (GPAI, Global Partnership
on Artificial Intelligence), el Proceso de IA de Hiroshima (HAIP) y el Sistema de la
Integracién Centroamericana (SICA). Busca contribuir al desarrollo de marcos éticos y
de interoperabilidad a nivel regional y global, establecer mecanismos de cooperacién
para cerrar brechas de acceso a la tecnologia, y posicionar a Costa Rica como
referente en el uso responsable de la inteligencia artificial.
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Implicaciones y desafios de implementacion

La ENIA representa un esfuerzo integral por articular una visidén estratégica de
largo plazo para el desarrollo de la IA en Costa Rica. Su enfoque multidimensional
reconoce que el aprovechamiento efectivo de la inteligencia artificial requiere no solo
infraestructura tecnoldgica, sino también marcos éticos sdlidos, capacidades humanas
desarrolladas, gobernanza apropiada y cooperacién intersectorial.

Sin embargo, la efectividad de la Estrategia dependeré de varios factores criticos: la
asignacién de recursos financieros suficientes para su implementacién, el desarrollo
de capacidades institucionales para aplicar los marcos de gestién de riesgos
propuestos, la articulacién efectiva entre los multiples actores involucrados, y la
capacidad del Estado para equilibrar el fomento a la innovaciéon con la proteccion de
derechos fundamentales.

El énfasis en la ética y la seguridad desde el disefio, junto con el reconocimiento
explicito de los riesgos asociados a sistemas de IA de alto impacto, refleja una
aproximacién madura y responsable que busca evitar los efectos adversos observados
en otros contextos internacionales donde la adopciéon de IA ha precedido al desarrollo
de marcos regulatorios apropiados.

2. Estrategia Nacional de Ciberseguridad 2023-2027

La Estrategia Nacional de Ciberseguridad 2023-2027 (MICITT, 2023) establece el
marco publico de referencia para ordenar, desde la perspectiva de derechos y gestion
de riesgos, la prevenciéon, mitigacién y respuesta frente a amenazas en el entorno
digital. Su misién explicita es establecer un marco de accién integral que fortalezca la
capacidad de respuesta nacional, promueva una cultura de ciberseguridad y proteja
la informacidn personal y critica del Estado y de la ciudadania.

Contexto y justificacion

La Estrategia parte de un contexto caracterizado por el aumento significativo de
ciberataques que han tenido impacto en la seguridad nacional y la economia digital
de Costa Rica en afios recientes. Los incidentes de 2022, particularmente los ataques
de ransomware que afectaron multiples instituciones gubernamentales, evidenciaron
la necesidad de replantear el enfoque nacional mediante una estrategia robusta.

Principios rectores y ejes transversales

La Estrategia se fundamenta en cuatro principios rectores: respeto a los derechos
humanos y la privacidad, enfoque basado en riesgos y resiliencia cibernética,
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coordinacidn y corresponsabilidad de multiples partes interesadas, y fomento
de la cooperacién internacional. Estos principios se articulan mediante cuatro
ejes transversales: alianza publico-privada, fortalecimiento del marco legal en
ciberseguridad y tecnologias de informacién y comunicacién, desarrollo de convenios
internacionales, y colaboracién y coordinacién interinstitucional.

Tabla 6. Principios y Ejes Transversales de la Estrategia Nacional de Ciberseguridad 2023-2027

Principios rectores Ejes transversales

R los D hos H |
espeto a los Derechos Humanos y la Albere pitlslfge el

privacidad
Enfoque basado en riesgos y resiliencia Fortalecimiento del marco legal en
cibernética ciberseguridad y TIC

Coordinacién y corresponsabilidad de

g - Convenios Internacionales
multiples partes interesadas

Fomento de cooperacién internacional Colaboracion y coordinacién interinstitucional

Fuente: Elaboracién propia con base en la Estrategia Nacional de Ciberseguridad, 2023
Pilares estratégicos

La Estrategia se estructura en torno a cinco pilares fundamentales que orientan su
implementacion:

Pilar 1: Reforzar la gobernanza de ciberseguridad

Este pilar tiene por objetivo implementar un esquema de gobernanza que clarifique
funciones, responsabilidades y métodos de interaccidn entre diversos actores del
ecosistema de ciberseguridad. Incluye entidades gubernamentales, el sector privado,
instituciones académicas, organizaciones de la sociedad civil y colaboradores
internacionales. El enfoque principal es mejorar la coordinacién general, fortalecer el
liderazgo institucional y optimizar los procesos de toma de decisiones relacionados
con la ciberseguridad.

Pilar 2: Adecuar el marco juridico cibernético

Este pilar se orienta a avanzar en el desarrollo de leyes y regulaciones especificas
para el &mbito cibernético, complementadas con normativa técnica enfocada en
la ciberseguridad. Busca establecer bases legales y regulatorias sélidas destinadas
a promover una gestion eficaz de los riesgos asociados a la ciberseguridad y a
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proporcionar las herramientas juridicas necesarias para contrarrestar las amenazas
cibernéticas.

Pilar 3: Fortalecer la proteccion de infraestructuras y la ciberresiliencia nacional

Este pilar establece la creacién de un sistema integral para el manejo de riesgos
de ciberseguridad que facilite la identificacién, reporte, anélisis y respuesta rapida
a incidentes. Prioriza el desarrollo de capacidades necesarias para responder a
incidentes cibernéticos y promueve una coordinacién y comunicacion efectiva entre
todas las partes involucradas en situaciones de crisis cibernéticas.

Pilar 4: Reforzar las capacidades del ecosistema de ciberseguridad

Este pilar persigue formar una fuerza laboral altamente capacitada en ciberseguridad
mediante programas educativos, de entrenamiento y formacién profesional. Enfatiza
la necesidad de elevar la conciencia sobre ciberseguridad entre la poblacidn,
fomentando practicas de comportamiento en linea responsables y seguras. Asimismo,
impulsa la investigacién y desarrollo en el campo de la ciberseguridad con el objetivo
de innovar, mejorar capacidades existentes y mantenerse actualizado frente a las
amenazas cibernéticas en constante evolucion.

Ademas, este pilar subraya la importancia del desarrollo del capital humano y la
participacion ciudadana, incluyendo estrategias para reducir la brecha de género en el
sector. Ademas, promueve el desarrollo de tecnologias, herramientas y metodologias
avanzadas para reforzar las capacidades nacionales de defensa en el &mbito de la
ciberseguridad.

Pilar 5: Cooperar en el entorno digital

Este pilar final busca promover activamente la cooperacidn, tanto a nivel nacional
como internacional, en materia de ciberseguridad. Incluye la colaboracién y el
intercambio de informacidn relevante sobre amenazas y mejores practicas, asi
como la participacién en diversas iniciativas, alianzas y foros internacionales. El
objetivo es enfrentar amenazas cibernéticas que trascienden fronteras y contribuir al
establecimiento de normativas globales en materia de ciberseguridad.

Vision y mision estratégica

La visidon proyectada para 2027 contempla la consolidacién de un ecosistema digital
confiable que contribuya al esfuerzo global con una fuerza laboral de ciberseguridad
desarrollada y competitiva. La misién articula objetivos de prevencidn, mitigacion,
innovacién y generaciéon de confianza en los sistemas digitales, reconociendo la
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interdependencia entre estos elementos para lograr una postura de ciberseguridad
robusta y sostenible.

Desafios de implementacion

La implementaciéon efectiva de la Estrategia Nacional de Ciberseguridad enfrenta
desafios significativos. En primer lugar, la sostenibilidad financiera constituye un
elemento critico. La ejecucién de los cinco pilares estratégicos exige recursos estables
y previsibles que trasciendan el presupuesto anual tradicional, se requiere contar con
equipos humanos suficientes, tecnologia apropiada para prevenir, detectar, responder
y recuperarse ante incidentes, y una planificacién de inversiones en horizonte
multianual con reglas claras para sostener licencias, servicios gestionados, renovacion
de infraestructura y ejercicios periédicos de simulacidn.

Histéricamente, Costa Rica ha financiado la ciberseguridad de forma reactiva
y fragmentada, principalmente mediante respuestas a crisis puntuales. La
transformacién de este patréon requiere pasar de proyectos aislados a programas
permanentes con indicadores de desempefio y mecanismos de rendicion de cuentas.
Este cambio implica convertir el gasto de emergencia en capacidad institucional
sostenida, un proceso que el MICITT ha venido impulsando mediante la estructuracién
de la Direccién de Ciberseguridad y sus departamentos especializados.

En segundo lugar, el desarrollo y retencién de talento especializado representa otro
desafio estructural. La escasez de profesionales en ciberseguridad es un fenémeno
global que afecta particularmente al sector publico, donde las estructuras salariales 'y
las escalas de carrera profesional dificultan la competencia con el sector privado y las
empresas internacionales. La formacion de capacidades requiere no solo programas
educativos iniciales, sino actualizacién continua para seguir el ritmo de evolucién de
amenazas y tecnologias.

En el contexto del sector publico costarricense, esto implica disefar rutas de carrera
profesional especializadas, establecer escalas salariales competitivas que desalienten
la fuga de profesionales hacia el sector privado, y crear programas de becas,
comunidades de practica y tiempo institucional formal para capacitacion. El contexto
fiscal del pais representa una limitacion significativa para implementar mejoras
salariales sustanciales, lo que exige explorar mecanismos complementarios como
incentivos no monetarios, oportunidades de desarrollo profesional y reconocimiento
institucional.

Finalmente, la efectividad de la Estrategia dependera de la capacidad del Estado para
mantener el compromiso politico y la continuidad institucional mas alla de los ciclos
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electorales, asegurando que la ciberseguridad se consolide como politica de Estado
y no como iniciativa de gobierno.

3. Estrategia de Transformacién Digital 2023-2027

La Estrategia de Transformacion Digital 2023-2027 (MICITT, 2023) sitda a la ciudadania
como eje central y entiende la transformacidn digital como un proceso orientado al
servicio publico. Su objetivo es desarrollar tramites y servicios digitales, integrados,
seguros, interoperables y de alta calidad para mejorar el bienestar ciudadano, cerrar
brechas de acceso y modernizar el Estado. El documento se elaboré mediante un
proceso colaborativo con participacion de instituciones gubernamentales, academia,
sector privado y sociedad civil, asumiendo la transformacidn digital como politica
publica sostenible y medible en el tiempo.

Contexto y fundamentos

La Estrategia se fundamenta en una trayectoria de gobierno digital que Costa
Rica ha venido construyendo desde inicios de la década de 2000, con diversos
planes, comisiones y normativas. La actualizacion estratégica incorpora referentes
internacionales de la Organizacién para la Cooperaciéon y el Desarrollo Econdmicos
(OCDE), la Comisién Econdmica para América Latina y el Caribe (CEPAL) y los
Objetivos de Desarrollo Sostenible (ODS), con el fin de alinear la gobernanza de
datos, la transparencia y la interoperabilidad con estandares globales.

Principios rectores y ejes estratégicos

La Estrategia se estructura en torno a seis principios rectores: ética, universalidad,
desarrollo humano, creacién colaborativa, politica publica basada en datos y respeto
a la dignidad humana. Estos principios se materializan operativamente mediante dos
ejes estratégicos principales: Ciudadania Digital y Buena Gobernanza.

Eje 1: Ciudadania Digital

El primer eje prioriza tres componentes fundamentales: identidad y firma digital,
servicios y habilidades digitales. La Estrategia establece metas anuales verificables
para cada componente. Por ejemplo, el Proyecto de Identidad Ciudadana Digital
contempla una programacién de implementacion del 25 % anual hasta alcanzar el
100 % de cobertura. En materia de servicios digitales, se proyecta la expansién del
portafolio disponible en el portal gob.go.cr desde una linea base de 34 servicios
hasta 100 servicios, con un incremento de 20 servicios por afio.
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Tabla 7. Principios Rectores y Ejes Estratégicos de la Estrategia de Transformacién Digital 2023-2027

Principios Rectores Ejes Estratégicos

Ciudadania digital

e Firma digital certificada e identidad digital
Etica e Servicios digitales
Universalidad e Habilidades digitales
Desarrollo humano

Creacién colaborativa

Politica publica basada en datos Buena gobernanza

Respeto a la dignidad humana * Gobernanza de datos

e Interoperabilidad

e Actualizacién de la normativa

Fuente: Elaboracién propia con base en la Estrategia de Transformacién Digital, 2023-2027.

Estas metas establecen obligaciones concretas para las instituciones en cuanto a
la alineacién de capacidades institucionales, gestién del cambio organizacional
y seguridad desde el disefo (security & privacy by design). Este enfoque busca
garantizar que la digitalizaciéon de servicios incorpore consideraciones de seguridad
y privacidad desde las etapas tempranas de planificacion y desarrollo.

Eje 2: Buena Gobernanza

El segundo eje incorpora instrumentos habilitadores para la transformacién digital.
Entre estos destaca el Cddigo Nacional de Tecnologias Digitales (CNTD) como
estdndar minimo transversal para proyectos de gobierno digital. El CNTD establece
requisitos en materia de accesibilidad, identidad y autenticacién, seguridad
tecnoldgica, servicios en la nube, interoperabilidad y neutralidad tecnoldgica.

En materia de interoperabilidad, la Estrategia define que el modelo para Costa Rica
seré federado con los datos en la fuente, reduciendo duplicidades y riesgos asociados
a la centralizacion de informacidn. Este eje se vincula con el concepto de Sello de
Gobierno Digital, que alinea proyectos publicos a un conjunto de requisitos técnicos
y organizacionales verificables antes de su implementacién.

VICERRECTORIADE  Lsworsrosio ox

INVESTIGACION L/\BC]BE

UNIVERSIDAD NACIONAL

UNIVERSIDAD NACIONAL

75



76

UNIVERSIDAD NACIONAL

Marco de gobernanza: siete pilares estratégicos

La Estrategia se fundamenta en un marco de gobernanza articulado en siete
pilares disefados para orientar el proceso de transformacién digital y garantizar su
implementacion efectiva y sostenible.

Tabla 8. Pilares de la Estrategia de Transformacién Digital 2023-2027

. Creacion de mecanismos inclusivos que permitan
1. Personas ciudadanas .
aumentar el acceso a las tecnologias emergentes.

o Interconectividad de los sistemas estatales para el
2. Interoperabilidad . . .
intercambio eficiente de datos.

Asegurar la proteccién tanto de la informacién

3. Ciberseguridad como de la infraestructura, generando seguridad y
confianza.

Alineacion estratégica de las politicas publicas

4. Marco de politicas . .
para crear un marco integral, coherente y conciso.

Identificacion del marco regulatorio que respalda

5. Marco juridico . o g. . 9 P
el accionar publico en materia digital.

6. Identidad digital y firma digital Herramientas clave para el acceso ciudadano a un

certificada gobierno digital.

Simplificacién de procesos y generacién de canales

7. Digital por disefio
el de comunicacién y participacién ciudadana.

Fuente: Elaboracién propia con base en la Estrategia de Transformacién Digital, 2023-2027.

El Pilar 1 enfatiza la inclusion digital y el acceso universal a tecnologias, reconociendo
que la transformacion digital debe beneficiar a todos los sectores de la poblacién. El
Pilar 2 establece las bases para la integracion de sistemas gubernamentales, evitando
la fragmentacién y facilitando servicios ciudadanos més eficientes.

El Pilar 3 reconoce que la ciberseguridad constituye un elemento transversal sin el cual
no es posible generar confianza en los servicios digitales. Los Pilares 4 y 5 abordan la
necesidad de actualizar y armonizar el marco normativo y de politicas publicas para
habilitar la transformacién digital dentro del ordenamiento juridico vigente.
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El Pilar 6 establece la identidad digital y la firma digital certificada como elementos
habilitadores fundamentales para la autenticaciéon de ciudadanos en servicios
digitales. Finalmente, el Pilar 7 promueve un cambio de paradigma hacia el disefio de
servicios digitales por defecto, donde la simplicidad de procesos y la participacién
ciudadana sean consideraciones primarias desde la concepcién de cualquier servicio
publico.

Implicaciones y desafios de implementacién

La Estrategia de Transformacién Digital 2023-2027 representa un avance significativo
en la institucionalizacion de la agenda digital del Estado costarricense. La definicién
de metas cuantificables anuales permite el seguimiento y la rendicién de cuentas
sobre el avance de la implementaciéon, ademas, la incorporacién del CNTD como
estandar obligatorio busca elevar la calidad técnica de los proyectos de gobierno
digital y reducir la heterogeneidad en su implementacion.

Sin embargo, la efectividad de la Estrategia enfrenta varios desafios estructurales. En
primer lugar, la transformacién digital requiere inversién sostenida en infraestructura
tecnoldgica, desarrollo de capacidades humanas y actualizacidn continua de sistemas.
La dependencia de presupuestos anuales puede limitar la capacidad de ejecutar
proyectos multianuales con continuidad.

En segundo lugar, la interoperabilidad federada con datos en la fuente requiere que
las instituciones cuenten con sistemas de informacién maduros y estandarizados,
lo cual no es uniforme en todo el sector publico. La brecha de capacidades
institucionales puede generar avances desiguales en la adopcidn de los estandares
establecidos.

Finalmente, la integraciéon efectiva entre la Estrategia de Transformacién Digital
y la Estrategia Nacional de Ciberseguridad resulta critica. El objetivo de digitalizar
servicios debe equilibrarse con la proteccién de la informacién y la gestién de riesgos
cibernéticos, lo que exige coordinacidn estrecha entre las instancias responsables de
ambas estrategias y recursos suficientes para implementar controles de seguridad
desde el disefio de los servicios digitales.
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ara comprender el panorama actual de la ciberseguridad en el pais, en el ambito

de la investigacién y desarrollo (I+D), conviene mostrar las organizaciones que
invierten en este campo y que orientan sus esfuerzos a la generacién de conocimiento
y a la implementacién de soluciones de ciberseguridad. Entre las entidades
identificadas se encuentran las siguientes:

2.1 Entidades

2.1.1. Camara de Tecnologias de Informacién y Comunicaciéon
(CAMTIC)

Organizacién sin fines de lucro que agrupa a mas de 200 empresas y personas
profesionales del sector de tecnologias de la informacién y la comunicacién (TIC),
incluyendo empresas de ciberseguridad. CAMTIC promueve el desarrollo de acciones
consensuadas entre la industria, el Gobierno y la academia (CAMTIC, s. f.).

2.1.2 Cybersec Cluster

Es una agrupacion de empresas y organizaciones enfocadas en ciberseguridad,
orientada a desarrollar, divulgar y fortalecer el mercado de la ciberseguridad y
de tecnologias emergentes en Costa Rica y Latinoamérica. Su propuesta de valor
(CyberSec Cluster, s. f.) destaca los siguientes enfoques estratégicos:

e Desarrollo de la industria.
e Desarrollo de talento.

¢ Desarrollo de mercado.

e Desarrollo de ecosistemas.
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2.2. Industria de la ciberseguridad en
Costa Rica

A través de la colaboracién con CAMTIC, el equipo de LabCIBE-UNA realizé una
consulta para identificar las empresas especializadas en ciberseguridad registradas
en esta instituciéon. Esta accion forma parte de un esfuerzo mas amplio para mapear
el ecosistema de ciberseguridad en Costa Rica. A continuacidn, se presenta la lista de
empresas proporcionada por CAMTIC que se dedican especificamente al &mbito de
la ciberseguridad en el pais. Este listado constituye un insumo para comprender el
panorama actual y las capacidades del sector de ciberseguridad costarricense.

STIT CYBERSECURITY
ATTI Cyberlabs

White Jaguars Cyber Security
Sofistic

Grupo B.L

Grupo Eulen

SPC Internacional
AEC Networks

Sitec Seguridad

Delta Protect
CRLabSec

IMACTUS

Estas empresas, inscritas en CAMTIC y especializadas en ciberseguridad en Costa
Rica, ofrecen una amplia gama de servicios destinados a proteger a sus clientes frente
a diversas amenazas digitales. Entre los servicios que brindan se incluyen, entre otros:

e Consultoria en ciberseguridad: servicios de asesoria para ayudar a las organizaciones
a comprender y gestionar sus riesgos de ciberseguridad. Esto puede incluir el disefo
de estrategias, la formulacion de politicas y la identificacién de oportunidades de
mejora.

e Servicios administrados de seguridad (MSSP): monitoreo y gestiéon continua de
la seguridad de redes, que puede abarcar deteccién de intrusiones, respuesta a
incidentes y administracion de controles como firewalls y sistemas de deteccidn
de intrusiones.

* Pruebas de penetracion y analisis de vulnerabilidades: evaluacién activa de
sistemas para identificar y mitigar vulnerabilidades antes de que sean explotadas
por actores maliciosos.
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e Cumplimiento normativo y certificaciones: apoyo para el cumplimiento de
estandares, regulaciones y certificaciones aplicables, especialmente relevante en
sectores regulados o que administran informacién sensible.

e Formacién y concienciacién en ciberseguridad: capacitaciones para fortalecer
capacidades del personal y reducir la probabilidad de incidentes asociados a error
humano.

e Seguridad de red y firewalls: implementaciéon y gestién de soluciones de
seguridad de red, incluyendo firewalls de préxima generaciéon (NGFW), para
prevenir accesos no autorizados.
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2.3. Ciberseguridad en la academia

Con el propdsito de comprender el panorama educativo y de investigacion en
ciberseguridad en el pais, resulta pertinente identificar las universidades, tanto
publicas como privadas, que desarrollan iniciativas en este &mbito. A continuacion,
se presenta una lista de universidades que contribuyen al avance de la ciberseguridad
mediante programas académicos, proyectos de investigacién y colaboracién con la
industria. Este panorama ofrece una aproximacion a los esfuerzos educativos y de
desarrollo en el campo.

2.3.1. Sector publico

CONARE: El Consejo Nacional de Rectores es una instancia clave del sistema de
educacién superior publica en Costa Rica. Esté integrado por las cinco universidades
publicas del pais, ampliamente reconocidas por su excelencia académica y por su
contribucién al desarrollo de la investigacion y la educacién superior. En este marco,
su papel es fundamental para la coordinacién y la colaboracidén interuniversitaria,
incluyendo iniciativas vinculadas con éreas criticas como la ciberseguridad (CONARE,
s. 1.).

Las universidades son:

Universidad de Costa Rica (UCR)

Instituto Tecnoldgico de Costa Rica (TEC)
Universidad Nacional (UNA)

Universidad Estatal a Distancia (UNED)
Universidad Técnica Nacional (UTN)

Dentro de las universidades que conforman CONARE se ofrece una variedad de
programas académicos relacionados, de forma directa o indirecta, con el drea de
la ciberseguridad. Estos programas buscan proporcionar una formacién integral y
especializada, asi como desarrollar competencias para enfrentar los desafios del
campo.

Instituto Tecnolégico de Costa Rica (TEC)

Para el afio 2025, el Instituto Tecnolégico de Costa Rica mantiene activa su Maestria
en Ciberseguridad, la cual continla estructurada en tres énfasis enfocados en
seguridad del software, defensa y ataque de sistemas, y gestién de la seguridad
de la informacién. Ademas, el TEC conserva su oferta del programa Técnico en
Ciberseguridad Empresarial, disefiado para proporcionar a los estudiantes una
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base sdélida en la proteccion de sistemas e informacidn corporativa, dirigido tanto a
profesionales como a publico general con formacidn secundaria. (TEC, 2025).

Universidad de Costa Rica (UCR)

Para el ano 2025, la Universidad de Costa Rica no cuenta con un programa especifico
formal en Ciberseguridad, sin embargo, su oferta académica en Ciencias de la
Computacion e Informéatica Empresarial continta incluyendo cursos relacionados
con seguridad de la informacion, redes, sistemas y tecnologias asociadas, los cuales
aportan conocimientos parcialmente vinculados al érea de ciberseguridad. (UCR, s.f.).

Universidad Nacional (UNA)

Para el afio 2025, la Universidad Nacional formalizé la apertura de la Maestria
Profesional en Ciberseguridad Industrial en la Sede Regional Chorotega, programa
impulsado por el equipo de investigacion, desarrollo e innovacién LabCIBE, orientado
a la proteccidn de infraestructuras criticas, sistemas de control industrial y entornos
tecnoldgicos de alta sensibilidad. (CRHoy, 2025).

Universidad Técnica Nacional (UTN)

Para el ano 2025, la Universidad Técnica Nacional no dispone de un programa formal
de grado o posgrado especializado en ciberseguridad; no obstante, su carrera de
Ingenieria en Tecnologias de la Informacién contintda incorporando algunos cursos
relacionados con redes, seguridad informatica y sistemas, los cuales ofrecen una
aproximacién general a esta area. (UTN, s.f.).

Universidad Estatal a Distancia (UNED)

Para el aflo 2025, la Universidad Estatal a Distancia no presenta un programa especifico
dedicado exclusivamente a la ciberseguridad, aunque su carrera de Ingenieria
Informatica mantiene cursos vinculados a redes, sistemas, bases de datos y seguridad
general, los cuales aportan conocimientos complementarios al campo. (UNED, s.f.).

2.3.2. Sector Privado

CONESUP: El Consejo Nacional de Ensefianza Superior Universitaria Privada regula
y supervisa las universidades privadas del pais. A la fecha de elaboracion de este
informe, registra 54 universidades privadas. Entre estas, varias destacan por ofrecer
carreras, programas técnicos y especializaciones en el campo de la ciberseguridad, lo
cual refleja el reconocimiento de la creciente relevancia de esta disciplina en el dmbito
tecnoldgico y empresarial (CONESUP, s. f.).
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Universidad Cenfotec

Cenfotec ofrece una Maestria en Ciberseguridad establecida en 2014 y un Técnico
en Ciberseguridad. De acuerdo con su sitio web: «El programa de la Maestria en
Ciberseguridad de la Universidad Cenfotec ofrece una preparacion especializada y una
base sélida en la seguridad de las tecnologias de informacién y comunicacién, en un
programa que combina experiencia, conocimiento, educacién y ética. Esta dirigido a
profesionales informaticos o de areas afines, que buscan desarrollarse profesionalmente
como administrador de la seguridad de la informacidn, auditor, consultor, investigador,
disenador e implantador de sistemas de seguridad, analista de riesgos de seguridad o
probador (tester) de la seguridad de sistemas, entre otros». (Universidad Cenfotec, s.f.)

Universidad Latina de Costa Rica

«La Licenciatura en Seguridad Informatica de la Universidad Latina de Costa Rica
desarrolla conocimientos en cuanto a vulnerabilidades informaticas, intrusién de
cédigos maliciosos en redes y comunicaciones méviles, desde un marco ético y legal,
que permiten la identificacién de brechas de seguridad, para el anélisis de riesgo que
conlleve decisiones estratégicas ligadas a la continuidad del negocio». (Universidad
Latina de Costa Rica, s.f.)

Universae

Licenciatura en Ingenieria en Ciberseguridad. «El graduado en este campo es un experto
en la gestion segura y eficiente de sistemas informéticos, en arquitectura de seguridad,
en tecnologia de redes protegidas, y en la integracion de medidas de seguridad en
equipos electrénicos y sistemas informéticos. Estas habilidades le capacitan para trabajar
en una amplia gama de entornos empresariales y tecnoldgicos, centrando su enfoque
principalmente en éareas relacionadas con la ciberseguridad». (Universae, s.f.)

Universidad Fidélitas

Para el afio 2025, la Universidad Fidélitas mantiene vigente su oferta de formacidn
en Ciberseguridad mediante el Bachillerato en Ingenieria en Seguridad Informética
(Ciberseguridad) y el Técnico Especializado en Ciberseguridad, programas orientados
a la formacidn profesional en proteccién de sistemas, redes, informacién y respuesta
ante incidentes de seguridad. (Universidad Fidélitas, s.f.).

Lead University

Para el afno 2025, Lead University continda ofreciendo un programa de Técnico
Especializado en Ciberseguridad, dirigido a la formacién practica de profesionales
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en el drea de proteccidn de sistemas de informacién, redes, andlisis de riesgos y
seguridad digital. (Lead University, s.f.).

Universidad La Salle

Para el ano 2025, la Universidad La Salle mantiene vigente su programa de Técnico
en Ciberseguridad, orientado a la formacién de talento humano capacitado para
proteger sistemas informaticos, redes y activos digitales ante amenazas cibernéticas.
(Universidad La Salle, s.f.).

Universidad Castro Carazo

El Técnico en Ciberseguridad 2.0 es un programa virtual de un afo de duracién,
dividido en tres médulos cuatrimestrales, que prepara a los estudiantes para proteger
sistemas de informaciéon, mantener la integridad de redes y responder a incidentes
de seguridad. Ofrece formacién integral en dreas como analisis de vulnerabilidades,
monitorizacion de la seguridad de red, configuracién de equipos, soporte de nivel 1
y administracion de sistemas de seguridad. Ademas, brinda la oportunidad de optar
por insignias digitales (Analista Junior en Ciberseguridad y Técnico en Redes) y prepara
para las certificaciones Cisco Certified Support Technician Networking y Cybersecurity
(no incluidas en el programa). Inicia el 20 de enero de 2025 y esté dirigido a personas
con al menos lll Ciclo de Educacion General Basica, estudiantes de otros programas o
profesionales de cualquier disciplina, que cuenten con requisitos técnicos minimos y
dominio basico de lectura en inglés. (Universidad Castro Carazo, s.f.)

Universidad Latinoamericana de Ciencia y Tecnologia (ULACIT)

Para el afo 2025, la Universidad Latinoamericana de Ciencia y Tecnologia (ULACIT)
ofrece el Bachillerato en Ciberseguridad bajo modalidad virtual, orientado a la
formacién de profesionales con competencias en proteccién de sistemas, redes,
analisis de vulnerabilidades, gestidon de incidentes y arquitectura de seguridad digital,
respondiendo a la demanda creciente de especialistas en el drea de la seguridad
informéatica. (ULACIT, s.f.).

Universidad Empresarial de Costa Rica

Para el afio 2025, la Universidad Empresarial de Costa Rica incorpora dentro de su
oferta académica el programa de Técnico en Ciberseguridad, orientado a la formacién
practica de talento humano en proteccién de infraestructuras tecnoldgicas, anélisis
de riesgos, prevencion de ataques y respuesta ante incidentes de seguridad digital.
(Universidad Empresarial de Costa Rica, s.f.).
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Colegio Universitario Boston

Para el ano 2025, el Colegio Universitario Boston ofrece el programa de Técnico en
Ciberseguridad en modalidad virtual, orientado a la capacitacién de estudiantes
en proteccion de redes, sistemas operativos, monitoreo de amenazas, andlisis de
vulnerabilidades y aplicacién de buenas practicas de seguridad informatica para
entornos organizacionales. (Colegio Universitario Boston, s.f.).

Universidad Internacional San Isidro Labrador (UISIL)

Para el ano 2025, la Universidad Internacional San Isidro Labrador (UISIL) ofrece
la Maestria Profesional en Ciberseguridad, programa orientado a la formacién
de especialistas en gestion de la seguridad de la informacidn, proteccién de
infraestructuras criticas, andlisis forense digital, gestién de riesgos tecnolégicos
y disefio de estrategias de defensa ante amenazas cibernéticas. (Universidad
Internacional San Isidro Labrador, s.f.).

Universidad San Marcos

Para el afio 2025, la Universidad San Marcos ofrece la Licenciatura en Ingenieria en
Sistemas Informaticos con énfasis en Seguridad de la Informacién, asi como un programa
técnico de especializacién en Ciberseguridad, orientados a la formaciéon de profesionales
en seguridad de redes, ciberdefensa, proteccién de datos, seguridad de aplicacionesy
gestion de incidentes en entornos tecnoldgicos. (Universidad San Marcos, s .f.).

Ministerio de Educacién Publica de Costa Rica

El MEP con el aval de CONESUP, ha estado ofreciendo un programa de Técnico en
Ciberseguridad desde el afno 2020. (Ministerio de Educacién Publica de Costa Rica, 2020).

Es evidente que las universidades privadas, a través de estos programas, contribuyen
significativamente a la formacién de profesionales capacitados y especializados,
capaces de afrontar los desafios de seguridad digital en diversos sectores.

2.3.3. Relevancia de la formacién en ciberseguridad para la
innovacién y la seguridad nacional

El panorama de la educacién superior en ciberseguridad en Costa Rica evidencia,
para el ano 2025, una expansiéon sostenida tanto en universidades publicas como
privadas, reflejando una respuesta progresiva a las crecientes demandas nacionales
e internacionales en materia de proteccién de la informacion, infraestructuras criticas
y entornos digitales.
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Desde la perspectiva de la investigacién y desarrollo (1+D), la incorporaciéon de
programas de posgrado especializados, en particular mencionar a ciberseguridad
industrial, seguridad de la informacién y proteccién de infraestructuras criticas,
incrementa la capacidad nacional para generar conocimiento aplicado, desarrollar
soluciones tecnoldgicas, formar investigadores y establecer vinculos efectivos entre
la academia, el sector productivo y el Estado. Asimismo, la amplia oferta técnicay
de grado en universidades privadas favorece la creacién de una base profesional
amplia que alimenta los procesos de investigacion, transferencia tecnolégica,
emprendimiento y fortalecimiento del ecosistema de ciberseguridad en Costa Rica.
En conjunto, este escenario posiciona al pais en una trayectoria de crecimiento
estratégico en el ambito de la seguridad digital, con alto potencial de impacto en la
resiliencia tecnoldgica, la competitividad econdmica y la soberania digital.
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2.4 Investigacion y Desarrollo

2.4.1. Inversion en I+D en Ciberseguridad

Para el periodo 2023-2025, el comportamiento de la inversidn en Investigacion y
Desarrollo (1+D) en Costa Rica mantiene una tendencia de estabilidad porcentual
respecto al Producto Interno Bruto, sin incrementos estructurales relevantes.
Segun el Anélisis de los Desafios del Sector Ciencia, Tecnologia, Innovacién y
Telecomunicaciones, «la inversidon en 1+D se ha mantenido constante en 0.34 %
como porcentaje del PIB» en el periodo 2020 a 2022, mientras que la inversién en
Actividades Cientificas y Tecnoldgicas ha mostrado una leve disminucién (Ministerio
de Planificacidén Nacional y Politica Econdmica (MIDEPLAN, 2024, p. 8). Incluso en la
actualizacién mas reciente encontrada a la fecha en (SINCYT, s. f.) es un 0.34 % y sigue
constante. No se encontraron actualizaciones mas recientes a la fecha.

El documento (MIDEPLAN, 2024, p. 8) también advierte que «al analizar la inversién
de los paises de la OCDE en I+D, este es del 2,67 %, lo que evidencia los retos
pais», lo que confirma que Costa Rica continda muy por debajo de los estandares
internacionales en materia de innovacién cientifica. Asimismo, se sefiala que el
sector académico sigue siendo el principal impulsor de la inversion, mientras que la
participacién del sector publico y privado permanece limitada en términos relativos
(MIDEPLAN, 2024, pp. 8-9).

2.4.2. Repositorios publicos

Sistema de Bibliotecas, Documentacién e Informacidén (SIBDI-UCR) de la Universidad
de Costa Rica (UCR). Su sistema de repositorios institucionales incluye acceso abierto
a tesis, articulos, publicaciones, proyectos de investigacidn, etc.; puedes revisar alli
para trabajos en informatica, seguridad, redes, etc.

* (Repositorio UCR, s.f.) https://sibdi.ucr.ac.cr/repositorios.php?TR=1
En Costa Rica, la investigacion en ciberseguridad puede ser rastreada a través de
repositorios institucionales de universidades publicas y privadas. Por ejemplo, la

Universidad Nacional (UNA) mantiene su Repositorio Académico (SIDUNA / RAI).

* (Repositorio UNA, s.f.): https://www.siduna.una.ac.cr/index.php
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El repositorio del Instituto Tecnoldgico de Costa Rica (TEC) continda reuniendo
trabajos de graduacidn, investigaciones y documentos académicos hasta 2025, lo que
permite buscar contribuciones con enfoque en seguridad informatica.

* (Repositorio TEC, s.f.): https://repositoriotec.tec.ac.cr

La Universidad Cenfotec y la Universidad Latina mantienen repositorios activos con
multiples trabajos de graduacidn recientes en temas de seguridad de la informacién.

e (Repositorio Cenfotec, s.f.): https://ucenfotec.librarika.com/search
* (Repositorio Universidad Latina, s.f.): https://repositorio.ulatina.ac.cr

2.4.3. Investigacion reciente en ciberseguridad a partir de
repositorios académicos en Costa Rica

Los repositorios institucionales de universidades costarricenses son las principales
fuentes de investigacion y produccién académica en el campo de la ciberseguridad,
principalmente a través de trabajos finales de graduacion, investigaciones aplicadas
e informes técnicos. Estos trabajos reflejan un fuerte enfoque aplicado, directamente
vinculado con problematicas reales del sector productivo nacional, lo que fortalece la
transferencia tecnolégica y la pertinencia de la formacién profesional en ciberseguridad.
A continuacidn algunos de las Ultimas investigaciones encontradas en referencia a
Ciberseguridad.

El Instituto Tecnoldgico de Costa Rica (TEC) continlia aportando investigaciones
relacionadas con la integracion de la ciberseguridad en contextos empresariales y
tecnoldgicos emergentes. Un ejemplo de ello es el anélisis sobre la convergencia
entre automatizacion, ciencia de datos y ciberseguridad como estrategia empresarial,
el cual evidencia la creciente interdependencia entre los procesos de transformacion
digital y la necesidad de mecanismos de proteccién avanzados en los entornos
organizacionales (Instituto Tecnolégico de Costa Rica, 2022).

Asimismo, la Universidad de Costa Rica ha generado aportes desde el nivel de
posgrado, como el desarrollo de modelos para la detecciéon de URLs maliciosas en
tiempo real, lo cual constituye una contribuciéon directa a los sistemas de proteccion
de redesy al combate del cibercrimen desde una perspectiva técnica y experimental
(Universidad de Costa Rica, 2024).

De forma complementaria, la Universidad Nacional, por medio del Laboratorio de
Ciberseguridad (LabCIBE), publicé en 2025 el informe Estado de la Ciberseguridad
en Costa Rica 2024, el cual representa uno de los esfuerzos méas importantes
de sistematizacion del estado actual del ecosistema nacional en esta materia. El
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presente estudio analiza la madurez institucional, los actores involucrados, las brechas
estructurales, los desafios operativos y las oportunidades de desarrollo en el dmbito de
la ciberseguridad, consolidando un referente para la formulacion de politicas publicas,
estrategias académicas y planes de inversién en |+D en seguridad digital (LabCIBE-UNA,
2025).

En el caso de la Universidad Cenfotec, se identifican multiples proyectos entre
los afnos 2023 y 2024 orientados a la evaluacidén de sistemas de gestién de
ciberseguridad, disefio de soluciones para el intercambio seguro de informacién
y mejora de plataformas empresariales criticas, por poner en ejemplo, algunos
temas como la gestién de certificados digitales y la resiliencia de proveedores de
servicios de internet. Estos trabajos reflejan un fuerte enfoque aplicado, directamente
vinculado con probleméticas reales del sector productivo nacional, lo que fortalece la
transferencia tecnoldgicay la pertinencia de la formacién profesional en ciberseguridad
(Artavia Ledn & Soto Sotelo, 2023; Universidad Cenfotec, 2024).

En conjunto, la investigacidon en ciberseguridad desarrollada en Costa Rica, a
partir de los distintos repositorios institucionales publicos y privados, presenta
una orientacién clara hacia la aplicacion practica, la proteccion de infraestructuras
tecnoldgicas y el fortalecimiento de las capacidades nacionales. No obstante, el
proceso de recuperacién de informacion enfrenta ciertos desafios, ya que no todos
los repositorios emplean de manera consistente palabras clave especificas como
«ciberseguridad», «seguridad informética» o «ciberdefensa», lo que obliga a utilizar
estrategias de blisqueda mas amplias basadas en términos como «seguridad»,
«redes», «informatica», «TIC» o «privacidad», asi como a realizar revisiones manuales
de los contenidos. Adicionalmente, algunos repositorios solo ponen a disposicién
metadatos béasicos como titulo, autor y resumen, sin acceso al texto completo, lo
que requiere la intermediacién de bibliotecas o el contacto directo con los autores
para obtener los documentos. Finalmente, debido a que una parte importante de
esta produccién cientifica mantiene un enfoque aplicado y local, su visibilidad en
bases de datos internacionales es limitada, por lo que los repositorios institucionales
nacionales contintan siendo la principal fuente primaria para el anélisis del avance de
la ciberseguridad en el contexto costarricense.

2.4.4. Desafios en la creacién de carreras en Ciberseguridad

El documento Sesién 852-19, 874-20 y 906-21 de CONESUP describe el procedimiento,
paso a paso sobre cdmo presentar los requisitos para cada tipo de carrera presencial
y virtual, los requisitos se resumen brevemente a continuacion. (CONESUP, 2021):

1. Investigacion y Justificacion: La institucién debe ser capaz de justificar la necesidad
y relevancia de la nueva carrera. Esto implica la realizacién de estudios de mercado,
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identificacién de brechas en la educacion para determinar el nombre y grado de la
carrera. Se deben aportar las metas de la carrera, objetivos generales y especificos,
la proyeccién de oportunidades laborales y el perfil profesional de los graduados.

2. Desarrollo Curricular: La creacidn de un plan de estudios sélido y coherente que
incluya la descripcién estructural de los cursos por ciclo lectivo, programas de los
cursos, créditos por curso, horas estudiantes, horas clase, metodologia, entre otros
detalles relevantes.

3. Némina Docente: Identificar, reclutar y verificar las credenciales de un equipo
docente adecuado puede ser un desafio, especialmente si se buscan profesionales
con experiencia y especializacion en areas recientes o de vanguardia. En esta parte
se deben presentar curriculum vitae de los docentes propuestos, grado académico
y experiencia de estos, entre otras cosas.

4. Requisitos académicos: Estos son los requisitos que el estudiante debe contar
para el ingreso asi como los requisitos de graduacién. Asi como presentar los
titulos que se otorgaran al completar la carrera.

5. Analisis comparativo: Debe presentarse una comparacion de la propuesta
curricular con respecto a otras universidad estatales o internacionales.

6. Director de carrera: Presenta carta debidamente firmada por la persona propuesta
como director de carrera en la que consigne expresamente la aceptacién al
respectivo cargo por un plazo minimo de un afo.

7. Infraestructura: La institucién debe contar con las instalaciones adecuadas,
laboratorios, recursos bibliogréficos y tecnolégicos para soportar la ensefanza 'y
el aprendizaje de calidad.

8. Regulaciones y cumplimiento: Presentar el certificado del permiso de autorizacién
emitido por la Direccidn de Equipamiento e Infraestructura (MEP), donde se
especifique la oferta académica autorizada, la nueva carrera a impartir y capacidad
locativa. Asimismo, permiso sanitario de funcionamiento del Ministerio de
Salud, certificado de aprobacién del Consejo de Salud Ocupacional, registro de
propiedad de las instalaciones fisicas, o bien, la copia auténtica del contrato de
arrendamiento firmado por el representante legal. Finalmente, el certificado de
la patente municipal correspondiente. Son una serie de permisos y autorizaciones
que se deben obtener de diferentes entidades. Cada uno de estos pasos puede
tener sus propios requisitos y tiempos de espera.

9. Aspectos Financieros: Establecer tarifas, presenta las tarifas para ser aprobadas
por el érgano competente de conformidad con la nueva metodologia.

El proceso de apertura de una carrera virtual tiene requisitos compartidos con el
proceso presencial, y ademas, incluye:

1. Solicitud Modalidad Virtual: Es necesario presentar varios contratos, incluidos
aquellos relacionados con el soporte técnico, licencias de software, bibliografia y
otras bases de datos bibliogréficas.
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2. Modelos pedagdgicos virtuales: La universidad debe presentar el modelo
pedagdgico que guiara la carrera.

3. Requisitos basicos Administracién Virtual: Deben describirse varios aspectos,
como la infraestructura, la plataforma tecnoldgica, la estructura de apoyo
administrativo, y los procedimientos relacionados con la comunicacion.

En cuanto al proceso establecido por el CONARE, este constituye un proceso similar,
en términos de complejidad y duracién. No obstante, el documento Proceso General
de Aprobacién de Carreras de CONARE cuenta con diferentes lineamientos para la
creacion y el redisefio de carreras Universitarias estatales, el cual consiste en 7 etapas
cuya duracién es determinada por la naturaleza de los cambios requeridos y puede
cambiar segun la normativa y procedimientos internos de cada universidad.

Figura 1. Proceso General de Aprobacion de Carreras

Insuancl:ia La naturaleza
LaDivision De encontrarse et de los cambios
et SR e requeridos
Académica inconsistencias o : det
falta de informacion Instancia bk
heighrets ] curricular remite segun la
analiza. laDA contactaa la a UA para que normativa y
instancia curricular subsane prpctedlmlegtos
: e - internos de
para subsanar. Instancia ke
curricularyUAde  ypiversidad, la
manera conjunta  duracion del
subanan proceso.

La Division Académica
envia la propuesta de

dictamen a la
instancia curricular de
la universidad para
revision.

De haber
observaciones, la DA
las incorpora a la
propuesta de
dictamen.

DA analiza el

dictamen preliminar.

DA remite la version
final del dictamen a
CONARE para su
aprobacién.

Fuente: Comisidn de Curriculo Universitario, 2022

La creacion y modificacidén de carreras universitarias, especialmente en un campo
tan dindmico como la ciberseguridad, es un proceso complejo y prolongado, que
generalmente puede durar aifos. Ajustar estos programas no es una tarea sencilla;
involucra multiples etapas que incluyen investigacion y justificacién exhaustivas,
desarrollo curricular detallado, reclutamiento de un equipo docente especializado, y
la obtencion de numerosas autorizaciones y cumplimientos regulatorios.
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Estos procesos, tanto en universidades privadas reguladas por CONESUP como
en universidades publicas bajo CONARE, son rigurosos y requieren tiempo para
garantizar que los programas sean relevantes, de alta calidad y alineados con
las necesidades actuales y futuras del campo profesional. Por lo tanto, aunque la
adaptacion es necesaria para mantenerse al dia con los avances tecnoldgicos, las
instituciones enfrentan desafios significativos debido a la naturaleza prolongada y
compleja de estos procesos de modificacién y aprobacién.
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sta seccidn presenta un anélisis detallado de los resultados obtenidos a través

de la encuesta aplicada en el marco de la investigacién sobre el estado de
la ciberseguridad nacional, con énfasis en los componentes de investigacién y
desarrollo, asi como en la dimensién juridica de la ciberseguridad en Costa Rica.

El objetivo principal del estudio es determinar, de forma anual, el estado de la
ciberseguridad en Costa Rica desde una perspectiva técnica, normativa y de
gestion. Para ello, se recurre a consultas clave que permiten caracterizar, de manera
estadistica, la situacién nacional y formular conclusiones de alcance general (no
particular por institucién). Este enfoque busca identificar desafios actuales y proponer
recomendaciones orientadas a fortalecer el entorno de ciberseguridad del pais.

3.1. Diseino de la Encuesta sobre el
estado del arte en la Ciberseguridad

El Laboratorio de Investigaciéon, Desarrollo e Innovacion en Ciberseguridad (LabCIBE)
de la Universidad Nacional desarrolla esta encuesta con el propédsito de diagnosticar
el estado de la ciberseguridad en Costa Rica desde una perspectiva integral, que
abarca aspectos juridicos, operativos, técnicos y de investigacién orientada al
desarrollo. El instrumento incorpora temas como gobernanza institucional, gestion y
prevencion de incidentes, controles de ciberseguridad, capacitacién y proteccién de
datos personales, inteligencia artificial aplicada a la ciberseguridad, asi como recursos
y presupuesto asignados en esta materia.

Para ello, se diseid una encuesta dirigida a actores clave vinculados a investigacion
y desarrollo y con la gestién operativa de la ciberseguridad, incluyendo instituciones
del sector educativo, entidades publicas y organizaciones del &mbito productivo. Este
enfoque permite obtener una visién amplia y detallada sobre la dimensidn regulatoria,
el estado juridico, la capacidad operativa y las capacidades de desarrollo tecnolégico
en ciberseguridad a nivel nacional.

La encuesta busca identificar tanto la existencia de programas o iniciativas orientadas
a fortalecer la investigacién y la innovacién como la percepcién institucional respecto
del marco normativo vigente y del nivel de preparacién organizacional frente a las
amenazas cibernéticas. El presente informe fue sometido a un proceso de revisién
técnica y editorial para garantizar la consistencia interna entre tablas, gréaficos, fuentes
y texto analitico.
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3.11. Encuesta 2025

A continuacion, se presenta el instrumento de encuesta utilizado en la edicién 2025
del estudio Estado de la Ciberseguridad en Costa Rica. Este cuestionario fue aplicado
a diversos actores del ecosistema nacional, instituciones publicas, entidades del sector
financiero, empresas privadas, academia y otros organismos clave, con el fin de recabar
informaciéon homogénea y comparable sobre su situacion en materia de ciberseguridad,
gestién de riesgos, proteccion de datos e innovacion tecnoldgica. La inclusion del
instrumento en este informe busca reforzar la transparencia metodoldgica, facilitar
la replicabilidad del estudio en futuras ediciones y permitir a las personas lectoras
comprender el alcance y los enfoques analiticos que sustentan los resultados presentados.

Preguntas especificas sobre el estado de I1+D

1. ;La institucién ofrece programas de formacién o cursos especificos en
ciberseguridad (orientados a desarrollo de capacidades técnicas y/o 1+D)?

Si, oferta formal y vigente (catélogo estable)
Si, ocasional / ad hoc

En disefo/planificacion

No

No sabe / No responde

ONONONONG;

Si su respuesta es «Si», por favor especifique los programas o cursos ofrecidos.

2. ;La institucidon mantiene convenios/alianzas vigentes con otras organizaciones para
la formacién en ciberseguridad (docencia, capacitacion, pasantias o co-desarrollo)?

Si, con convenio/contrato vigente

Si, pero inactivo/expirado en los ultimos 12 meses
En negociacién/planificacién

No

No sabe / No responde

ONONONONG;

3. ;Qué tan efectiva ha sido la implementacion de los convenios de formacién en
ciberseguridad y los resultados obtenidos en los Ultimos 12 meses?

Muy efectiva
Efectiva
Neutral

Poco efectiva
Nada efectiva

Lamoratomio of 1.0 \|CERRECTORIA DE (=) (9 (@ d
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4. iSu institucidn cuenta con presupuesto dedicado para actividades de investigaciéon
y desarrollo (I+D) en ciberseguridad?

Si, con linea presupuestaria especifica (anual o plurianual)

Si, pero dentro del presupuesto general de |+D/capacitacién (sin linea especifica)
En evaluacion/planificacion

No

No sabe / No responde

ONONONONG®

5. Enlos Ultimos 12 meses, ;su institucion ha ejecutado proyectos de investigacion en
ciberseguridad?

O Si
O No
O No sabe / No responde

6. En los Ultimos 12 meses, jsu institucion ha formulado proyectos de investigacién en
ciberseguridad o tiene intencién de formularlos?

O Si
O No
O No sabe / No responde

7. Sila respuesta anterior es «Si», por favor especifique:

O Investigacién
O Desarrollo
O Ambas

8. ¢En cudl(es) de las siguientes areas especificas de ciberseguridad se enfocan las
investigaciones y desarrollo actuales de su institucion? (Seleccione todas las que
apliquen)

Seguridad de redes

Seguridad en la nube

Seguridad de aplicaciones y software

Seguridad de Internet de las Cosas (loT)
Seguridad de sistemas industriales (ICS/SCADA)
Andlisis y deteccién de malware

Respuesta a incidentes y gestién de riesgos
Inteligencia artificial aplicada a la ciberseguridad
Privacidad y proteccién de datos

CNONONONONONORONO)
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O Seguridad en blockchain y criptomonedas

O Concientizacién y formacién en ciberseguridad
O Cumplimiento normativo y legal

O Analisis forense digital

O Otro (por favor especifique).

9. ;Qué productos tangibles ha generado la investigacion + desarrollo en ciberseguridad
en su instituciéon en los Ultimos 12 meses?

Publicaciones académicas

Patentes

Propiedad intelectual

Prototipos o software desarrollado
Servicios implementados en la industria
Estdndares/guias practicas

Otro

ONONONONONONG)

10. ;Cuenta su organizacién con planes futuros en términos de investigacién y
desarrollo en ciberseguridad?

O Si
O No
O No sabe / No responde

11. ;Cuéles considera los principales desafios que enfrenta su instituciéon en cuanto a
|+D en ciberseguridad?

O Financiamiento

O Escasez de personal calificado

O Acceso a datos/infraestructuras

O Colaboracion publico-privada/publico-publico

12. ;Qué nivel de importancia considera que tiene la investigacion y desarrollo en
ciberseguridad en su institucién?

Muy Importante
Importante

Poco Importante

No es Importante

No sabe / No responde

ONONONONG®;

Lasoratomio o€ 1o VICERRECTORIA DE (=) (9 (@ d
UNA  LABCIBE  WETeAtdN o) (@) 980



13. ;En qué medida estéd de acuerdo con la siguiente afirmacién?: «Las actividades
de investigacién y desarrollo (I+D) en ciberseguridad en las instituciones académicas
de Costa Rica se limitan principalmente a los proyectos de fin de carrera de los
programas de posgradon.

Muy de acuerdo
De acuerdo

En desacuerdo
Muy en desacuerdo
Neutral

ONONONONG®

14. ;Desea agregar comentarios, evidencias o recomendaciones sobre el estado
actual de la investigacién y desarrollo (I+D) en ciberseguridad en su institucién?

Preguntas especificas sobre la situacion juridica de la Ciberseguridad Nacional
Ciberseguridad

La presente seccidn tiene como objetivo identificar el grado de relevancia institucional
en torno a ciberseguridad y conocer si las organizaciones han sido victima de ataques
cibernéticos en el Ultimo afo (2024 - 2025).

1. ;Qué nivel de preocupacién le asigna hoy a cada riesgo/amenaza de
ciberseguridad? Considere probabilidad e impacto en su institucion.

Phishing/BEC (suplantacion de autoridad)

Ransomware y extorsion

Pérdida o filtraciéon de datos (exfiltracién, fuga accidental)
Vulnerabilidades y parches (CVE/KEV, desactualizacién)
Credenciales débiles/comprometidas (password reuse, brute force)
Terceros y cadena de suministro (proveedores/SaaS/MSP)
Nube/misconfiguraciones (M365, Google, AWS, etc.)
Disponibilidad/DoS (servicios criticos)

Insider/abuso de privilegios (personal/contratistas)
Malware en endpoints (no ransomware)

Software no autorizado/pirateria (shadow IT/licencias)
OT/loT/industrial (si aplica)

ONONONONONONONONONONONG)
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2. ;Cuenta con una pdliza de ciberseguro vigente para cubrir incidentes de seguridad
de la informacidn o ciberseguridad?

O Si

O En trdmite/renovacion
O No

O No sabe / No responde

3. ¢Su institucion estéa interesada en contratar una pdliza de ciberseguridad?

O Si
O No

4. ;En qué plazo tiene pensado adquirir una péliza de ciberseguridad?

En < 3 meses

En 3-6 meses

En 7-12 meses

Si, pero sin plazo definido

En evaluacidon (estudio de mercado)
No, por ahora

No sabe / No responde

ONONONONONONG)

5. ¢iHa sufrido alguno de los siguientes ataques en 20257

Infeccién de ransomware (robo/secuestro de informacion))
Fraude/Estafa

Robo de informacion

Exposicion de vulnerabilidades

Acceso Indebido a bases de datos

Alteracién de sitio web

CNONONONONG®

6. En caso de haber sufrido alguno de estos ataques en sus sistemas de informacion,
iprocedié a denunciarlo ante el Sistema Judicial?

O Si
O No
O No sabe / No responde

Lamoratomio of 1.0 \|CERRECTORIA DE (=) (9 (@ d
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Estado de la ciberseguridad

7. ¢En su institucién cuentan con algun protocolo de actuacién ante un incidente en
sus sistemas de informacién?

8. ¢En su institucidn se cuenta con algun reglamento, politica, circular o directriz sobre
el uso de los equipos de tecnologias de la informacion?

9. En caso de contar con una Politica de Ciberseguridad ;En cuéles canales se
comunica la politica de ciberseguridad y las buenas practicas al personal?

10. ;En qué medida participa la Alta Direccién (Direccién General/Junta) en la
gobernanza de la ciberseguridad?

11. ;Cudles de las siguientes fuentes y mecanismos utiliza la instituciéon para
mantenerse actualizada sobre las tendencias y amenazas en ciberseguridad?

Alertas de CSIRT/CERT (nacional o sectorial)

Boletines de autoridades (p. ej., CISA, ENISA, NCSC)

Avisos de seguridad de proveedores (Microsoft, Oracle, Cisco, Fortinet, etc.)
Feeds/servicios de Threat Intelligence (STIX/TAXII, comerciales o comunitarios)
Listados de vulnerabilidades (CVE/NVD, catélogos KEV)

Participacién en conferencias / seminarios / webinars

Participacion en foros / comunidades profesionales (p. ej., OWASP, capitulos locales)
Suscripcion a bases de datos/revistas especializadas

Programas de formacidn/capacitacion (LMS, certificaciones)

Consultoria externa / MSSP (monitoreo, advisories)

Intranet/boletines internos de Tl/Seguridad

Redes sociales oficiales de CERT/autoridades/proveedores

No sabe / No responde

ONONONONONONONONONONONONG)

12. ;Existen revisiones periddicas del estado de la seguridad de los sistemas de
informacion en su institucion?

13. ;Con qué frecuencia se realizan?

14. De los siguientes controles de ciberseguridad ;De cuéles dispone la instituciéon?
O MFA (autenticacién multifactor)

O SSO / IdP (Azure AD/Entra, Okta, etc.)

O Active Directory local (on-premises)
O PAM (gestién de cuentas privilegiadas)

VICERRECTORIA DE
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NAC/802.1X (control de acceso a red)

Secure Email Gateway (antispam/anti-phishing)
SPF / DKIM / DMARC configurados

Filtrado web/Proxy/DNS seguro

Sandboxing de adjuntos/URLs

EDR/XDR

Antivirus/antimalware tradicional (si no usa EDR)
MDM/UEM (gestion de moéviles/equipos)
Gestién automatizada de parches
Firewall/NGFW

IDS/IPS

NDR (deteccién en red)

VPN/SD-WAN/SASE

WAF (firewall de aplicaciones web)

DLP (prevencién de fuga de datos)

Cifrado en reposo y en transito

Backups con regla 3-2-1 y/o inmutables/offline
CSPM/CIEM/CWPP (seguridad en nube)
SIEM/SOAR (logs centralizados y orquestacion)
Gestidn de vulnerabilidades (escaner/KEV)
Baseline/hardening (CIS u otras guias aplicadas)
No sabe / No responde

Otros (especifique).

CNONONONONONONONORONONONONONONONONONONONONONG,

Prevencidn de incidentes

15. ;Quién es el responsable primario de la gestiéon de incidentes de seguridad de la
informacién (prevencién, deteccién, respuesta y recuperacion) en su institucion?

16. ;Qué éreas participan operativamente en la prevencién y respuesta a incidentes?

17. ¢En su institucion se implementa algin mecanismo de evaluacién de riesgo
cibernético?

18. ¢La institucidn restringe el acceso a la red corporativa desde dispositivos
personales no gestionados?

19. ;Existe algun instrumento normativo vigente que regule el uso y administracién de
redes sociales institucionales (p. ej., Facebook, X/Twitter, Instagram, TikTok, YouTube,
LinkedIn, WhatsApp/Telegram)?

L SEFATORISUCE. I D VICERRECTORIA DE 6 e @ &
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20. jLa institucion implementa medidas técnicas para cumplir la Ley N.° 8968 y su
Reglamento en el tratamiento de datos personales de clientes/usuarios?

21. ;De dénde considera proviene principalmente el riesgo de ciberseguridad
(probabilidad x impacto) en su institucion?

22. ;Cémo gestiona su institucion el uso de medios de almacenamiento removible
(USB, discos externos, tarjetas SD) en equipos corporativos?

23. ;La institucion realiza simulaciones de phishing u otros ejercicios de ingenieria
social para evaluar y mejorar la preparacién del personal?

24. ;Qué tan frecuente son este tipo de simulacros?
Programas de capacitacion y/o formacion

25. ;Con qué frecuencia la organizacién participa u organiza eventos como
conferencias o talleres sobre ciberseguridad?

26. ;En cudles de los siguientes temas ha recibido capacitacién o formacién el
personal de su institucion?

Concienciacion en ciberseguridad (uso aceptable, higiene digital)
Phishing e ingenieria social (correo, SMS, vishing, QR, BEC)
Contrasefas seguras y autenticacién multifactor (MFA)
Proteccién de datos personales y privacidad (Ley N.° 8968)
Clasificacion y manejo de informacion / DLP / «mesa limpia»
Seguridad en dispositivos moviles, portatiles y Wi-Fi
Teletrabajo/Trabajo remoto (VPN, BYOD, nube)

Redes sociales y huella/identidad digital

Respuesta a incidentes: reporte y primeros pasos del usuario
(Técnico) Gestidn de incidentes/IR para equipos de Tl/Seguridad
(Técnico) Vulnerabilidades y parches

(Técnico) Seguridad en nube/SaaS (M365/Google/AWS)
Cumplimiento legal y delitos informéaticos

Otros (especifique).

ONONONONONONONORONORONONONO)

27. ;La capacitacion en ciberseguridad es obligatoria para todo el personal de la
organizacion (independientemente del cargo)?

28. ;La institucion dispone de presupuesto para financiar certificaciones profesionales
en ciberseguridad (exdmenes, renovaciones y/o preparacién)?

VICERRECTORIA DE
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29. ;La institucidn ofrece programas de formacién continua en linea (e-learning) en
ciberseguridad para su personal?

Procedimiento Legal

30. ;Qué tan familiarizado(a) esta con la normativa penal costarricense sobre delitos
informéticos (reformas al Cédigo Penal, conocida como «ley de delitos informéaticos»)

31. ;La normativa penal costarricense sobre delitos informéticos (reformas al Cédigo
Penal) cubre los incidentes informéaticos en el pais?

32. iPor qué?

33. ;Considera que las sanciones legales en Costa Rica por delitos informéticos son
suficientemente disuasorias como para prevenir incidentes cibernéticos?

Recursos y Presupuesto
34. ;Qué porcentaje del presupuesto de Tl se destina a ciberseguridad?

35. ;Considera que este presupuesto es adecuado para las necesidades de
ciberseguridad de su institucion?

36. De la siguiente lista jLa institucién subcontrata algun servicio relacionado con
ciberseguridad?

O Monitoreo de seguridad (SOC/SIEM/MDR/XDR)

O Respuesta a incidentes y forense (retainer)

O Gestidn de vulnerabilidades (escaneo y priorizacion)

O Pruebas de penetracion / Red Team

O Auditorias de seguridad / compliance (ISO 27001, PCI, etc.)

O Gestidn de identidad y acceso (IdP/SSO/MFA)

O Seguridad en nube (CSPM/CIEM/CWPP)

O Threat intelligence (feeds/IOCs)

O Educacidény concienciacién (incluye simulaciones de phishing)
O Proteccion de datos y privacidad (DPO externo, DPIA)

37.;Su institucion desarrolla actividades en mercados internacionales?

38. ;En qué éreas geograficas a nivel mundial tiene presencia o realiza operaciones
la organizacion?

39. iHa evaluado los riesgos de ciberseguridad especificos para esos mercados?
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40. jHa adaptado la organizacién sus politicas de ciberseguridad segun las
regulaciones y normativas presentes en los diferentes mercados internacionales en
los que opera?

41. ;La institucion utiliza VPN u otras tecnologias para proteger las comunicaciones
internas y externas?

42. ;Ha experimentado la organizacion algun ataque cibernético en alguna de sus
operaciones fuera de Costa Rica?

Inteligencia Artificial

43. ;La institucion utiliza (o estéd realizando pilotos) capacidades de inteligencia
artificial, tradicional o generativa, en procesos de ciberseguridad?

44. De la siguiente lista ;En qué areas especificas de ciberseguridad se ha
implementado el uso de la inteligencia artificial?

Administracion de accesos

Deteccién de amenazas

Andlisis de conductas/comportamiento

Respuesta automatica a incidentes

Gestiéon de vulnerabilidades (priorizacion por riesgo/explotabilidad)
Investigacion de incidentes (resumen de logs, timelines, reportes con LLM)
Proteccién de datos

SIEM/SOC (correlacion, triage y priorizaciéon de alertas)
EDR/XDR/MDR (deteccion/contencién en endpoints)

UEBA (anélisis de conducta de usuarios/entidades)

NDR / tréfico de red (anomalias)

Anti-phishing/BEC en correo

Threat intelligence (enriquecimiento/IOCs)

Anélisis de malware (sandboxing/clusterizacion)

SOAR / respuesta automatizada (playbooks asistidos por IA)

Gestiéon de identidades y acceso (riesgo adaptativo, anomalias de login)
Clasificacion de datos / DLP (etiquetado inteligente, seudonimizacidn)
DevSecOps (revisiéon de céddigo, dependencias, 1aC)

Seguridad en nube (CSPM/CIEM/CWPP con ML)

Fraude / antiabuso (si aplica a su operacion)

Otros (especifique).

ONONONONORONONONONONONONONONONONONONORONG,

45. En términos evaluativos ;Cémo considera la aplicacion de soluciones de IA en su
institucion?
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46. ;Cuéles son los tres principales desafios para implementar (o escalar) IA en
ciberseguridad en su institucién? (Marque hasta 3)

Integracion con herramientas/procesos existentes (SIEM/EDR, ticketing, IR)
Calidad y gobernanza de datos (inventario, etiquetado, acceso)

Privacidad y cumplimiento (Ley N.° 8968, contratos, transferencias internacionales)
Seguridad de modelos y datos (exfiltracidn de prompts, ataques adversariales,
shadow Al)

Talento y capacidades internas (SOC/analistas, MLOps/IA)

Presupuesto / costo total de propiedad (licencias, infraestructura, operacién)
Dependencia/lock-in de proveedor y due diligence de terceros (MSSP/LLM)
Explicabilidad/confianza de los modelos y riesgo operativo

Gobernanza y politica de uso de IA (roles RACI, revision humana)

Infraestructura tecnolégica (GPU, latencia, conectividad/nube)

Gestion del cambio y cultura (resistencia, adopcion)

ROI/beneficio no demostrado

Otros (especifique).

CNONONONONONONONONNONONONG)

47. ;La institucion cuenta con personal calificado en inteligencia artificial (I1A) aplicable
a ciberseguridad?

48. ;La institucién invierte actualmente en formacién y capacitacién en inteligencia
artificial (IA) aplicada a la ciberseguridad?

La estrategia de levantamiento de informacion se basé en la difusién de la encuesta
a organizaciones publicas y privadas vinculadas al sector tecnoldgico, académico
y productivo, asi como a entidades publicas que integran espacios formales de
coordinacidn institucional. No se dispone de un marco muestral cerrado que permita
identificar con precisién el nimero total de organizaciones invitadas, por lo que no
es posible calcular una tasa de respuesta. En consecuencia, los resultados deben
interpretarse como un diagndstico descriptivo de las organizaciones participantes y no
como una estimacion probabilistica representativa del conjunto del pais. Esta limitacion
se declara de forma explicita para resguardar el rigor metodoldgico del anélisis.

3.1.2. Alcances y limitaciones metodolégicas del levantamiento 2025

El levantamiento de informacién correspondiente a la edicion 2025 se realizé mediante
una encuesta nacional dirigida a organizaciones del sector publico y privado, a través
de 6rganos representativos, cdmaras empresariales, asociaciones profesionales,
entes reguladores y redes institucionales vinculadas al &mbito tecnoldgico y de la
ciberseguridad.
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La estrategia de difusion del instrumento se basé en la circulacion de la encuesta
a través de dichas organizaciones y redes sectoriales, lo que permitié alcanzar una
participacién amplia y diversa. No obstante, debido a esta modalidad de distribucién,
no fue posible establecer con precision el universo total de entidades receptoras de
la invitacion, ni calcular una tasa de respuesta formal.

La encuesta registra internamente el nombre de la organizacién participante con el
objetivo de prevenir duplicidades, validar la consistencia de la informacién y fortalecer
la calidad del andlisis. Sin embargo, esta informacién no se publica ni divulga, en
cumplimiento de principios de confidencialidad y proteccién de datos, y dado que el
analisis se realiza exclusivamente de forma agregada y estadistica.

En consecuencia, los resultados del estudio deben interpretarse como un diagndstico
descriptivo robusto de las organizaciones participantes, que permite identificar
patrones, brechas y tendencias relevantes en materia de ciberseguridad, sin que ello
implique una inferencia probabilistica estricta sobre la totalidad del pais.

De igual forma es importante indicar, que el enfoque metodolégico adoptado busca
equilibrar la necesidad de control interno de calidad de los datos con el resguardo
de la confidencialidad de las organizaciones participantes. Este disefio contribuye a
reducir riesgos asociados a la deseabilidad social y favorece respuestas mas abiertas
y representativas de la realidad institucional, al tiempo que protege informacion
sensible y estratégica.
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3.2. Hallazgos

Seguidamente, se presentan los resultados obtenidos en la edicidon 2025 de la
encuesta, en la cual se recopilaron 143 respuestas provenientes de diversos actores
institucionales, aportando informacién relevante sobre los sectores en los que
desarrollan sus actividades. Las comparaciones interanuales presentadas en este
informe deben entenderse como un ejercicio de analisis de tendencias aproximadas,
sustentado en mediciones sucesivas con muestras independientes, lo que permite
identificar senales persistentes y patrones estructurales, pero no establecer inferencias
causales ni conclusiones longitudinales estrictas.

En este periodo se evidencia un incremento significativo en la participacion respecto
a 2024, pasando de 29 a 143 respuestas, lo que representa una participacion cercana
a cinco veces mayor respecto a la edicion anterior. Este crecimiento se atribuye a las
mejoras implementadas en las estrategias de comunicaciéon y acompanamiento, asi
como al aumento de la madurez y del alcance del informe, permitiendo contar con
una base de datos mas amplia y robusta para el anélisis.

La encuesta muestra una amplia representacién sectorial. El sector estatal continua
liderando la participacién con un 33,57 %, al igual que en 2024, lo que ratifica el
compromiso sostenido de las instituciones publicas con los procesos de diagndstico
y evaluacién sobre el estado de la ciberseguridad en Costa Rica. En segundo lugar,
destaca el sector de banca y finanzas con un 26,57 %, cuya presencia aumentd
considerablemente en comparacién con ediciones previas; lo anterior resulta
especialmente relevante dada la importancia estratégica de este sector en materia
de ciberseguridad.

Asimismo, se registré la participacién de otros sectores con contribuciones
significativas, entre ellos el sector educativo con un 12,59 %, que reafirma el interés de
la academia en temas de investigacién y desarrollo en tecnologia; el sector servicios
con un 11,19 %,; y el sector de telecomunicaciones, informética e informacién con un
6,99 %, cuya participacién continta siendo clave en el panorama nacional.
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Gréafico 1. Distribucién de resultados por sector

1
2 (1.4%)07%)

7 (4.9%)

10 (6.99%]

48 (33.57%)
@ Estatal

®Banca y finanzas
Educativo

16119 @ Servicios

® Telecomunicaciones, informatica e informacion

@ Tecnoldgico

® Comercio

@ Agricultura/Ganaderia

®Energia

®5Sequros

Turismo
18 (12.59%)

38 (26.57%)

Fuente: LabCIBE-UNA, Encuesta Estado de la Ciberseguridad: Situacién Juridica, Investigacién y
Desarrollo, 2025

3.2.1. Estado de la Investigacion y Desarrollo en Ciberseguridad

La presente seccion se dirige especificamente a la investigacion y el desarrollo de la
ciberseguridad en instituciones académicas costarricenses. Su propdsito es identificar
la existencia de iniciativas, programas y mecanismos que impulsen la formaciény
el fortalecimiento de capacidades en esta area estratégica. En esta edicidn, el
sector educativo mantiene un papel relevante dentro de la muestra, al aportar un
12,59 % de las respuestas. A continuacién, se presenta una vision detallada sobre las
iniciativas, proyectos y programas en materia de ciberseguridad desarrollados en las
instituciones educativas.

En cuanto a la oferta de programas de formacién o cursos especificos en
ciberseguridad, los resultados muestran un panorama heterogéneo. Solo el 27,78 %
de las instituciones declara contar con ofertas consolidadas en esta materia, mientras
que la mayoria se sitla en esquemas de formacién no sistematica: un 38,89 % ofrece
cursos ocasionales y un 22,22 % aun no dispone de iniciativas formativas especificas
en el area. Este patrdn refleja, por un lado, un interés sostenido por incorporar la
ciberseguridad en la oferta académica y de capacitacién; pero, por otro, pone de
manifiesto diferencias marcadas en el grado de institucionalizacion y estabilidad de
estas acciones entre organizaciones.
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Si bien el informe presenta comparaciones con las ediciones 2023 y 2024, es
importante sefalar que las variaciones observadas entre afios deben interpretarse con
cautela. Las diferencias en el tamafio muestral y, especialmente, en la composicién
sectorial de las organizaciones participantes pueden incidir en los resultados, por
lo que no todas las variaciones reflejan necesariamente cambios estructurales en la
situacidn nacional de la ciberseguridad, sino también cambios en la conformacién de
la muestra analizada.

Si se observa la serie 2023-2025, se confirma una reduccion en la proporcién de
instituciones con programas formales consolidados, acompafiada en 2025 por una
mayor diversidad de formatos y niveles de avance. Con la informacién disponible,
no es posible determinar plenamente si esta diversidad obedece a un proceso de
reconfiguracién positiva de la oferta académica o, mas bien, a la incorporacién en la
muestra de instituciones que se encuentran en etapas iniciales de desarrollo de sus
capacidades formativas en ciberseguridad.

Grafico 2. Oferta de programas de formacion o cursos especificos en ciberseguridad en instituciones
educativas (orientados a desarrollo de capacidades técnicas y/o 1+D)

7(38.89%)

S, ocasional / ad hoc
@5, oferta formal y vigente (catalogo estable)
®No

@ En disefio/planificacion

@ No sabe / No responde

5(27.78%)

Fuente: LabCIBE-UNA, Encuesta Estado de la Ciberseguridad: Situacién Juridica, Investigacién y
Desarrollo, 2025

Al respecto, las personas participantes detallaron los siguientes programas o cursos
ofrecidos actualmente en sus instituciones educativas:

e Se ofrece Maestria Profesional en Ciberseguridad, asi como cursos libres y técnicos

en esta area (por ejemplo, hacker ético).
e Introduction to Cybersecurity.
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e Conceptosy principios de ciberseguridad.

e Especializacién en ciberseguridad.

e Ciberseguridad del MICITT.

* Licenciatura en Ingenieria en Ciberseguridad.

* Proteccidn de dispositivos y software seguro; seguridad en el trabajo remoto y
phishing; ingenieria social y privacidad.

e Capacitacion en NIST.

e |os propuestos por el MICITT.

e Ciberseguridad del 1 al 3.

e Cursos basicos internos y otros basicos con el apoyo de fabricantes, ademas de la
formacion académica formal.

e Cursos del MICITT.

En conjunto, esta informacién permite afirmar que una mayoria de instituciones
participantes cuenta con iniciativas formativas relacionadas con la ciberseguridad.
Este compromiso resulta fundamental para fortalecer la preparaciéon del talento
nacional y contribuir al desarrollo de un ecosistema capaz de enfrentar los desafios
emergentes en materia de seguridad digital.

Respecto a los convenios con instituciones o empresas para la formacién en
ciberseguridad, los resultados de 2025 muestran un escenario distinto al de los afios
anteriores. En la edicion 2023, un 81,8 % de las instituciones afirmaba mantener
convenios activos, mientras que en 2024 esta cifra descendio al 60 %, reflejando una
disminucién notable en la colaboracién interinstitucional. En contraste, los resultados
de 2025 presentan una distribucién mucho mas dispersa: la mayoria de las personas
encuestadas indicd desconocer si su institucién cuenta con convenios vigentes,
mientras que un grupo menor confirmé mantener alianzas activas y otras sefialaron
no contar con ellas o estar en proceso de negociacion.

El incremento en las respuestas «no sabe/no responde», que en esta edicién
representa el 61,11 % del total, supera ampliamente lo observado en 2023 y 2024.
Este comportamiento puede interpretarse como un indicador de poca comunicacion
interna o de falta de claridad institucional respecto a la gestién de alianzas en
ciberseguridad. Aunque si existen instituciones que mantienen convenios vigentes,
la baja visibilidad de estas iniciativas entre el personal participante sugiere que los
esfuerzos de colaboracion no siempre se comunican o articulan de manera efectiva.
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Grafico 3. Convenios/alianzas vigentes con otras organizaciones para la formacién en ciberseguridad
(docencia, capacitacion, pasantias o codesarrollo)

1(5.56%)

@ No sabe / No responde

Si, con convenio/contrato vigente
®No
®En negociacién/planificacion
4(22.22%) goci P T

11 (61.11%)

Fuente: LabCIBE-UNA, Encuesta Estado de la Ciberseguridad: Situacién Juridica, Investigacion y
Desarrollo, 2025

Lo anterior permite concluir que el panorama de 2025 no evidencia necesariamente
una disminucidn en la existencia de convenios, sino mas bien una creciente falta de
claridad respecto de su vigencia, alcance y contenidos. Este resultado sugiere que
el problema no radica Unicamente en la ausencia de alianzas, sino en su limitada
visibilidad dentro de las propias instituciones. En consecuencia, se refuerza la
necesidad de fortalecer la comunicacidn interna y los mecanismos de registro y
seguimiento de estas colaboraciones, dado que contindan siendo un recurso clave
para el desarrollo de capacidades en ciberseguridad y para la articulaciéon de
esfuerzos entre academia, sector publico y sector privado.

Por otra parte, entre las instituciones que si cuentan con convenios, la percepcién sobre
su efectividad continda siendo positiva: la totalidad de estas instituciones evalud sus
convenios como efectivos (50 %) o muy efectivos (50 %), lo que evidencia beneficios
concretos cuando estas alianzas se gestionan e implementan adecuadamente.

En cuanto a la disponibilidad de presupuesto dedicado a actividades de investigacion
y desarrollo (1+D) en ciberseguridad, los resultados de 2025 muestran un
comportamiento distinto al observado en 2023 y 2024. Mientras que en esas ediciones
se habia evidenciado una disminucién significativa en la asignacion de recursos
especificos, al pasar de un 54,5 % de respuestas afirmativas en 2023 a un 20 % en
2024, este afo la tendencia no se centra tanto en la reduccién del financiamiento,
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sino en la falta de claridad interna al respecto. La proporcién mas alta de respuestas
corresponde a personas que manifestaron no saber si existe un presupuesto
asignado (44,44 %), seguida por quienes indicaron que su institucion no cuenta con
financiamiento especifico (33,33 %). Solo un grupo reducido sefialé disponer de un
presupuesto dedicado o de recursos incorporados dentro de lineas generales de
investigacion y desarrollo o capacitacion.

Esta distribucion revela que persisten desafios importantes en la gestidn presupuestaria
para ciberseguridad. Si bien es evidente que la ausencia de presupuesto especifico
continla afectando a muchas instituciones, la elevada cantidad de respuestas «no
sabe/no responde» sugiere que no siempre existe una comunicacién clara sobre cémo
se asignan o administran los recursos destinados a estas actividades. En algunos casos,
esto podria asociarse con estructuras presupuestarias complejas; en otros, con una
integracion insuficiente de la ciberseguridad dentro de las prioridades estratégicas
institucionales.

Gréfico 4. Presupuesto dedicado para actividades de investigacién y desarrollo (I+D) en ciberseguridad

1 (5.56%)

8 (44.44%) @ No sabe / No responde
@No
Si, pero dentro del presupuesto general de |+D/capacitacio...
@ En evaluacion/planificacian

@5, con linea presupuestaria especifica (anual o plurianual)

Fuente: LabCIBE-UNA, Encuesta Estado de la Ciberseguridad: Situacién Juridica, Investigacion y
Desarrollo, 2025

A partir de lo anterior, los resultados de 2025 no permiten concluir, por si solos,
una reduccidn del financiamiento, sino méas bien una menor visibilidad sobre la
existencia de estos recursos. Esto plantea la necesidad de reforzar la transparencia
y la comunicacién interna sobre la asignacién presupuestaria en ciberseguridad,
especialmente cuando se trata de un area estratégica para la continuidad operativa y
el fortalecimiento de la seguridad digital.
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En linea con lo analizado previamente, los resultados de 2025 introducen un matiz
distinto respecto de la ejecucién de proyectos de investigacion en ciberseguridad.
Mientras que en 2023 y 2024 era posible identificar una tendencia relativamente
clara de disminucién en la proporcion de instituciones que reportaban actividades
investigativas, en esta edicidon dicho comportamiento se vuelve menos nitido debido
al elevado porcentaje de personas encuestadas que manifiestan no saber si, en los
ultimos 12 meses, su institucién llevé a cabo proyectos de investigacion en este
ambito.

Entre quienes si tienen claridad sobre el tema, un 27,78 % indicé que su instituciéon
ha ejecutado proyectos de investigacion, mientras que otro grupo, con el mismo
porcentaje, sefialé que no se realizaron. Esta distribucién sugiere que, mas alléd de un
descenso en la actividad investigativa, existe una falta de visibilidad o comunicacién
interna respecto a las iniciativas de investigacién en ciberseguridad; lo anterior se
refleja en el 44,44 % que indica no tener conocimiento al respecto.

Este predominio de respuestas «no sabe/no responde» también podria estar asociado
a desafios identificados en preguntas previas, como la falta de financiamiento o la
ausencia de lineas presupuestarias claras, factores que histéricamente han limitado
la capacidad de las instituciones para impulsar proyectos de investigacién. La poca
claridad interna sobre estas actividades podria, ademas, generar una percepcién de
menor importancia o prioridad de la investigacién en ciberseguridad, lo que afectaria
la continuidad y el desarrollo de iniciativas en este campo.

Grafico 5. En los Ultimos 12 meses, la institucién ha ejecutado proyectos de investigacién en
ciberseguridad

8 (44.44%)
®No sabe / No responde
®No
oS

Fuente: LabCIBE-UNA, Encuesta Estado de la Ciberseguridad: Situacién Juridica, Investigacién y
Desarrollo, 2025
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En complemento, se consultd si en los Ultimos 12 meses las instituciones han
formulado proyectos de investigacién en ciberseguridad o tienen intencién de
hacerlo. Los resultados muestran datos mixtos: un tercio de las personas encuestadas
indico que si existe formulacién o intencion de formular proyectos (33,33 %), mientras
que un grupo menor sefialé que no (22,22 %). Sin embargo, casi la mitad (44,4 %)
manifestd no saber o no responder, lo que vuelve a evidenciar un nivel importante de
incertidumbre interna respecto a la planificacién de la investigacion en ciberseguridad
dentro de las organizaciones.

Grafico 6. En los ultimos 12 meses, la institucidon ha formulado proyectos de investigaciéon en
ciberseguridad o tiene intencién de formularlo

8 (44.44%)
@No sabe / No responde
@5
LG

Fuente: LabCIBE-UNA, Encuesta Estado de la Ciberseguridad: Situacién Juridica, Investigacion y
Desarrollo, 2025

Entre las instituciones que indicaron haber formulado proyectos o tener la
intencion de hacerlo, la mayoria sefialé que estos abarcan tanto investigacion como
desarrollo (66,67 %), mientras que el 33,33 % restante se concentra exclusivamente
en investigacion. No se registraron casos de proyectos dedicados Unicamente al
desarrollo, lo que sugiere que, aunque existen esfuerzos por articular iniciativas en
ciberseguridad, estos contintan fuertemente orientados desde una perspectiva
académica o tedrica, con menor presencia de proyectos centrados exclusivamente
en la creacion de soluciones aplicadas o tecnologias especificas.

Asimismo, los datos recopilados en esta edicidon permiten identificar prioridades
claras respecto a las areas en las que actualmente se concentran los esfuerzos
de investigacion y desarrollo (I+D) en ciberseguridad. Este afio, el cumplimiento
normativo y legal destaca como el &mbito més atendido, al ser seleccionado por el
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80 % de las instituciones que reportaron actividades de |+D. Este predominio sugiere
una creciente preocupacion por fortalecer marcos regulatorios, politicas internas y
procesos de cumplimiento frente a un entorno normativo cada vez més exigente.

A continuacioén, se presenta un conjunto de areas de investigacion y desarrollo con
niveles de participacion similares, cada una reportada por el 60 % de las instituciones:
seguridad de redes; seguridad de aplicaciones y software; Internet de las Cosas (loT);
seguridad de sistemas industriales (ICS/SCADA); analisis y deteccién de malware;
respuesta a incidentes; y gestiéon de riesgos, privacidad y proteccién de datos. La
presencia uniforme de estas areas evidencia que los esfuerzos institucionales siguen
orientados tanto a pilares tradicionales de la ciberseguridad como a la proteccién de
infraestructuras tecnoldgicas criticas y a la gestidn de riesgos operativos.

Grafico 7. Areas especificas de ciberseguridad en las que se enfocan las investigaciones y desarrollo

Respuesta a incidentes y gestién de riesgos

Fuente: LabCIBE-UNA, Encuesta Estado de la Ciberseguridad: Situacién Juridica, Investigacién y
Desarrollo, 2025

Por otra parte, dreas emergentes como seguridad en la nube, inteligencia artificial
aplicada a la ciberseguridad, seguridad en blockchain y criptomonedas, y anélisis
forense digital registran participaciones mas bajas, cada una con un 20 %. Aunque
estos temas han ganado relevancia internacional, los resultados de 2025 reflejan que
aun no se han posicionado como prioridades en la mayoria de las instituciones. Esta
menor presencia podria asociarse con una adopcion mas lenta de estas tecnologias,
falta de personal especializado o recursos limitados para investigar en dmbitos
avanzados.

LABORATORIO DE | + D

LNABCISBE

CIBERSEGURIDAD L

VICERRECTORIA DE
INVESTIGACION

NIVERSIDAD NACIONAL

s @G



Podemos indicar que los resultados de 2025 muestran un enfoque diversificado en
la investigacion institucional, aunque con un énfasis mas fuerte en areas regulatorias
y operativas. No obstante, persisten brechas en teméaticas emergentes que seran
claves para enfrentar desafios futuros. Integrar gradualmente areas como inteligencia
artificial, blockchain, anélisis forense digital o seguridad en la nube podria fortalecer
la capacidad nacional para adaptarse a un entorno tecnoldgico en rédpida evolucién.

En cuanto a los productos tangibles generados a partir de actividades de investigacién y
desarrollo en ciberseguridad durante los Ultimos 12 meses, los resultados de la edicién
2025 muestran una produccion moderada y concentrada en un conjunto especifico
de entregables. Entre las instituciones que reportaron resultados, se observa que
las publicaciones académicas, la propiedad intelectual, los servicios implementados
y las guias o estandares practicos fueron los productos mas frecuentes, cada uno
registrado por el 40 % de las respuestas. Esto refleja que, cuando existen esfuerzos
de investigacion, estos suelen orientarse hacia la generacién de conocimiento formal,
documentacién técnica o servicios aplicables dentro de las propias instituciones.

Grafico 8. Productos tangibles ha generado la investigacién + desarrollo en ciberseguridad en los
Gltimos 12 meses

nes académicas dares/guia Propiedad intelectu

Fuente: LabCIBE-UNA, Encuesta Estado de la Ciberseguridad: Situacion Juridica, Investigacion y
Desarrollo, 2025
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Por otra parte, categorias como el desarrollo de prototipos o software especializado y
la obtencion de patentes no registraron resultados en esta edicion, lo cual evidencia
una menor presencia de iniciativas orientadas a la innovacién tecnoldgica aplicada.

Finalmente, un 20 % de las respuestas sefald la categoria «otro», lo que indica la existencia
de productos menos comunes o no contemplados explicitamente en la lista, aunque
su presencia es marginal en comparacién con los elementos principales. En conjunto,
los resultados sugieren que las instituciones contindan generando aportes valiosos en
términos de documentacion, normativas internas y servicios institucionales; sin embargo,
persisten desafios para avanzar hacia productos mas innovadores como prototipos,
herramientas tecnoldgicas o desarrollos con potencial de proteccién intelectual formal.

Desde otra 6ptica, en lo que respecta a los planes futuros para realizar proyectos
de investigacién y desarrollo en ciberseguridad, los resultados de 2025 confirman
la tendencia descendente observada en afos anteriores. Mientras que en 2023 una
mayoria (72,7 %) indicé contar con planes futuros en materia de 1+D, este porcentaje
se redujo al 50 % en 2024. En la presente edicidn, la cifra desciende nuevamente,
alcanzando Unicamente un 27,8 % de instituciones que afirman tener planes a futuro
en esta area. Paralelamente, un 16,67 % seialé no contar con planes y, de manera adn
mas critica, la mayoria de las personas encuestadas (55,56 %) manifestd desconocer si
su institucién dispone de alguna estrategia de investigacion o desarrollo proyectada.
Este ultimo dato sugiere no solo una contraccién de la planificaciéon en I+D, sino
también déficits en la comunicacion interna y en la formalizacion de dichas estrategias.

Grafico 9. Planes futuros en términos de investigacion y desarrollo en ciberseguridad

@ No sabe / No responde
@S
®ho

10 (55.56%)

Fuente: LabCIBE-UNA, Encuesta Estado de la Ciberseguridad: Situacién Juridica, Investigacion y
Desarrollo, 2025
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Este giro de perspectivas puede relacionarse con restricciones de recursos,
escasez de personal capacitado o especializado en investigacién y desarrollo, o
con la primacia de otras prioridades institucionales en la agenda organizacional. La
falta de proyecciéon para impulsar esfuerzos en un tema de alta relevancia puede
incrementar la dependencia de factores externos al momento de innovar y mantener
competitividad frente a otros actores.

Por otra parte, en cuanto a las principales barreras identificadas por las instituciones en
términos de investigacidn y desarrollo en ciberseguridad durante 2025, los resultados
muestran un cambio importante respecto a los afios anteriores. En esta edicion, la escasez
de personal calificado se posiciona como el desafio predominante, sefalado por el 94,1 %
de las personas encuestadas. Este dato evidencia que la falta de talento especializado
continta siendo un obstéaculo central que limita la capacidad de las instituciones para
desarrollar proyectos de investigacién y avanzar en iniciativas técnicas mas complejas.

El financiamiento se mantiene como otra de las barreras mas relevantes, reportado
por el 82,4 % de las instituciones. Si bien este porcentaje es ligeramente menor
al registrado en 2024 cuando el 100 % de las instituciones identificaron la falta de
financiamiento como el principal impedimento, continla representando un factor
critico que afecta de manera directa la continuidad y el alcance de las actividades de
|+D en ciberseguridad.

En un segundo elemento como barrera sefialaron el acceso a datos e infraestructura
indicado por el 47,1 %, lo cual continda reflejando limitaciones estructurales para
realizar investigacion en entornos reales. Estas restricciones dificultan el desarrollo de
estudios avanzados, pruebas, simulaciones y validaciones necesarias para fortalecer
las capacidades nacionales en ciberseguridad.

Finalmente, un 35,3 % de las instituciones menciond la colaboracién publico-privada
o publico-publico como un desafio, lo que indica que aun persisten barreras para
establecer alianzas estratégicas que permitan compartir recursos, conocimientos y
capacidades técnicas entre organizaciones.

En conjunto, los resultados de este afio revelan que la escasez de personal calificado
y la falta de financiamiento suficiente contindian siendo los principales obstéaculos para
fortalecer la investigacién y el desarrollo en ciberseguridad. Aunque algunas de estas
barreras ya habian sido sefialadas en afios anteriores, su persistencia evidencia la
necesidad de una estrategia articulada que combine inversién, formacién de talento
y mecanismos efectivos de colaboracién interinstitucional. Sin abordar estos desafios,
el avance de la investigacién en ciberseguridad seguird enfrentando limitaciones que
pueden afectar la preparacion y resiliencia tecnoldgica del pais.
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En cuanto a la relevancia de la investigacién y el desarrollo en ciberseguridad en
instituciones académicas, las respuestas recibidas en esta edicidon se mantienen dentro
del rango observado en afios anteriores. Un 61,11 % de las personas encuestadas
considera que la investigacion y el desarrollo en esta area es «Muy importante», cifra
que se aproxima a los resultados registrados en 2023 (54,5 %) y 2024 (60 %). Esto
muestra una tendencia estable en el reconocimiento del valor estratégico que tiene
la ciberseguridad en el &mbito académico.

Si bien el andlisis evidencia que la mayoria considera este tema como «Muy
importante» o «Importante», también resulta relevante senalar que existe un 11,11 %
que lo clasifica como «Poco importante», asi como una minoria que indica que «No
es importante» o que desconoce el nivel de relevancia. Estos resultados subrayan la
necesidad de fortalecer la sensibilizaciéon y comunicacién interna en las instituciones,
destacando la importancia de promover esfuerzos de [+D en ciberseguridad para
hacer frente a los desafios actuales del entorno digital.

Con el propédsito de comprender la percepcidn de las personas encuestadas, se
consultd sobre la siguiente afirmacién:

Las actividades de investigacion y desarrollo (I+D) en ciberseguridad en las instituciones
académicas de Costa Rica se limitan principalmente a los proyectos de fin de carrera de
los programas de posgrado.

Los resultados senalan que la mitad de las personas encuestadas esta de acuerdo
con que los principales actores en el &mbito de investigacién y desarrollo son los
proyectos de fin de carrera. Esta percepcién es considerablemente menor en
comparacion con la edicién anterior, en la que un 70 % estuvo de acuerdo con la
afirmacion. Esta disminucion podria relacionarse con una mayor visibilidad de otras
iniciativas o espacios en los que se estan desarrollando actividades de investigacion
y desarrollo en ciberseguridad.
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Grafico 10. Percepcién sobre afirmacidn sobre [+D limitante en instituciones académicas

@De acuerdo
Neutral
9 (50%) @ Muy de acuerdo
@En desacuerdo

®Muy en desacuerdo

Fuente: LabCIBE-UNA, Encuesta Estado de la Ciberseguridad: Situacién Juridica, Investigacion y
Desarrollo, 2025

Asimismo, se observa que un porcentaje adicional manifestd estar «Muy de acuerdo,
mientras que un 22,22 % indicd una posicién neutral. Esto podria asociarse con falta de
conocimiento o con una participacion limitada en iniciativas de investigacion y desarrollo
dentro de sus instituciones. De forma complementaria, se registra un porcentaje reducido
de personas que esta en «Desacuerdo» o «Muy en desacuerdo» con la afirmacién, lo
cual evidencia que todavia persiste la percepcion de que estas actividades pueden estar
vinculadas principalmente a los proyectos de fin de carrera. Estos resultados subrayan la
importancia de fomentar y visibilizar proyectos e iniciativas de investigacion y desarrollo
en ciberseguridad que trasciendan el dmbito de los trabajos finales de posgrado.

Finalmente, en el espacio abierto para comentarios adicionales sobre el estado de
la investigacion y el desarrollo (I+D) en ciberseguridad dentro de las instituciones,
las respuestas obtenidas refuerzan tendencias observadas en preguntas anteriores.
Aunque la mayoria de las personas participantes no agregd observaciones, quienes
si lo hicieron sefalaron principalmente desconocimiento sobre si su institucion
realiza gestiones en esta area. Una de las respuestas incluso sugiere que podrian
existir iniciativas desde oficinas internas de ciberseguridad, pero que no estan siendo
difundidas. Esto coincide con la falta de claridad si estas iniciativas se realizan dentro
de la empresa o institucion, reportada en varias preguntas del cuestionario, y resalta
la necesidad de mejorar los mecanismos de comunicacién institucional. La ausencia
de informacién accesible no solo limita la percepcién del progreso en 1+D, sino que
también debilita la capacidad de las comunidades académicas para involucrarse,
apoyar o impulsar nuevas iniciativas en ciberseguridad.
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3.2.2. Situacién Juridica Tecnolégica de la Ciberseguridad
Nacional

La presente seccién tiene como objetivo diagnosticar la situacién juridica de la
ciberseguridad nacional desde la perspectiva de las instituciones participantes en
la encuesta. Abarca temas clave como ciberseguridad, gestion y prevencién de
incidentes informéticos, capacitacion y formacion en ciberseguridad, incorporacién
de tecnologias emergentes como la inteligencia artificial y asignacién de recursos y
presupuesto. Para esta edicién 2025, el andlisis se construye a partir de las respuestas
de un total de 143 participantes, lo que permite obtener una visién mas amplia en
comparacién con afios anteriores. A continuacion, se presenta una lectura detallada
del panorama actual de la ciberseguridad en Costa Rica, considerando, ademis,
la evolucion de los resultados reportados en las ediciones previas del Estado
de la Ciberseguridad 2023 y 2024. Es importante reiterar que si bien el informe
presenta comparaciones con las ediciones 2023 y 2024, es importante sefalar
que las variaciones observadas entre aflos deben interpretarse con cautela. Las
diferencias en el tamafio muestral y, especialmente, en la composicién sectorial de las
organizaciones participantes pueden incidir en los resultados, por lo que no todas las
variaciones reflejan necesariamente cambios estructurales en la situacién nacional de
la ciberseguridad, sino también cambios en la conformacién de la muestra analizada.

3.2.21. Ciberseguridad

En cuanto al nivel de preocupacién que las instituciones asignan a los distintos
riesgos y amenazas de ciberseguridad, los resultados de la edicién 2025 confirman
que el ransomware y la extorsidon contintan siendo la principal amenaza percibida.
Este tipo de ataque mantiene su posicion como la preocupacién mas critica para las
organizaciones, tal como ocurrié en 2024, dada su capacidad de paralizar servicios,
comprometer informacién sensible y generar impactos operativos y financieros
significativos.

Un segundo grupo de amenazas, con niveles de preocupacién muy similares, esta
compuesto por el phishing/BEC (suplantacion de autoridad) y la pérdida o filtracién de
datos, ambos identificados como riesgos altamente relevantes. Estas preocupaciones
reflejan la importancia que las instituciones asignan tanto a la proteccién del factor
humano como a la preservacion de la integridad y confidencialidad de la informacidn.
De forma cercana se encuentra también la preocupacion por la disponibilidad de
servicios criticos ante ataques de Denegacién de Servicios (DoS por sus siglas en
inglés), lo cual evidencia que garantizar la continuidad operativa sigue siendo un tema
central dentro de la gestion de riesgos de ciberseguridad.
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De igual forma, amenazas como las vulnerabilidades de software y las credenciales
débiles o comprometidas se mantienen entre los factores de mayor atencién, lo cual
refuerza la necesidad de fortalecer practicas de actualizacidn, gestion de parchesy
politicas robustas de autenticacién y contrasefias. En contraste, otros riesgos como
cadena de suministro, malas configuraciones en la nube, malware no asociado a
ransomware, uso de software no autorizado e incidentes internos se ubican en niveles
de preocupacién relativamente menores. Aun asi, su presencia en los resultados
confirma que las instituciones reconocen un espectro amplio de amenazas; no
obstante, tienden a priorizar aquellas con mayor probabilidad de ocurrencia e impacto
directo en la operacién y la protecciéon de la informacion.

Grafico 11. Preocupaciones en ciberseguridad

£Qué nivel de preocupacion le asigna hoy a cada riesgo/amenaza de ciberseguridad? Considere probabilidad e impacto en su institucién.

®De poca importancia @Importante ® Moderadamente importante ® Muy importante @No aplica

Nube/mi

Ransomwar

Fuente: LabCIBE-UNA, Encuesta Estado de la Ciberseguridad: Situacion Juridica, Investigacién y
Desarrollo, 2025

Considerando que las amenazas cibernéticas contindan en aumento, mas de la mitad
de las personas encuestadas indica no contar con una pdliza de ciberseguro vigente
para cubrir incidentes de seguridad de la informacién o ciberseguridad (55,24 %).
Esto contrasta con el 14,69 % que indica si contar con este seguro. Ademas, un 25,87 %
sefiala no tener conocimiento sobre si la institucion dispone de dicha péliza.
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Grafico 12. Péliza de ciberseguro vigente para cubrir incidentes de seguridad de la informacion o
ciberseguridad

21(14.69%)

®No
@ No sabe / No responde
Si

®En tramite/renovacion
79 (55.24%) ik

37 (25.87%)

Fuente: LabCIBE-UNA, Encuesta Estado de la Ciberseguridad: Situacién Juridica, Investigacién y
Desarrollo, 2025

Tomando en consideraciéon que la mayoria de las personas encuestadas indica no
tener una pdliza de ciberseguro, y que este dato se combina con el nulo interés de
contratar un seguro a futuro por parte del 62,94 % de las personas participantes,
el resultado sugiere un rezago relevante en esta dimensién de gestién del riesgo.
Entre quienes si contemplan adquirirlo, un 37,74 % no tiene un plazo definido y un
16,98 % se encuentra en etapa de evaluacién de posibles pdlizas. En conjunto, pese al
reconocimiento de las amenazas, las acciones preventivas para fortalecer la resiliencia
institucional avanzan con lentitud en este aspecto.

En cuanto a los incidentes cibernéticos sufridos por las instituciones durante 2025,
los resultados mantienen una tendencia similar a la de afios anteriores: la opcién
«No» predomina en los tipos de incidentes considerados (infeccién de malware
o ransomware, fraude o estafa informatica, robo de informacidn, exposicidén de
vulnerabilidades, accesos indebidos y alteracion de sitios web o servicios), mientras
que los casos afirmativos se concentran en una minoria. Llama la atencién que los
incidentes reportados se concentran sobre todo en fraudes/estafas informaticas y
exposicion de vulnerabilidades, seguidos por infecciones y alteraciones de servicios;
el robo de informacién y los accesos indebidos presentan menos ocurrencias.
También se registra un porcentaje de respuestas de desconocimiento.

Estas respuestas sugieren que, aunque existe una percepcion de riesgo elevada frente
a amenazas como el ransomware, el phishing o la pérdida de datos, en la practica
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una proporciéon menor de instituciones declara haber sido victima directa de estos
eventos en el Ultimo ano. La presencia de respuestas «no sabe/no responde» en varios
tipos de incidentes también indica que, en algunos casos, puede haber limitaciones
en los mecanismos de registro o monitoreo de eventos de seguridad, lo que dificulta
dimensionar con precision el impacto real de los ataques cibernéticos.

Con relacién con las respuestas ante los incidentes cibernéticos sufridos, los
resultados muestran que Unicamente un 13,29 % de las personas encuestadas
indica que su institucién procedié a denunciar el ataque ante el Sistema Judicial. En
contraste, un 37,76 % afirma que no se presentd ninguna denuncia. A esto se suma
un 48,95 % que sefala desconocer si se realizé o no la denuncia, lo que sugiere
debilidades de comunicacién interna sobre los protocolos posteriores a un ataque
y limita la capacidad institucional de seguimiento, ademas de reducir la visibilidad
nacional de este tipo de incidentes.

Grafico 13. Ataques cibernéticos en 2025

£Ha sufrido alguno de los siguientes ataques en 20257

@®No ®No sabe / No responde ®5i
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Datos robo/secuestro de ir cian)

S
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Fuente: LabCIBE-UNA, Encuesta Estado de la Ciberseguridad: Situacién Juridica, Investigacion y
Desarrollo, 2025

3.2.2.2. Estado de la Ciberseguridad
Con el objetivo de comprender la situacion de las organizaciones participantes en

materia de ciberseguridad, resulta necesario identificar si cuentan con algin protocolo
de actuacidn ante incidentes en sus sistemas de informacidon. En esta edicidn, un 76,22 %
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de las personas participantes afirma que si dispone de un manual o procedimiento
de actuacion ante un ataque o incidente, lo cual refleja un avance importante en la
formalizacion de procesos de respuesta. Este resultado contrasta con el 18,88 % que
indica no contar con ninguin protocolo, mientras que un porcentaje menor manifiesta
desconocer esta informacion.

En cuanto a la existencia de normativa interna sobre el uso de los equipos de
tecnologias de la informacidn, los resultados de 2025 muestran una tendencia hacia
la formalizacién de lineamientos institucionales. La mayoria de las organizaciones
indica contar con politicas y reglamentos establecidos, seguidos muy de cerca por
lineamientos, directrices y circulares, cada uno con un respaldo mayoritario por parte
de las personas encuestadas. Aunque persiste un porcentaje menor que afirma no
disponer de estos instrumentos o desconoce su existencia, los datos evidencian que
la mayoria de las instituciones ha avanzado en la construccion de un marco normativo
que orienta el uso adecuado, seguro y responsable de los recursos tecnoldgicos,
promoviendo practicas mas alineadas con la gestion de riesgos y la proteccion de la
informacién.

Grafico 14. La institucidn cuenta con algun reglamento, politica, circular o directriz sobre el uso de los
equipos de tecnologias de la informacién

¢En su institucion se cuenta con algin reglamento, politica, circular o directriz sobre el uso de los equipos de tecnologias de la informacion?
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Fuente: LabCIBE-UNA, Encuesta Estado de la Ciberseguridad: Situacién Juridica, Investigacion y
Desarrollo, 2025
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Con relacién al nivel de participacion de la alta direccién en la gobernanza de la
ciberseguridad, las respuestas muestran un incremento en su involucramiento.
Mientras que en 2023 y 2024 predominaba la participacién moderada como la
categoria mas frecuente (44 %y 37,9 %, respectivamente), en 2025 el porcentaje de
instituciones que reportan una participacion alta alcanza el 44,76 %, siendo superior al
de 2024 y ligeramente mayor al de 2023. Aun asi, tal como ocurria en afios anteriores,
persiste un grupo significativo con involucramiento limitado: un 35,66 % indica una
participacion moderada y, aunque disminuye el porcentaje de instituciones con
escasa o nula participacién, todavia un 14,69 % reporta poco involucramiento. Este
contraste evidencia un avance gradual en la integracién de la ciberseguridad en
la toma de decisiones estratégicas; sin embargo, también subraya que la madurez
institucional continuda siendo desigual y requiere fortalecer el compromiso sostenido
de la alta direcciéon para consolidar una gobernanza mas robusta.

Grafico 15. Involucramiento de la alta direccidn (Direccién General/Junta) en decisiones y politicas
de ciberseguridad

@ Altamente involucrados
@ Moderadamente invelucrados
® Poco involucrados

®No involucrados

Fuente: LabCIBE-UNA, Encuesta Estado de la Ciberseguridad: Situacién Juridica, Investigacion y
Desarrollo, 2025

En cuanto a las fuentes que utilizan las instituciones para mantenerse actualizadas
sobre tendencias y amenazas en ciberseguridad, los datos muestran una preferencia
marcada por los canales mas consolidados. Las alertas del CSIRT/CERT nacionales
o sectoriales se posicionan como la principal fuente (85,9 %), seguidas por los
avisos de seguridad de proveedores (Microsoft, Oracle, Cisco, Fortinet, etc.), con un
79,6 %, lo cual evidencia una fuerte dependencia de alertas oficiales y de fabricantes.
Asimismo, la participacién en conferencias y seminarios registra un 69 %, lo que refleja

VICERRECTORIADE = Lsrorkramions 4.0 s
B L E I o day- mvestisacion  LABCIBE
. Q ) Q UNIVERSIDAD NACIONAL EN CI1IBERSEGURIDADLD

®

UNIVERSIDAD NACIONAL



128

el interés de muchas instituciones por mantenerse actualizadas mediante espacios
de intercambio técnico. En otro nivel, los listados de vulnerabilidades alcanzan un
47,2 % de uso y los boletines internos o la intranet institucional llegan a un 40,8 %.
En contraste, otras fuentes, como los foros especializados, la consultoria externa o la
formacion continua, presentan una menor utilizacién.

Grafico 16. Fuentes y mecanismos que utiliza la institucién para mantenerse actualizada sobre las
tendencias y amenazas en ciberseguridad

Fuente: LabCIBE-UNA, Encuesta Estado de la Ciberseguridad: Situacién Juridica, Investigacion y
Desarrollo, 2025

Ademas, la realizacién periddica de revisiones sobre el estado de la seguridad de los
sistemas de informacidn constituye una buena practica esencial para garantizar su
funcionamiento adecuado y proteger la integridad tanto de los sistemas informéticos
como de los datos que procesan. En esta edicidn, el 79,02 % de las personas
encuestadas sefiala que en su institucion se llevan a cabo este tipo de revisiones,
consideradas un componente vital de la gestion de la ciberseguridad. No obstante, un
11,89 % manifiesta desconocer si tales controles se realizan y un 9,09 % indica que no
se efectuan, lo que evidencia espacios de mejora en la consolidacidén de mecanismos
sistematicos de supervision y aseguramiento de la seguridad de la informacién.

La frecuencia de esta practica varia entre las instituciones que si realizan revisiones

periddicas. Un 57,52 % indica que mantiene un monitoreo continuo 24/7, lo cual
permite una detecciéon mas temprana de anomalias. En las demas instituciones,
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la periodicidad de estas revisiones difiere; en términos generales, cuanto menor
sea el intervalo entre revisiones, mayor sera la capacidad de detectar debilidades
oportunamente y reducir la exposicién a vulnerabilidades frente a posibles ataques
cibernéticos.

Ademas, los resultados muestran nuevamente que la mayoria de las instituciones
mantiene una base de controles de ciberseguridad. Entre los mecanismos mas
utilizados destacan la autenticacion multifactor (84,5 %), la gestion de identidades
mediante Active Directory (84,5 %), el uso de firewalls/NGFW (83,8 %) y los sistemas
de filtrado web y DNS (76,8 %). Estos coinciden con los controles mas reportados
en las ediciones 2023 y 2024. Asimismo, herramientas como antivirus/antimalware
(55,6 %), VPN/SD-WAN (71,1 %), EDR/XDR (64,8 %) y soluciones de correo electrénico
seguro o antispam (57,7 %) continlian representando pilares fundamentales en la
proteccion institucional.

Grafico 17. Controles de Ciberseguridad

De los siguientes controles de seguridad cibernética ¢De cudles dispone la institucion?

EDR/XDR

ntispam/anti-phishing)

ficional (si no usa EDR)

Backups cor

+ de fuga de datos)

Baseline/hardening (CIS u otras quias apl

20 40 60 80 100 120

Fuente: LabCIBE-UNA, Encuesta Estado de la Ciberseguridad: Situacién Juridica, Investigacion y
Desarrollo, 2025

3.2.2.3. Prevencion de Incidentes
En comparacién con ediciones anteriores, los datos mantienen la tendencia de

que la gestion primaria de los incidentes de seguridad de la informacion recae
principalmente en la Direccién de Tl u Operaciones de Tl, concentrando la mayoria
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de las respuestas (55,24 %). Esta cifra reafirma el patrén observado en afios previos,
en los que Tl asumié este rol de responsabilidad. Le sigue el drea de Seguridad de
la Informaciéon o RSI/CISO (14,69 %) y, en menor proporcién, la Alta Direccién y los
Comités de Seguridad o Riesgos, lo cual refleja una participacion todavia limitada
de los niveles estratégicos en estos procesos. Si bien estos resultados confirman lo
observado en 2023 y 2024, en esta edicién se documenta una mayor cantidad de
respuestas complementarias que describen escenarios més diversos: instituciones
donde la gestidon recae en equipos multidisciplinarios, procesos formales de
ciberseguridad, CSIRT internos, proveedores externos en conjunto con Tl, o incluso
casos en los que no existen funcionarios especializados. Estas variaciones evidencian
cierta evolucién en los modelos de respuesta; sin embargo, persiste una fuerte
dependencia del area de Tl, lo cual refuerza la necesidad de fortalecer estructuras
formales de ciberseguridad y ampliar la participacion institucional en la gestidn
integral de incidentes.

Grafico 18. Responsable primario de la gestién de incidentes de seguridad de la informacién
(prevencidn, deteccidn, respuesta y recuperacion)

@ Direccion de Tl / Operaciones de Tl
®RSI/CISO (rea de Seguridad de la Informacion)
@ Alta Direccién / Direccion General / Junta
5 (3.59%) @ Comité de Seguridad / Comité de Riesgos
@ No sabe / No responde
@Proveedor externo (SOC/MSSP)
Gestian de Riesgos / Continuidad de Negacia
®Proceso de Ciberseguridad
@ Contamos con un CIRT y su respectivo Playbook el cual cue
Dependencias de Seguridad de la Informacién y Cibersegur..
@ Direccion de Ciberseguridad
THE524%) ®E| encargado de la sequridad, pera no es Director, ni esté e
@El Oficial de Ciberseguridad
@ Equipo Respuesta a Incidentes (ERI) - Grupo Tactico y oper...
Equipos multidisciplinarios incorporando la Alta Administra...
Es el CISO, pero esta dentro del DTI por lo que le compete ...
jefatura y asistente de Tl con proveedores externos

21 (14.69%)
@ e realiza conjunta entre proveedor externo y la funcion de

@5in funcionarios especializados

Fuente: LabCIBE-UNA, Encuesta Estado de la Ciberseguridad: Situacién Juridica, Investigacion y
Desarrollo, 2025

En cuanto a las dreas que participan operativamente en la prevencion y respuesta a
incidentes, los resultados de esta edicidon muestran una fuerte centralizacién de estas
tareas en los equipos de Tl/Infraestructura y Help Desk, mencionados por el 87,3 % de
las personas encuestadas, lo que reafirma su papel como primera linea de atencidn
ante incidentes. Le siguen areas estratégicas como Seguridad de la Informacién
(48,6 %), proveedores criticos o terceros (42,3 %), SOC/NOC internos o externos
(39,4 %) y Gestién de Riesgos y Continuidad de Negocio (35,9 %), lo que evidencia
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que la respuesta a incidentes no recae Unicamente en departamentos técnicos, sino
que involucra a multiples actores institucionales. También participan, aunque en
menor proporcidn, equipos legales, auditoria interna y dreas de comunicacioén, lo que
sugiere una creciente comprension de que la gestién de un incidente exige esfuerzos
coordinados entre funciones técnicas, administrativas y normativas.

En paralelo, los datos sobre mecanismos de evaluacién de riesgo cibernético
reflejan una multiplicidad de enfoques. Un 38,46 % de las instituciones cuenta con
un mecanismo formal implementado y en operacién, mientras que un 22,5 % lo esta
desarrollando o definiendo. Asimismo, un 14,69 % indica que lo aplica parcialmente
y un 12,59 % senala no disponer de mecanismos de evaluacidn, lo cual puede limitar
la capacidad institucional para anticipar, priorizar o mitigar amenazas. Finalmente,
un 11,89 % afirma desconocer si su organizacién utiliza estas herramientas, lo que
refuerza la necesidad de comunicacién interna y claridad en los procesos de gestion
del riesgo cibernético. Si bien se han logrado mejoras, ain quedan puntos débiles por
abordar con miras a consolidar una gestion integral del riesgo cibernético.

Grafico 19. Implementaciéon de mecanismo de evaluacion de riesgo cibernético

17 (11.89%)

18 (12.59%)
55 (38.46%)

@5, implementado y en operacion
®En elaboracion/definicion

Si, parcialmente (sclo en algunas areas/proyectos)
@ No sabe / No responde

®Hho

21(1469%)

32 (22.38%)

Fuente: LabCIBE-UNA, Encuesta Estado de la Ciberseguridad: Situacién Juridica, Investigacion y
Desarrollo, 2025

En cuanto al acceso a la red corporativa desde dispositivos personales no gestionados,
practica conocida como Traiga su propio dispositivo (BYOD Bring Your Own Device
por sus siglas en inglés), los resultados de la encuesta 2025 muestran que la mayoria
de las instituciones mantiene politicas restrictivas. Un 55,94 % prohibe completamente
el acceso de dispositivos personales a la red corporativa, mientras que un 19,58 % lo
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permite solo bajo controles especificos, como NAC (Network Access Control, o control
de acceso a la red), verificacién de postura o acceso condicionado. Unicamente un
6,29 % permite el acceso sin restricciones y un 9,79 % sefala que esta politica no
aplica porque la institucion opera Unicamente con equipos corporativos. Estos datos
reflejan una postura orientada a reducir riesgos asociados al uso de dispositivos no
gestionados.

Respecto a la regulacién del uso y administracion de redes sociales institucionales,
el 50,35 % de las personas encuestadas indica que existe una normativa vigente
aplicable a toda la instituciéon. Ademas, un 13,29 % sefala que estas directrices
se aplican solo en determinadas areas, mientras que un 7,69 % menciona que
se encuentran en proceso de elaboracién o actualizacién. Por otra parte, un
13,99 % indica que no existe ninguna normativa al respecto y un 14,69 % desconoce
si la institucién cuenta con una. En general, los resultados evidencian avances en la
formalizacién de lineamientos para el uso de plataformas digitales, aunque aun existe
espacio para fortalecer y estandarizar estas regulaciones a nivel institucional.

Grafico 20. Existencia de algun instrumento normativo vigente que regule el uso y administracién de
redes sociales institucionales

@5i, a nivel institucional (aplica a toda la entidad)
@ No sabe / No responde
72 (50.35%) ®No

@50, sole en alguna(s) unidad(es)/area(s)

En elaboracion/actualizacion

Fuente: LabCIBE-UNA, Encuesta Estado de la Ciberseguridad: Situacién Juridica, Investigacion y
Desarrollo, 2025

En cuanto a la implementacién de medidas técnicas para la proteccidon de datos
personales, los resultados muestran un avance significativo respecto a la reduccidn
de la inaccién y el desconocimiento: la suma de instituciones que no cuentan
con medidas o que desconocen su existencia se ha reducido notablemente a un
23,77 %, frente al 41,3 % del ano pasado. Este progreso sugiere una mayor conciencia
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sobre la obligatoriedad de la proteccion de datos. Sin embargo, persisten brechas
importantes en la ejecucién y finalizacion de estas medidas. Si bien un 42,66 % de
las instituciones indica contar con ellas en operacién, una porcién considerable
aun se encuentra en etapas intermedias o preliminares: un 20,28 % las tiene solo
parcialmente implementadas y un 13,29 % se encuentra en proceso de definicién.

Grafico 21. Implementacién de medidas para el cumplimiento de la ley de proteccion de datos del

cliente

19 (13.29%)

61 (42.66%)
®5i, implementadas y en operacién

@5, parcialmente (solo en algunos sistemas/procesos)
@ No sabe / No responde
En elaboracion/definicion

25 (17.48%) ®No

29 (20.28%)

Fuente: LabCIBE-UNA, Encuesta Estado de la Ciberseguridad: Situacién Juridica, Investigacion y
Desarrollo, 2025

Ademas, en cuanto al origen del riesgo de ciberseguridad percibido por las
instituciones, los resultados muestran una distribucién amplia. La mayor proporcién
considera que el riesgo proviene tanto de factores internos como externos, con
un 34,97 % que identifica un nivel de riesgo equivalente entre ambos. De manera
similar, un 34,97 % sefala que las amenazas externas (como ciberdelincuentes,
phishing o ransomware) representan su mayor preocupacion, mientras que un
23,78 % percibe que el riesgo principal se ubica en el &mbito interno, asociado a
errores humanos, abuso de privilegios o shadow IT (Tl en la Sombra, se refiere
cualquier software, hardware o recurso de tecnologia de la informacién (Tl) utilizado
en una red empresarial sin la aprobacién, el conocimiento o la supervisién del
departamento de Tecnologias de la Informacién).
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Grafico 22. Origen principal del riesgo de ciberseguridad (probabilidad x impacto) en la institucién

50 (34.97%)

@ Externo (cibercriminales, phishing/ransomware, explotacion
@ Riesgo equivalente entre interno y externo (ambos)
®nterno (personal/contratistas: error humano, abuso de priv..

@ No sabe / No responde

Fuente: LabCIBE-UNA, Encuesta Estado de la Ciberseguridad: Situacién Juridica, Investigacién y
Desarrollo, 2025

Con respecto al uso de dispositivos de almacenamiento externo en equipos
corporativos, los resultados muestran un panorama diverso. Un 31,47 % de las
instituciones permite su uso Unicamente a personal autorizado, mediante listas
blancas o aprobaciones formales, mientras que un 30,77 % aplica una prohibicién
técnica total (bloqueos en el sistema operativo o soluciones EDR (Endpoint Detection
and Response, o Deteccién y Respuesta en Puntos Finales). Estas constituyen las dos
practicas mas utilizadas, aun asi, un 14,69 % los permite sin controles y un 11,19 %
reconoce que no gestiona formalmente este tipo de dispositivos, lo que evidencia
oportunidades de mejora en la proteccién de la informacién.

En materia de practicas para prevenir phishing e ingenieria social, las simulaciones
de phishing y otros ejercicios de ingenieria social contindan siendo un reto para
muchas instituciones. Los resultados de esta edicidon muestran que solo una parte
de las organizaciones mantiene practicas regulares o esporadicas de estos ejercicios
(26,57 %y 27,97 %, respectivamente), mientras que un porcentaje aln mayor
(34,97 %) reconoce no realizar ningun tipo de simulacro. La inactividad observada
evidencia una carencia critica en la preparacion del personal ante ataques basados
en engano. A esto se suma que mas de un 10 % del personal no sabe si su institucién
realiza estas practicas, lo que muestra una falta de comunicacién efectiva sobre las
acciones formativas.
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Entre las organizaciones que si aplican simulacros, la frecuencia también revela
desafios. La mayoria los ejecuta Unicamente una vez al afio (55,13 %), lo que limita
el entrenamiento constante frente a técnicas que evolucionan con rapidez. Un
grupo menor los realiza trimestralmente (20,51 %), mientras que solo un 7,69 %
mantiene ejercicios mensuales. El 16,67 % restante desconoce la periodicidad, lo
que nuevamente evidencia que estas actividades, aun cuando existen, no siempre se
encuentran debidamente socializadas dentro de las instituciones.

Grafico 23. Ejecucién de simulacros de seguridad

13 (16.67%)

@ Anualmente
® Trimestralmente
@No sabe / No responde

Mensualmente
43 (55.13%)

16 (20.51%)

Fuente: LabCIBE-UNA, Encuesta Estado de la Ciberseguridad: Situacion Juridica, Investigacién y
Desarrollo, 2025

3.2.2.4. Programas de capacitacion y/o formacion

En materia de formacidn y capacitacién, al analizar la frecuencia con la que la
organizacion participa u organiza eventos como conferencias o talleres sobre
ciberseguridad, la mayor proporcién se concentra en una periodicidad anual
(42,66 %). Se observa una cantidad mas reducida de instituciones que los realizan
trimestral o mensualmente, y un 10,49 % indica no participar nunca en este tipo de
actividades. Este patrén sugiere que, aunque la capacitacion en ciberseguridad esté
presente, en muchos casos podria orientarse méas a esfuerzos puntuales que a un
proceso continuo de actualizacidn, pese a la evolucion permanente de las amenazas.
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Grafico 24. Participacién/organizacién de conferencias o talleres sobre ciberseguridad
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25 (17.48%)

Fuente: LabCIBE-UNA, Encuesta Estado de la Ciberseguridad: Situacién Juridica, Investigacion y
Desarrollo, 2025

Asimismo, la mayoria de las instituciones indica que el personal ha recibido
capacitacién en tematicas basicas y transversales: concienciacion en ciberseguridad
(84,5 %), phishing e ingenieria social (78,2 %) y uso de contrasefias seguras y
autenticacion (78,2 %). A esto se suman, aunque en menor medida, contenidos
como proteccion de datos personales, teletrabajo seguro, dispositivos méviles,
redes sociales, gestion y respuesta a incidentes o cumplimiento legal. Aparecen
menciones aisladas a «curso basico de ciberseguridad», «riesgo operativo», «procesos
de capacitacion internos» o incluso «ninguno», lo que refleja cierta disparidad en
la profundidad de los programas. Pese a ello, un 59,2 % sefala que la capacitacién
es obligatoria para todo el personal y otro grupo menor la exige solo para perfiles
criticos; sin embargo, méas de una quinta parte afirma que no es obligatoria, lo que
sugiere una debilidad que puede disminuir la preparacién del equipo humano en
ciberseguridad.
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Grafico 25. Teméticas de formacién y/o capacitacidn
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Fuente: LabCIBE-UNA, Encuesta Estado de la Ciberseguridad: Situacion Juridica, Investigacién y
Desarrollo, 2025

Ademas, un 39,86 % de las instituciones encuestadas no ofrece a su personal
programas de formacién continua en linea (e-learning) en ciberseguridad, hallazgo
que resalta limitaciones en el acceso a capacitacion flexible y actualizada. Asimismo,
existe disparidad en la disponibilidad de estos recursos: solo el 27,27 % de las
instituciones los ofrece a todo el personal, y un 12,59 % los limita a equipos criticos,
como Tl o Seguridad.

En este contexto, los resultados sobre la disponibilidad de presupuesto para
financiar certificaciones profesionales en ciberseguridad (exdmenes, renovaciones
y/o preparacién) indican que un 34,97 % no cuenta con presupuesto y un 20,28 %
no sabe o no responde, lo que refleja poca claridad interna sobre este tema. Solo
un 14,69 % dispone de una linea presupuestaria especifica y un 20,28 % lo gestiona
caso por caso, mientras que un 9,9 % lo mantiene en evaluacién. En conjunto, estos
datos evidencian que el apoyo institucional para capacitar al personal mediante
certificaciones continta siendo limitado.

3.2.2.5. Procedimiento Legal

En el &mbito de los procedimientos legales, el nivel de familiaridad del personal con
la normativa penal costarricense sobre delitos informéaticos muestra una tendencia
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clara: la mayor proporcién de respuestas se concentra en quienes indican estar «algo
familiarizadas» (36,36 %), seguida de un 20,4 % que afirma conocerla «poco» y un
20,28 % que sefala estar «bastante familiarizada». Solo un 12,7 % indica tener un
conocimiento profundo, mientras que un 9,09 % reconoce no estar familiarizada con
esta normativa. Estos resultados evidencian que el conocimiento sobre este marco
legal continta siendo limitado, lo que refuerza la necesidad de fortalecer la formacion
institucional en materia juridica relacionada con delitos informéticos.

En relacién con la adecuacién de la normativa penal costarricense frente a los
incidentes informaticos, las respuestas muestran una percepcién marcada de
insuficiencia. Aunque un 37,76 % considera que la ley es solo «parcialmente adecuada»
y otro 37,76 % indicd no saber si realmente cubre los incidentes actuales, apenas un
9,79 % la percibe como adecuada y solo un 2,8 % como muy adecuada.

Los comentarios cualitativos revelan una percepcion ampliamente compartida de que,
aunque la normativa costarricense contempla delitos informaticos tradicionales como
acceso indebido, sabotaje o estafa informatica, su actualizacion seria insuficiente para
enfrentar amenazas modernas. Ademas, sefalan que el marco legal no acompana
la velocidad de la evolucién tecnoldgica, dejando vacios frente a incidentes como
ransomware, técnicas avanzadas de suplantacién, ataques transnacionales o el uso
malintencionado de inteligencia artificial. Ademas, varias personas participantes
consideran que la ley es demasiado general, poco técnica y carente de tipificaciones
mas especificas necesarias para abordar escenarios actuales.

Por otra parte, incluso quienes consideran que la normativa es aceptable destacan
dificultades en su aplicacién practica, debido a limitaciones institucionales:
escasos recursos investigativos, capacidades técnicas reducidas, problemas en
la preservacién de evidencia digital y desconocimiento de la normativa por parte
de funcionarios clave. Esto genera una brecha entre lo que la ley podria abarcary
lo que efectivamente se logra judicializar. En conjunto, los comentarios reflejan la
necesidad de reformas periddicas, fortalecimiento operativo y mayor divulgacion,
de modo que la normativa penal se conozca mejor y, ademas, se comprendan los
marcos complementarios vinculados con la ciberdelincuencia internacional y el propio
proceso penal costarricense.

Lo anterior se relaciona con la percepcién sobre la efectividad de estas leyes y
su capacidad para disuadir la ejecucién de ciberdelitos. La mayoria adopta una
posicion neutral (47,55 %), mientras que un 25,17 % considera que las sanciones
no son suficientemente efectivas. Solo un 15,38 % muestra algun nivel de acuerdo.
En conjunto, los resultados sugieren que el marco sancionatorio actual no genera
confianza plena como mecanismo disuasorio frente a la creciente cibercriminalidad.

LaBomaTomio DE 1 -0 -  V|CERRECTORIA DE &
UNA  LABCIBE  WVESTeation ey (- % 1 50 b S0 00 10
JU— 1 WY 17— EN [ BERSEGURIDAD UNIVERSIDAD NACIONAL




Grafico 26. Percepcidn sobre la efectividad y pertinencia de las sanciones legales por delitos

informaticos
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36 (25.17%)

Fuente: LabCIBE-UNA, Encuesta Estado de la Ciberseguridad: Situacién Juridica, Investigacion y
Desarrollo, 2025

3.2.2.6. Recursos y Presupuesto

Con el propésito de comprender el presupuesto y los recursos que las organizaciones
destinan a la ciberseguridad, esta seccidn se enfoca en identificar las inversiones y
capacidades disponibles para fortalecer su infraestructura tecnolégica con base en las
respuestas brindadas. La asignacién de recursos en esta materia resulta fundamental,
pues se traduce en estrategias mas robustas, medidas preventivas, sistemas de
deteccidn y respuesta, asi como en programas de formacién y capacitacién que
permiten enfrentar adecuadamente las amenazas actuales.

Los resultados sobre la asignacion presupuestaria en ciberseguridad muestran que
esta continua siendo limitada y poco visible dentro de las organizaciones, en linea
con lo observado en ediciones anteriores. Aunque algunas personas participantes
indican destinar menos del 10 % del presupuesto de Tl a este rubro, la proporcién
mas alta (39,16 %) afirma no conocer el monto asignado, lo que evidencia poca
claridad o comunicacién en la gestion financiera del area. Esta falta de definicién se
complementa con la percepcidn institucional: el 45,45 % considera que el presupuesto
no es adecuado para cubrir sus necesidades de ciberseguridad, y solo un 24,48 % lo
percibe suficiente. En este contexto, los datos sugieren que persisten brechas tanto en
inversién como en planificacién, lo que podria afectar la capacidad de las instituciones
para responder a riesgos crecientes.
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Grafico 27. Asignacion porcentual del presupuesto de Tl destinado a ciberseguridad

1(0.7%)

15 (10.49%)

23 (16.08%) i =
23 (16.08%) 56 (39.16%)

@ No sabe / No responde
®11% - 20%
®5% - 10%
@®Menos del 5%
Mas del 20%
®10% - 20%

24 (16.78%)

24 (16.78%)

Fuente: LabCIBE-UNA, Encuesta Estado de la Ciberseguridad: Situacién Juridica, Investigacion y
Desarrollo, 2025

De igual forma, al observar la subcontratacion de servicios de ciberseguridad en
2025, se mantiene el patréon de que, en la mayoria de los rubros, las instituciones
indican no contratar estos servicios de forma externa. Esta situacién se aprecia
especialmente en areas especializadas como pruebas de penetracion, auditorias de
seguridad, inteligencia de amenazas, educacién y concienciacion, y proteccién de
datos y privacidad, donde la barra de «No» domina claramente. Cuando si se recurre
a servicios externos, estos se concentran principalmente en monitoreo de seguridad
(SOC/SIEM/MDR/XDR), respuesta a incidentes y gestién de vulnerabilidades,
combinando esquemas internos, subcontratados y mixtos. En menor medida
aparecen modelos ad hoc/on-demand, lo que sugiere que muchas organizaciones
siguen dependiendo de capacidades internas limitadas y solo incorporan apoyo
especializado externo en momentos puntuales, con posibles vacios en servicios
avanzados de ciberseguridad.

LasoratoRio oe 1 -0 - V|CERRECTORIA DE (=) (9 (®) &
UNA LABCIBE Wesiisl ‘o) S @' iy 10



141

Grafico 28. Subcontratacién de Servicios relacionados con ciberseguridad

De la siguiente lista éLa institucion subcantrata algun servicio relacionado con ciberseguridad?

@ Ad hoc / on-demand @Interno (propio) ®Mixto (co-gesticnado) @ No @ No sabe ®Subcontratado (contrato vigente/MSSP)

fmm

1]

Auditorias de Educaciny  Gestion de identidad Gestion de Monitareade  Prateccion de datos Pruebas de Respuesta a Sequridad en nube  Threat intelligence

seguridad / concienciacion y acceso vulnerabilidades sequridad y privacidad (PO penetracién / Red  incidentes y forense  (CSPM/CIEM/CWPP) (feeds/10Cs)
compliance (IS0 luye (IdP/SSO/MFA) €0 ¥ (SOC/SIEM/MDR/X... externo, DPIA) Team (retainer)
27001, PCI, etc) simulaciones de priofizacion)

phishing)

Fuente: LabCIBE-UNA, Encuesta Estado de la Ciberseguridad: Situacién Juridica, Investigacién y
Desarrollo, 2025

3.2.2.7. Alcance Operativo

En el marco del alcance operativo, los resultados muestran que la gran mayoria de
las instituciones encuestadas no desarrolla actividades en mercados internacionales
(72,03 %), mientras que Unicamente un 10,49 % si opera fuera del pais y un
17,48 % no tiene claridad al respecto. Entre las instituciones con presencia fuera
del pais, la operacion se concentra principalmente en América del Norte (80 %) y
América Central (73,3 %), seguidas de Europa (60 %) y América del Sur (53,3 %). En
menor medida, reportan actividades en Asia (40 %) y en regiones como Africa, Medio
Oriente y Oceania (cada una con 13,3 %). Esto evidencia que, aunque el nimero de
organizaciones con proyeccién internacional es reducido, quienes si la tienen se
mueven sobre todo en mercados del continente americano y europeo.
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Grafico 29. Evaluacidn de riesgos en mercados internacionales

15 (10.49%)

®No
@ No sabe / No responde

®5i

103 (72.03%)

Fuente: LabCIBE-UNA, Encuesta Estado de la Ciberseguridad: Situacién Juridica, Investigacion y
Desarrollo, 2025

Los resultados muestran que, entre las organizaciones que operan en mercados
internacionales, existe una diferencia marcada en cuanto a la gestién del riesgo.
Aunque un 46,7 % indica que si evalla riesgos especificos para cada pais donde opera,
otra proporcion equivalente sefiala no hacerlo o desconocerlo, lo cual evidencia falta
de consistencia en las practicas de gestion internacional. La adaptacién de politicas
internas sigue una ténica parecida. Aunque el 53,3 % alinea sus lineamientos de
ciberseguridad con las normativas locales, el 33,3 % restante no realiza este proceso o
no lo tiene claro, esta situacién incrementa el riesgo de incumplimientos y exposicion
a sanciones.

En lo relativo a la proteccidén de comunicaciones en contextos transfronterizos, las
organizaciones reportan practicas relativamente robustas. El 86,7 % indica utilizar VPN
para acceso remoto y casi la mitad emplea, ademas, esquemas de VPN site-to-site. Esto
se complementa con un 26,7 % que adopta soluciones mas avanzadas, tales como
arquitecturas de acceso de confianza cero (ZTNA) o servicios SASE. En conjunto, estos
datos evidencian un enfoque de proteccién de las comunicaciones mas alineado con
estandares internacionales y con modelos contemporaneos de seguridad de redes.

Por otra parte, si bien cabria esperar una mayor exposicién a incidentes al operar en

multiples jurisdicciones, el 80 % de las instituciones afirma no haber experimentado
ataques en el exterior. Este resultado podria interpretarse, por un lado, como un
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entorno internacional relativamente controlado; pero, por otro, también podria reflejar
limitaciones en las capacidades de deteccidn, registro o reporte de incidentes en
dichos contextos.

Grafico 30. Ataques cibernéticos en mercados extranjeros

*No
®5i

Fuente: LabCIBE-UNA, Encuesta Estado de la Ciberseguridad: Situacién Juridica, Investigacion y
Desarrollo, 2025

3.2.2.8. Inteligencia Artificial

En materia de adopcidén de inteligencia artificial (IA) aplicada a la ciberseguridad, los
resultados evidencian que su incorporacién aun es limitada. Solo un 12,59 % de las
instituciones indica utilizarla en entornos de produccién y un 7,69 % la mantiene en fase
piloto, mientras que un 39,86 % no la emplea y un 20,98 % se encuentra en etapa de
evaluacién. A pesar de este nivel de adopcién relativamente bajo, la percepcién sobre
su efectividad es mayoritariamente positiva entre quienes si la han implementado:
un 44,07 % la considera efectiva y un 20,34 % muy efectiva, en tanto que cerca de un
tercio mantiene una postura neutral. En conjunto, estos datos sugieren que, aunque la
|A todavia no forma parte integral de los procesos de ciberseguridad para la mayoria
de las organizaciones, aquellas que ya la utilizan perciben beneficios claros, lo que
apunta a un potencial de expansion futura conforme se consoliden las capacidades
técnicas, los marcos de gobernanza y las inversiones asociadas a su despliegue.

En las &reas especificas donde se aplica la inteligencia artificial en ciberseguridad,
los resultados muestran que su uso se concentra principalmente en las capas de
monitoreo y deteccidon. La mayoria de las instituciones que emplean IA la utilizan para
deteccion de amenazas (67,2 %), seguida por EDR/XDR/MDR (56,9 %), herramientas
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de deteccién y respuesta en endpoints, extendida y gestionada, y SIEM/SOC
(43,1 %), plataformas de correlacién de eventos y centros operativos de seguridad,
donde los algoritmos apoyan la correlaciéon de eventos y la priorizacién de alertas.
A esto se suma un uso relevante en anélisis de conductas o comportamiento
(48,3 %), gestion de vulnerabilidades (44,8 %) y, en menor medida, respuesta
automatica a incidentes (34,5 %), anti-phishing/BEC (32,8%), analisis de malware
(25,9 %) y NDR/tréfico de red (22,4 %), asi como administracién de accesos (12,1 %) e
identidades. Finalmente, las respuestas aisladas como «ninguno», «no se ha aplicado»
o «esta en evaluacién» evidencian que, si bien la IA comienza a integrarse de forma
mas sistematica en varios frentes técnicos, alin existe un grupo de organizaciones en
fases exploratorias o sin un despliegue consolidado de estas capacidades.

Gréfico 31. Areas especificas de ciberseguridad donde se ha implementado el uso de la inteligencia

artificial

De la siguiente lista ¢En qué areas especificas de ciberseguridad se ha implementado el uso de la inteligencia artificial?

Fuente: LabCIBE-UNA, Encuesta Estado de la Ciberseguridad: Situacién Juridica, Investigacion y
Desarrollo, 2025

En esta edicidn, los principales desafios para implementar o escalar soluciones de
inteligencia artificial en ciberseguridad presentan una distribucién mas diversificada
que en 2024. Mientras que en la medicidn anterior la preocupacion central se
concentraba casi exclusivamente en la falta de personal especializado (100 %),
en 2025 las personas encuestadas sefalan como retos prioritarios la integracién
con las herramientas y plataformas existentes (46,6 %), los costos asociados
a la implementacién (39,7 %) y la calidad y gobernanza de los datos (36,2 %).
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Adicionalmente, adquieren un peso creciente dimensiones como la seguridad de
los modelos de IA (29,3 %) y la gobernanza de su uso (31 %), lo que sugiere que
la discusién ha evolucionado desde un enfoque centrado primordialmente en
la disponibilidad de talento hacia un abordaje mas amplio de desafios técnicos,
organizacionales y de gobierno de la tecnologia.

Grafico 32. Desafios en laimplementacién de |IA en ciberseguridad

{Cuales son los tres principales desafios para implementar (o escalar) IA en ciberseguridad en su institucion?

Pr
ur

contratos,
transferencias

internacionales)

Fuente: LabCIBE-UNA, Encuesta Estado de la Ciberseguridad: Situacién Juridica, Investigacion y
Desarrollo, 2025

Especificamente sobre el componente de personal calificado para IA, los resultados
de 2025 reflejan una visién distinta a la edicidn anterior. Aunque persiste la limitacion,
ya no representa el consenso absoluto de 2024. Un 6,78 % reporta contar con un
equipo dedicado, un 27,12 % dispone de capacidades parciales distribuidas entre
Tl/Seguridad y un 32,2 % no cuenta con personal calificado. Ademas, un 16,95 %
depende de proveedores externos y otro 15,25 % se encuentra en procesos de
reclutamiento o formacidn. Si bien la escasez de talento continda siendo un factor
relevante, los datos de 2025 indican que no es el Unico eje critico, a diferencia de
2024, donde si lo fue.
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Grafico 33. Personal capacitado en I1A
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16 (27.12%)

Fuente: LabCIBE-UNA, Encuesta Estado de la Ciberseguridad: Situacién Juridica, Investigacién y
Desarrollo, 2025

En cuanto a formacion en IA, los resultados confirman un desafio persistente: el 38,98
% no invierte actualmente en capacitacién en IA aplicada a la ciberseguridad, cifra
incluso superior a la registrada en 2024 (37,5 %). Solo un 10,17 % asigna presupuesto
dedicado y un 22,03 % lo hace de manera puntual. Esto refleja que, pese a reconocer
nuevos desafios técnicos y de gobernanza, la inversion interna para desarrollar
capacidades sigue siendo limitada, lo que dificulta que las organizaciones avancen
hacia una adopcién mas sélida de tecnologias basadas en IA.
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Grafico 34. Inversién en formacidn y capacitacién en inteligencia artificial (I1A) aplicada a la
ciberseguridad
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14 (23.73%)

Fuente: LabCIBE-UNA, Encuesta Estado de la Ciberseguridad: Situacién Juridica, Investigacion y
Desarrollo, 2025
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Reflexiones finales sobre los resultados
de la encuesta 2025

| diagndstico derivado de la encuesta 2025 muestra que la ciberseguridad en

Costa Rica se consolida progresivamente como un componente estructural de
la gestidn institucional, aunque adn presenta importantes asimetrias y brechas de
madurez entre sectores. En contraste con las ediciones 2023 y 2024, el aumento del
numero de respuestas y la mayor diversidad de instituciones participantes fortalecen
la capacidad descriptiva del estudio y consolidan la serie como un instrumento util
para la observacion de tendencias. Se confirma, ademas, que la ciberseguridad ha
dejado de ser un asunto exclusivamente técnico: en los tres afios analizados se aprecia
una incorporacion paulatina del tema en las agendas de gobernanza, cumplimiento
y gestidn de riesgos, con una presencia cada vez mas visible de politicas internas,
manuales de respuesta a incidentes y acciones de sensibilizacion dirigidas al personal.
Si bien estas capacidades ya se vislumbraban en 2023, en 2024 y 2025 tienden a
estabilizarse e incluso a ampliarse, particularmente en sectores regulados, como el
financiero y el publico.

No obstante, la lectura integrada de los tres ciclos (2023, 2024 y 2025) revela que dicha
institucionalizacion convive con déficits estructurales dificiles de soslayar. La reducciéon
sostenida de la oferta formativa formal en ciberseguridad, que pasa de niveles
altos en 2023 a cifras intermedias en 2024 y se ubica en 2025 en una proporcién
claramente minoritaria, asi como la limitada visibilidad de iniciativas de investigacién
y desarrollo, apuntan a una fragilidad persistente en el ecosistema de conocimiento.
En 2023 el énfasis estaba puesto en la consolidacién de programasy lineas de trabajo
incipientes; en 2024 ya se advertian sefales de desaceleracion; en 2025 la tendencia
descendente se hace mas evidente. De mantenerse esta trayectoria, la capacidad del
pais para generar soluciones propias, innovar y responder a amenazas emergentes
podria verse comprometida, trasladando el peso de la respuesta hacia la contratacion
de servicios externos y reduciendo el margen de autonomia tecnoldgica.

De forma paralela, la opacidad presupuestaria se muestra como una constante a
lo largo de las tres ediciones. Desde 2023, una proporcién relevante de personas
encuestadas declara no conocer el porcentaje de recursos de Tl asignados a
ciberseguridad ni la existencia de presupuestos especificos para I+D. Esta pauta se
repite en 2024 y vuelve a aparecer en 2025, en algunos casos incluso con mayor peso
relativo que en anos anteriores. Ello sugiere que, aunque existen esfuerzos puntuales
de inversion y proyectos relevantes en ciertas instituciones, estos no siempre se
articulan a una planificacién estratégica clara ni a una gestiéon basada en evidencia.
En términos de politica publica, la estabilidad de la categoria «no sabe/no responde»
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indica que el problema no es Unicamente de falta de recursos, sino también de
gobernanza financiera: la ciberseguridad continta siendo, en muchos casos, un
componente difuso del presupuesto institucional y no una linea de inversion explicita
y trazable.

Las brechas en gestién de riesgos, proteccion de datos personales y cultura de reporte
de incidentes refuerzan esta lectura longitudinal. Entre 2023 y 2025 se observan
avances graduales en la existencia de instrumentos normativos y en la adopcién de
determinadas medidas técnicas; sin embargo, la proporcién de instituciones que
no realiza evaluaciones formales de riesgo, que mantiene controles parciales sobre
datos personales o que no canaliza incidentes hacia el sistema de justicia se mantiene
en rangos preocupantes. Es decir, la tendencia muestra mejoras incrementales en
lo declarativo (politicas, reglamentos, protocolos) y en ciertos controles especificos,
pero sin que ello se traduzca en un cierre robusto del ciclo de gestion del riesgo. A
lo largo de los tres afios, los resultados evidencian dificultades para completar de
manera sistematica y verificable las etapas de identificacién, evaluacion, tratamiento,
monitoreo y comunicacién de los riesgos de ciberseguridad.

En este contexto, la evolucion de la temética de inteligencia artificial aplicada a la
ciberseguridad introduce un elemento diferenciador en la serie 2023-2025. En la
primera edicién, la |A aparecia de manera residual o conceptual; en 2024 emergia
como un ambito de interés estratégico, aunque con pocas implementaciones
concretas; en 2025 se constata la existencia de experiencias incipientes, pero
operativas, en deteccién de amenazas, monitoreo de eventos, analisis de
comportamiento y gestiéon de vulnerabilidades. Los datos muestran que, entre 2024
y 2025, crece tanto la proporcion de instituciones que exploran pilotos como la de
aquellas que la incorporan en produccién, y que la valoracién de su efectividad es
mayoritariamente positiva. Sin embargo, la misma serie temporal pone en evidencia
que este desarrollo se ve sistematicamente limitado por factores que se repiten
aflo con afo: escasez de talento especializado, dependencia de proveedores
externos, ausencia de esquemas robustos de gobernanza y capacitacion, y falta de
presupuestos especificos. La |IA se perfila, asi, como un vector dual: por un lado,
una herramienta con capacidad para incrementar de manera significativa la eficacia
de la defensa; por otro, un posible amplificador de brechas si su adopciéon queda
restringida a pocas instituciones con mayores capacidades tecnoldgicas y financieras.

Desde el conjunto de respuestas analizadas sugiere que el comportamiento de los
indicadores a lo largo de las tres ediciones invita a interpretar la ciberseguridad no solo
como un conjunto de practicas técnicas, sino como una politica publica transversal que
requiere coherencia entre marcos juridicos, estructuras de gobernanza, capacidades
institucionales, formacion de talento y asignacién de recursos. Los resultados de
2023 ya sefnalaban debilidades en la actualizacion normativa y en la articulacion entre
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actores; en 2024 se consolidd la percepcion de desajuste entre la velocidad de las
amenazas y el ritmo de reforma legal; en 2025 se mantiene e incluso se profundiza
la demanda por marcos regulatorios méas especificos, operativos y alineados con
estandares internacionales. A nivel de gobernanza, la serie completa pone de relieve
la necesidad de contar con lineamientos nacionales claros, mecanismos efectivos de
coordinacién interinstitucional y esquemas de supervision y rendicion de cuentas que
permitan traducir principios generales en obligaciones concretas y medibles.

En suma, los resultados de la encuesta 2025, leidos a la luz de las ediciones 2023
y 2024, ofrecen una fotografia compleja y dindmica. Por un lado, muestran avances
innegables en términos de sensibilizacion, formalizacidon de politicas internas y
desarrollo de capacidades basicas, con una trayectoria que, aunque desigual,
es claramente ascendente en varios indicadores clave. Por otro, evidencian la
persistencia, y en algunos casos la profundizacién, de brechas entre la retérica sobre
la importancia de la ciberseguridad y la consistencia de las inversiones, estructuras y
procesos necesarios para sostenerla en el tiempo. En la medida en que este estudio
se consolida como un ejercicio periddico de medicidn, sus hallazgos deben ser leidos
no solo como un diagnéstico coyuntural, sino como una hoja de ruta de mediano
plazo que oriente la toma de decisiones de actores publicos, privados y académicos.
Fortalecer la oferta formativa y la investigacion, dotar de mayor transparencia y
previsibilidad a los recursos invertidos, cerrar brechas en proteccién de datos y
gestion de riesgos, y articular la estrategia nacional para el uso responsable de la
inteligencia artificial en ciberseguridad emergen, asi, como lineas prioritarias de
accion para el préximo ciclo de politicas, programas y reformas en la materia. En
conjunto, los hallazgos del Estado de la Ciberseguridad 2025 refuerzan la necesidad
de consolidar la ciberseguridad como una politica publica transversal, sostenida y
basada en evidencia, capaz de articular capacidades normativas, institucionales,
humanas y tecnoldgicas frente a un entorno de riesgo creciente y dinamico.

De cara a futuras ediciones, los resultados obtenidos entre 2023 y 2025 permiten
sentar las bases para el fortalecimiento progresivo de un enfoque longitudinal hibrido,
combinando levantamientos anuales comparables con la eventual incorporacion de
un panel institucional parcial. Este enfoque permitiria mejorar la comparabilidad
interanual, profundizar el anélisis por sectores estratégicos y robustecer la utilidad
del informe como insumo para la formulacién y evaluacion de politicas publicas en
ciberseguridad.
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Anexo |
Glosario de términos clave en ciberseguridad

Activo de informacién

Elemento que tiene valor para una organizacién y que debe ser protegido. Incluye
informacion, datos, sistemas, servicios, infraestructura tecnoldgica, personas y procesos
que participan en el tratamiento de la informacién.

(ISO/IEC 27000:2022)

Amenaza informatica

Causa potencial de un incidente no deseado que puede resultar en dafio a un sistema,
organizacion o persona, mediante la explotaciéon de una vulnerabilidad.
(ISO/IEC 27000:2022; NIST SP 800-30)

Ataque cibernético

Intento deliberado de comprometer la confidencialidad, integridad o disponibilidad
de un sistema de informacién, red o activo digital, mediante técnicas como malware,

ingenieria social, explotacién de vulnerabilidades o ataques de denegacién de servicio.
(NIST SP 800-61; NIST CSF)

Ciberseguridad

Preservacion de la confidencialidad, integridad y disponibilidad de la informacién en el
ciberespacio. Comprende la proteccion de sistemas, redes y datos frente a amenazas
que se originan en entornos digitales interconectados.

(ISO/IEC 27032:2012; NIST CSF)

Confidencialidad

Propiedad que asegura que la informacién no esté disponible ni sea divulgada a
personas, entidades o procesos no autorizados.
(ISO/IEC 27000:2022)
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Control de seguridad

Medida administrativa, técnica u organizativa implementada para modificar el riesgo de

ciberseguridad. Los controles pueden ser preventivos, detectivos o correctivos.
(ISO/IEC 27000:2022; NIST SP 800-53)

Datos personales

Cualquier informacién relacionada con una persona fisica identificada o identificable,
directa o indirectamente, conforme a la normativa nacional vigente en materia de
proteccion de datos.

(Alineado con ISO/IEC 27701 y legislacién nacional)

Disponibilidad

Propiedad que garantiza que los usuarios autorizados tengan acceso oportuno y
confiable a la informacidén y a los sistemas de informacién cuando sea requerido.
(ISO/IEC 27000:2022)

Gestion del riesgo de ciberseguridad

Proceso coordinado para dirigir y controlar una organizacién con respecto a los riesgos
relacionados con la ciberseguridad, incluyendo la identificacién, andlisis, evaluacién y

tratamiento del riesgo.
(ISO/IEC 27005:2022; NIST SP 800-30)

Incidente de ciberseguridad

Evento o conjunto de eventos que comprometen, o tienen una probabilidad significativa
de comprometer, la confidencialidad, integridad o disponibilidad de la informacién o de
los sistemas de informacién.

(ISO/IEC 27000:2022; NIST SP 800-61)

Integridad

Propiedad que asegura la exactitud y completitud de la informacién y de los métodos

de procesamiento.
(ISO/IEC 27000:2022)
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Marco normativo de ciberseguridad

Conjunto de leyes, reglamentos, directrices, politicas y estandares que regulan y
orientan la gestion de la ciberseguridad a nivel institucional o nacional.
(Alineado con NIST CSF - Govern Function)

Politica de ciberseguridad

Declaracién formal de la alta direccidén que establece principios, objetivos, roles y
responsabilidades para la gestion de la ciberseguridad dentro de una organizacion.
(ISO/IEC 27001:2022)

Riesgo de ciberseguridad

Combinacién de la probabilidad de ocurrencia de un incidente de ciberseguridad y la
magnitud de sus consecuencias sobre los activos de informacién.

(ISO/IEC 27005:2022; NIST SP 800-30)

Vulnerabilidad

Debilidad de un activo o control que puede ser explotada por una amenaza para causar

dafio a la organizacion.
(ISO/IEC 27000:2022; NIST SP 800-30)

Las definiciones contenidas en este glosario se basan principalmente en las normas ISO/
IEC 27000, ISO/IEC 27001, ISO/IEC 27005 y en los marcos conceptuales del National
Institute of Standards and Technology (NIST), con el fin de asegurar consistencia
terminoldgica, rigor metodoldgico y comparabilidad internacional en el anélisis del
estado de la ciberseguridad.
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