
INSTITUCIONES DESCENTRALIZADAS 

SUPERINTENDENCIA GENERAL DE ENTIDADES FINANCIERAS 

RESOLUCIÓN DE SUPERINTENDENCIA GENERAL DE ENTIDADES FINANCIERAS 
SGF-RES-0036-2026 

San J osé a la s once horas de l once de agos to de l dos mil ve intisé is . 

La Superintendente Genera l  de  Entidades  Financie ras ; 

CONSIDERANDO QUE: 

A. Cons ideraciones  de orden legal y reglamentario

I. Mediante  la  Ley de  Protección a  la s  pe rsonas  consumidoras  en la  cus todia
de  su dine ro que  adminis tra  cua lquie r entidad financie ra  en Cos ta  Rica , ya
sea  pública  o privada  autorizada  pa ra  e s te  fin, Ley 10889, publicada  en el
Alcance  40 de l dia rio oficia l La Gaceta 73 de l 22 de  abril de  2026, se  introduce
un marco lega l orientado a  re sguarda r los  fondos  de  los  consumidores
financie ros  frente  a  rie sgos  a sociados  a  e s ta fas  informáticas  y ope raciones
no autorizadas .

II. La  Ley 10889 re forma , entre  otra s  dispos iciones , e l a rtículo 35 de  la  Ley 7472, 
Ley de  Promoción de  la  Compe tencia  y Defensa  Efectiva  de l Consumidor,
e s tableciendo un régimen de  re sponsabilidad aplicable  a  la s  entidades
financie ras  ante  una  eventua l cus todia  de  fondos  inadecuada  y ante  la
sus tracción de  dine ro por pa rte  de  te rce ros  no autorizados , ba jo un enfoque
de  re sponsabilidad independiente  de  la  exis tencia  de  culpa .

III. La  Ley 10889 incorpora  modificaciones  a  la  Ley Genera l de  la  Adminis tración
Pública  y a l Código Procesa l Civil, e specíficamente  a l régimen procesa l
aplicable  en ma te ria  de  protección a l consumidor financie ro, introduciendo
la  inve rs ión de  la  ca rga  de  la  prueba  en favor de  la s  pe rsonas  usua ria s  en



  

casos  re lacionados  con es ta fas  informáticas  y se rvicios  financie ros , tanto en 
sede  adminis tra tiva  como judicia l.  
 

IV. La  Ley 10889 es tablece  obligaciones  e specíficas  pa ra  la s  entidades  
financie ras  supe rvisadas  por e s ta  Superintendencia , re la tivas  a  la  a tención 
de  reclamos , la  inves tigación de  e s ta fas  informáticas , la  implementación de  
mecanismos  de  control y monitoreo de  transacciones , a s í como la  adopción 
de  medidas  de  mitigación y compensación a  favor de  los  consumidores  
financie ros  a fectados  por e s ta fas  informáticas  y ope raciones  no 
autorizadas .  

 
V. De conformidad con lo dispues to en e l a rtículo 10 de  la  Ley 10889, 

corresponde  a  la  Superintendencia  Genera l de  Entidades  Financie ras  
(SUGEF) emitir normativa  de  aca tamiento obliga torio orientada  a  prevenir, 
reducir y procura r e rradica r la s  e s ta fas  informáticas  en pe rjuicio de  los  
usua rios  financie ros . 

 
VI. El a rtículo 119 de  la  Ley Orgánica  de l Banco Centra l de  Cos ta  Rica  (LOBCCR), 

Ley 7558, dispone  que , con e l propós ito de  ve la r por la  e s tabilidad, la  solidez 
y e l e ficiente  funcionamiento de l Sis tema  Financie ro Naciona l, la  SUGEF 
e je rce rá  sus  actividades  de  supe rvis ión y fisca lización sobre  todos  los  
inte rmedia rios  financie ros , con es tricto apego a  la s  dispos iciones  lega les  y 
reglamenta ria s , ve lando porque  cumplan con los  preceptos  que  le s  sean 
aplicables . Pa ra  e fectos  de  la  LOBCCR, los  té rminos  “fisca lización” y 
“supervis ión” a luden, en gene ra l, a  la s  funciones  y re sponsabilidades  
a tribuidas  por e sa  ley a  la  Superintendencia . 

 
VII. De conformidad con la  compe tencia  e specia l confe rida  a  la  SUGEF por la  Ley 

10889, corresponde  a  e s ta  Superintendencia  e s tablece r e s tándares  mínimos  
de  control que  pe rmitan mitiga r los  rie sgos  a sociados  a  la s  e s ta fas  
informáticas  y prese rva r la  confianza  en e l s is tema  financie ro. 

 
VIII. Mediante  la  Ley 8148 de  24 de  octubre  de  2001 se  adiciona ron a l Código 

Pena l, Ley 4573 de  4 de  mayo de  1970, los  a rtículos  196 bis , 217 bis  y 229 
bis , pa ra  reprimir y sanciona r los  de litos  informáticos , denominados: 
Violación de  comunicaciones  e lectrónicas , Fraude  informático y Alte ración 
de  da tos  y sabota je  informático. Pos te riormente , en e l año 2012, la  Ley de  
Reforma  de  va rios  a rtículos  y modificación de  la  Sección VIII, denominada  
de litos  informá ticos  y conexos , de l Título VII de l Código Pena l, Ley 9048, 
publicada  en e l Alcance  172 de  La Gaceta 214, introdujo los  conceptos  de  
“es ta fa  informá tica”, “daño informático”, “violación de  da tos  pe rsona les”, 
“suplantación de  páginas  e lectrónicas” y “facilitación de  de lito informático”. 



  

 
 

B. Consideraciones  sobre las  es tafas  informáticas  
 

IX. El Comité  de  Supervis ión Banca ria  de  Bas ilea , mediante  su informe  titulado 
“Fraude  digita l y banca : implicaciones  pa ra  la  supe rvis ión y la  e s tabilidad 
financie ra”, publicado en e l s itio web de l Banco de  Pagos  Inte rnaciona les  
(BIS), en la  sección “Committees  & associa tions”, apa rtado “Base l Committee  
on Banking Supervis ion”, subsección “Publica tions”, de fine  que  la s  e s ta fas  
informáticas , también conocidas  como fraudes  digita le s , son todas  aque llas  
actividades  fraudulentas  pe rpe tradas  por pa rte s  exte rnas  a  través  de  medios  
digita le s  (correos  e lectrónicos , s itios  web, software  ma licioso, entre  otros ) 
con e l obje tivo de  sus trae r activos  o credencia le s  de  los  cliente s  banca rios  
s in su consentimiento. 
 

X. En e l informe  citado en e l cons ide rando ante rior, e l Comité  de  Supervis ión 
Banca ria  de  Bas ilea  seña la  que  e l fraude  digita l se  agrupa  en la s  s iguientes  
ca tegoría s : 

 
a ) Digita l re lacionado con ins trumentos  de  pago en línea : 

i. transacciones  de  pago no autorizadas . 

ii. manipulación de l pagador pa ra  emitir una  orden de  pago. 

b) Fraude  digita l re lacionado con otros  productos  banca rios  de  cliente s . 

c) Fraude  digita l re lacionado con la  entidad a  través  de  da tos  de  cliente s 

o s is temas  banca rios . 

C. Consideraciones  sobre la responsabilidad objetiva 
 

XI. La  Ley de  Promoción de  la  Compe tencia  y Defensa  Efectiva  de l Consumidor, 
Ley 7472 de l 20 de  diciembre  de  1994, e s tablece  e l marco jurídico pa ra  la  
protección de  los  de rechos  de  la s  pe rsonas  consumidoras , a segurando 
condiciones  de  equidad, seguridad y transpa rencia  en la s  re laciones  de  
consumo.  
 

XII. Mediante  la  Ley 10889, se  re formó e l a rtículo 35 de  la  Ley 7472, con el 
propós ito de  actua liza r e l régimen de  re sponsabilidad aplicable  en las  
re laciones  de  consumo. El a rtículo 35 e s tablece  un régimen de  
re sponsabilidad en ma te ria  de  protección a l consumidor ca racte rizado por 
su amplitud y obje tividad. Dicho a rtículo, dispone  que  e l productor, el 
proveedor y e l comerciante  deben re sponder de  forma  concurrente  y s in 



  

neces idad de  que  exis ta  culpa , cuando e l consumidor re sulte  pe rjudicado por 
e l bien o se rvicio, por información inadecuada  o insuficiente , o por los  rie sgos  
de rivados  de  su uso. Es ta  re sponsabilidad solo cesa  s i e l suje to logra  
demostra r que  no tuvo re lación a lguna  con e l daño ocas ionado. As imismo, 
se  extiende  la  re sponsabilidad a  la  e s tructura  organiza tiva  de  la s  empresas, 
seña lando que  los  representantes  lega les  o enca rgados  de l negocio 
re sponden tanto por sus  propios  actos  como por los  de  sus  dependientes  o 
auxilia re s . De  igua l manera , los  técnicos  y re sponsables  de  los  procesos  de  
e laboración y control pueden re sponder solida riamente  cuando se  
configuren infracciones  que  pe rjudiquen a l consumidor. 
 

XIII. Asimismo, e l a rtículo 35 incorpora  una  regla  e specífica  pa ra  la s  entidades  
financie ras  supe rvisadas , la s  cua les  deben re sponder, también ba jo un 
crite rio obje tivo, por los  daños  y pe rjuicios  de rivados  de  la  sus tracción de  
dine ro o de  la  a fectación pa trimonia l en la s  cuentas  de  la s  pe rsonas  usua ria s , 
a s í como por la  inadecuada  cus todia  de  sus  fondos , cuando dichas  
s ituaciones  provengan de  te rce ros  no autorizados , s in importa r el 
mecanismo utilizado. Sin embargo, e s ta s  entidades  podrán eximirse  de  
re sponsabilidad cuando se  configure  a lguna  causa  de  exoneración previs ta  
en la  legis lación. 

 
XIV. El fundamento de  lo indicado en e l cons ide rando ante rior e s  e l principio de  

re sponsabilidad obje tiva  por rie sgo creado, la  cua l e s tablece  que  quien 
emplea  cosas  pe ligrosas  o rie sgosas  y expone  a  eventua les  daños  a  los  
usua rios  debe  repa ra r los  daños  que  cause , aun cuando haya  actuado 
lícitamente . Pa ra  de te rmina r e s ta  re sponsabilidad, debe  exis tir un nexo de  
causa lidad entre  la  actividad rie sgosa  pues ta  en marcha  y e l daño 
ocas ionado.  

 
XV. Un de recho de l consumidor de  se rvicios  financie ros  suminis trados  mediante  

cana les  digita le s , y consecuente  debe r de  la s  entidades  financie ras , e s  que  
la s  transacciones  que  se  rea licen contra  la  cuenta  de  fondos  de l usua rio sean 
la s  que  e s te  ha  autorizado.  
 

XVI. Durante  los  últimos  años  los  tribuna les  en Cos ta  Rica  han re sue lto casos  a  
favor de  usua rios  financie ros  de  entidades  ante  denuncias  por e s ta fas  
informáticas . En la  a rgumentación de  la s  pa rte s  se  des tacan debilidades  
incurridas  por ambas  pa rte s ; en lo que  re specta  a  la  entidad, la s  de ficiencias  
se  encuentran principa lmente  en la  robus tez de  los  controle s  en re lación con 
la  ges tión preventiva  y de  monitoreo de l pe rfil transacciona l de l cliente, 
aunque  la  entidad no haya  s ido vulne rada  en sus  s is temas  informáticos . 

 



  

D. Consideraciones  desde la perspectiva del supervisor financiero  
 

XVII. Desde  una  pe rspectiva  de  e s tabilidad y funcionamiento e ficiente  de l Sis tema 
Financie ro, re sulta  medula r que  los  inte rmedia rios  financie ros  cuenten con 
marcos  de  control robus tos  de  ca ra  a  la  confianza  que  e l público ha  
depos itado en e llos , independientemente  de l cana l por e l que  se  pres ten los  
se rvicios  financie ros , en pa rticula r en e l uso de  los  cana les  digita le s  cuyo uso 
e s  cada  vez más  extendido y fomentado por los  propios  inte rmedia rios  
financie ros . 
 

XVIII. El Comité  de  Supervis ión Banca ria  de  Bas ilea , mediante  su informe  titulado 
“Fraude digital y banca: implicaciones  para la supervis ión y la es tabilidad 
financiera”, publicado en e l s itio web de l Banco de  Pagos  Inte rnaciona les  
(BIS), en la  sección “Committees  & associa tions”, apa rtado “Base l Committee  
on Banking Supervis ion”, subsección “Publica tions”, seña la  dos  cana les  de  
transmis ión de l fraude  digita l pa ra  la  supe rvis ión y la  e s tabilidad financie ra: 
(i) la s  pé rdidas  financie ras  pa ra  la s  entidades  de rivadas  de l fraude  digital 
sufridas  por la s  propias  entidades  directamente  o debido a  la  neces idad de  
reembolsa r a  sus  cliente s  y que  podrían reducir los  recursos  de  capita l de  los  
bancos , a s í como tene r e fectos  indirectos  sobre  otra s  entidades ; y (ii) los  
rie sgos  pa ra  la  reputación de  la s  entidades  y los  supe rvisores , de rivados  de  
incidentes  de  fraude  digita l de  gran repe rcus ión que  podrían provoca r una  
pé rdida  de  confianza  más  amplia  en e l Sis tema  Financie ro. 

 
XIX. En e l informe  citado en e l cons ide rando ante rior, e l Comité  de  Supervis ión 

Banca ria  de  Bas ilea  seña la  que  la  mayoría  de  la s  jurisdicciones  miembros  del 
Comité  han implementado inicia tivas  pa ra  hace r frente  a l fraude  digita l, ta les  
como: (i) capacitación de  los  ciudadanos ; (ii) requis itos  y directrices  sobre  
controle s  y protocolos  de  seguridad; (iii) supe rvis ión de  la s  prácticas  de  
ges tión de l rie sgo de  fraude  digita l de  los  bancos ; (iv) colaboración entre  las  
pa rte s  inte resadas  pa ra  una  re spues ta  ecos is témica  y (v) cooperación 
transfronte riza . 

 
E. Consideraciones  sobre mecanismos  de autenticación robus tos  

 
XX. Los  factores  de  autenticación gene ra lmente  se  basan en a lgo que  e l usua rio 

conoce  y a  lo que  se  le  denomina  “factor de  conocimiento”; a lgo que  el 
usua rio tiene , llamado “factor de  poses ión”; y a lgo que  e l usua rio e s, 
des ignado como “factor de  inhe rencia”. Actua lmente  e s  ampliamente  
reconocido que  los  mecanismos  de  autenticación robus tos  funcionan 
combinando dos  o más  de  dichos  factores , s iendo que  no se  cons ide ran 
mecanismos  de  autenticación robus tos  aque llos  que  incorporan tecnologías  



  

basadas  en información que  puede  se r transfe rible  a  un te rce ro y que  
pe rmitan la  suplantación de  identidad de l usua rio financie ro.  
 

XXI. Una  forma  e fectiva  de  mitiga r la s  e s ta fas  informáticas  e s  mediante  e l uso de  
mecanismos  de  autenticación robus tos  que  incorporan tecnologías  basadas  
en dobles  factores  de  autenticación, los  cua les , pe rmitan va lida r y ve rifica r la  
identidad de  los  usua rios  financie ros  cuando: 

 
a ) Ingresen a  los  cana les  digita le s . 

b) Ejecuten transacciones  y acciones  que  conlleven rie sgo en dichos  
cana les ,  

c) Utilicen mecanismos  de  autoges tión en los  cana les  digita le s . 
 

F. Consideraciones  sobre el fortalecimiento de los  controles  
 

XXII. El Reglamento sobre Adminis tración Integral de Riesgos , Acuerdo SUGEF 2-10, 
aborda  pa rcia lmente  la  problemática  de  la s  e s ta fas  informáticas  a l tipifica r 
ca tegoría s  de  eventos  de  pé rdida  por rie sgo ope ra tivo. En lo conce rniente  a  
cliente s , productos  y prácticas  empresa ria le s , dicho Acuerdo se  re fie re  a  
pé rdidas  de rivadas  de l incumplimiento involunta rio o negligente  de  una  
obligación empresa ria l frente  a  cliente s  concre tos  (incluidos  requis itos  
fiducia rios  y de  adecuación), o de  la  na tura leza  o diseño de  un producto. 
 

XXIII. En lo que  re specta  a l marco regula torio sobre  tecnología  de  información 
aprobado por e l CONASSIF, también se  aborda  pa rcia lmente  lo re fe rente  a  
la s  e s ta fas  informáticas , dado que  se  enfoca  principa lmente  a l nive l de  la  
ges tión de  los  rie sgos  tecnológicos  y la  seguridad cibe rné tica  de  las  
entidades . 
 

XXIV. Es conveniente  que  a  la s  entidades  supe rvisadas  se  le s  requie ra  ges tiona r 
expecta tivas  y controle s  mínimos  pa ra  prevenir y mitiga r la  ocurrencia  de  
e s ta fas  informá ticas  en pe rjuicio de  los  usua rios  financie ros  y que  el 
regulador pueda  ve rifica r que  la  aplicación de  ta le s  medidas  sea  cons is tente  
entre  entidades  de l s is tema  financie ro. Además , e s  fundamenta l el 
despliegue  de  programas  y campañas  de  educación en cibe rhigiene  digital 
dirigidas  a  los  usua rios  financie ros , la s  cua les , incluyan aspectos  de  
concientización de  los  usua rios  pa ra  prevenir que  sean víctimas  de  e s ta fas  
informáticas . 

 
 
 



  

G. Consideraciones  de cos to-beneficio 
 

XXV. La  eva luación cos to-beneficio de  la  regulación se  rea liza  de  conformidad con 
lo e s tablecido en los  a rtículos  1 y 12 de  la  Ley Protección al Ciudadano del 
Exceso de Requis itos  y Trámites  Adminis trativos , Ley 8220 y en los  a rtículos  
12, 12 bis , 13, 13 bis  y 56 a l 60 bis  de l Reglamento a la Ley de Protección al 
Ciudadano del Exceso de Requis itos  y Trámites  Adminis trativos , 37045-MP-
MEIC. Dicha  regulación indica  que  la  Adminis tración Pública  debe  rea liza r un 
aná lis is  de  impacto regula torio mediante  una  eva luación cos to-beneficio 
antes  de  emitir cua lquie r nueva  regulación o re formar la s  exis tentes , cuando 
es tablezcan trámite s , requis itos  y procedimientos  que  deba  cumplir el 
adminis trado ante  la  Adminis tración. De  dicho aná lis is  se  de te rminó que  la  
regulación no e s tablece  ni modifica  trámite s , requis itos  o procedimientos  
que  e l adminis trado deba  cumplir ante  la  Adminis tración Centra l. 

 

H. Otras  cons ideraciones  
 

XXVI. Mediante  oficio SGF-RES-0017-2026 de l 4 de  junio de  2026, la  Sugef remitió 
a  consulta  exte rna  la  propues ta  de  Reglamento sobre  a spectos  mínimos  de  
control pa ra  prevenir y mitiga r e s ta fas  informáticas  en pe rjuicio de  los  
usua rios  financie ros , Acuerdo SUGEF 5-26, en e l entendido que , en un plazo 
máximo de  diez día s  hábile s , contados  a  pa rtir de l día  hábil s iguiente  del 
recibo de  la  re spectiva  comunicación, la s  entidades  supe rvisadas  por la  
SUGEF podían envia r sus  comenta rios  y obse rvaciones . 
 

DISPUSO: 

Aprobar e l Reglamento sobre  a spectos  mínimos  de  control pa ra  prevenir y mitiga r 
e s ta fas  informá ticas  en pe rjuicio de  los  usua rios  financie ros , Acuerdo SUGEF 5-
26, de  conformidad con e l s iguiente  texto: 

REGLAMENTO SOBRE ASPECTOS MÍNIMOS DE CONTROL PARA PREVENIR Y 
MITIGAR ESTAFAS INFORMÁTICAS EN PERJ UICIO DE LOS USUARIOS 

FINANCIEROS, ACUERDO SUGEF 5-26 

Capítulo I Dispos iciones  generales  

Artículo 1. Objeto y alcance  

Es te reglamento es tablece las  dispos iciones  sobre los  controles  mínimos  con que 
deben contar las  entidades  supervisadas  por la SUGEF para prevenir y mitigar la 
ocurrencia de es tafas  informáticas  en perjuicio de los  usuarios  financieros ; as í como 



  

las  dispos iciones  para crear mayor conciencia y educación sobre ciberhigiene digital 
en los  usuarios  financieros  para la prevención de es tos  eventos . 

Es te reglamento aplica a los  casos  de es tafas  informáticas  que impliquen la 
sus tracción de dinero o la afectación del patrimonio asociado a cuentas  de fondos , as í 
como a la inadecuada cus todia de los  fondos  depos itados  en dichas  cuentas , 
adminis tradas  por las  entidades  supervisadas . 

Artículo 2. Definiciones  

Para efectos  del presente reglamento se utilizan las  s iguientes  definiciones  y 
abreviaturas : 

a) Canales  digitales : medios  electrónicos  pues tos  a dispos ición de los  usuarios 
financieros  por las  entidades  supervisadas  para el acceso, consulta, ges tión y 
ejecución de operaciones  relacionadas  con cuentas  de fondos  y los  productos 
y servicios  financieros  asociados  a es tas , tales  como aplicaciones  móviles, 
s itios  web, plataformas  en línea, entre otros . 
 

b) Ciberhigiene digital: Conjunto de prácticas , hábitos  y medidas  de seguridad 
que los  usuarios  financieros  pueden adoptar y ejecutar para proteger su 
información, sus  credenciales  y sus  dispos itivos  al utilizar canales  digitales , 
con el fin de mitigar el riesgo de ser víctimas  de es tafas  informáticas . 
 

c) Estafas  informáticas : manipulación o influencia en el ingreso, en el 
procesamiento o en el resultado de los  datos  de un s is tema automatizado de 
información, ya sea mediante el uso de datos  falsos  o incompletos , el uso 
indebido de datos , programación, valiéndose de alguna operación informática 
o artificio tecnológico, o bien, por cualquier otra acción que incida en el 
procesamiento de los  datos  del s is tema o que dé como resultado información 
falsa, incompleta o fraudulenta, con la cual procure u obtenga un beneficio 
patrimonial o indebido para s í o para otro,  en perjuicio de una persona fís ica o 
jurídica. 

 
d) Notificaciones  push: mensaje corto que aparece como una ventana emergente 

en el navegador del escritorio, pantalla de inicio del dispos itivo móvil o en el 
centro de notificaciones  del dispos itivo desde una aplicación móvil. Suelen ser 
alertas  de confirmación que mues tran texto y medios  enriquecidos , como 
imágenes  o botones , que permiten a un usuario financiero realizar una acción 
específica. 

 
 



  

e) Token: elemento fís ico o digital que el usuario financiero utiliza en los  canales  
digitales  que las  entidades  supervisadas  ponen a su dispos ición, el cual 
permite autenticar su identidad o validar operaciones , y que puede cons is tir en 
códigos , dispos itivos  o credenciales  que generan o contienen información 
verificable. 

 
f) URL (Localizador de Recursos  Uniforme por sus  s iglas  en inglés ): Cadena de 

caracteres  que se utiliza para identificar la ubicación de un recurso en internet, 
como una página web, una imagen, un archivo de audio o cualquier otro tipo 
de archivo disponible en la red. 

 
g) User agent: programa o aplicación que actúa en nombre del usuario financiero 

al utilizar los  canales  digitales  que las  entidades  supervisadas  ponen a su 
dispos ición, y que proporciona información técnica sobre el usuario o el 
dispos itivo desde el cual se accede a dichos  canales , como el tipo de 
aplicación, el s is tema operativo o el dispos itivo utilizado. 

 
h) Usuario financiero: Persona fís ica o jurídica que utiliza un servicio o producto 

brindado por una entidad supervisada. 
 

Capítulo II Es trategia de mitigación y educación en ciberhigiene digital 

Artículo 3. Es trategia de mitigación de es tafas  informáticas  

Las  entidades  supervisadas  deben es tablecer una es trategia para minimizar los  
riesgos  de es tafas  informáticas  en perjuicio de los  usuarios  financieros  cuando es tos  
utilizan los  canales  digitales  que las  entidades  ponen a su dispos ición. 

Dicha es trategia debe es tar enmarcada en una evaluación de riesgos , realizada de 
manera conjunta con las  unidades  de negocio y las  funciones  de control 
correspondientes , as í como es tar alineada con las  políticas  de seguridad de la entidad, 
a fin de determinar s i los  controles  implementados  son robus tos  para mitigar las  
tipologías  de es tafas  informáticas  que afectan a los  usuarios  financieros . 

La es trategia debe es tar aprobada por el Órgano de Dirección. Además , dicha 
es trategia debe ser objeto de revis iones  y actualizaciones  de forma periódica según lo 
defina el Órgano de Dirección, a fin de identificar nuevos  riesgos  y nuevas  tipologías  
de es tafas  informáticas  que puedan afectar a los  usuarios  financieros . 

La evaluación de riesgos  debe actualizarse según la periodicidad que defina el Órgano 
de Dirección. Sin perjuicio de lo anterior, la evaluación de riesgos  debe actualizarse 
cuando la entidad supervisada ponga a dispos ición de los  usuarios  financieros  el uso 



  

de nuevos  canales  digitales , cuando es ta incurs ione en nuevos  productos  o servicios  
financieros , as í como cuando se realicen cambios  en los  ya exis tentes . 

 
Artículo 4. Identificación de nuevas  tipologías  de es tafas  informáticas  
 
Como parte de la evaluación de riesgos , las  entidades  supervisadas  deben es tablecer 
mecanismos  basados  en un anális is  es tadís tico para identificar y mitigar la 
ocurrencia de nuevas  tipologías  de es tafas  informáticas , as í como monitorear la 
evolución de las  exis tentes . 
Para el anális is  es tadís tico, se deberán compilar, al menos , los  s iguientes  datos  que 
permitan segmentar información sobre el conocimiento de cada caso de es tafa  
informática y la concentración o comportamiento: 

a) Monto defraudado. 

b) Factores  de autenticación que se utilizaron en el momento en que sucedió la 
es tafa informática para ingresar, realizar transacciones  o ejecutar acciones  en 
los  canales  digitales .   

c) Tipología de es tafa informática. Las  entidades  supervisadas  deben definir las  
tipologías  de es tafas  informáticas . 

d) Medio o canal utilizado para la es tafa informática. 

e) Descripción de la es tafa informática. 

f) Rango de edad del usuario financiero. 

g) El día de la semana y franja horaria en que ocurrió la es tafa informática. 

h) Fecha de reporte de la es tafa informática. 

i) Fecha de resolución del caso. 

La información indicada deberá mantenerse a dispos ición de la SUGEF y remitirse en 
la forma, periodicidad y formato que és ta disponga, con el fin de cons truir y actualizar 
indicadores  recurrentes  sobre la eficacia y eficiencia de las  entidades  supervisadas  en 
la prevención y mitigación de es tafas  informáticas , fraudes  electrónicos  y rebajos  no 
autorizados . 

Artículo 5. Educación al usuario financiero en ciberhigiene digital 

Las  entidades  supervisadas  deben es tablecer un programa de educación en 
ciberhigiene digital para el uso de los  servicios  y canales  digitales , dirigido a los  
usuarios  financieros . Dicho programa debe incluir aspectos  relacionados  con 
capacitación, asesoría y concientización de los  usuarios  financieros  para prevenir que 



  

sean objeto de es tafas  informáticas ; además , será responsabilidad de las  entidades  
supervisadas  definir el alcance del programa. 

El programa de educación en ciberhigiene digital debe implementarse de forma 
permanente, mediante canales  de comunicación y debe cons iderar, al menos , los  
s iguientes  aspectos : 

a) Riesgos  asociados  con el uso de productos  y servicios  por medio de canales  
digitales , tipologías  exis tentes  de es tafas  informáticas , as í como los  derechos  
y obligaciones  de los  usuarios  financieros  en relación con los  productos  y 
servicios  suminis trados . 

b) Pos ibles  prácticas  delictivas  que utilizan los  es tafadores  para obtener 
información confidencial de los  usuarios  financieros . 

c) Prácticas  de protección de las  credenciales  del usuario financiero, as í como 
aspectos  a cons iderar para la adquis ición de seguros  o coberturas  contra 
es tafas  informáticas , entre otras  tipologías  emergentes . 

d) Concientización a los  usuarios  financieros  sobre información y acciones  
relacionadas  con sus  productos  financieros , las  cuales , la entidad supervisada 
nunca les  solicitará por medio de canales  digitales  o llamadas  telefónicas . 

e) Protección del correo electrónico que el usuario financiero tiene regis trado 
para uso de los  canales  digitales  de la entidad supervisada, as í como la 
protección por medio de factores  de autenticación robus tos  y el uso de 
contraseñas  seguras . 

f) Recomendaciones  para que el usuario financiero pueda detectar un ataque de 
secues tro de número telefónico (SIM Swapping), a fin de identificar la 
suplantación de su tarjeta SIM y aplicar oportunamente el bloqueo de las  
cuentas  de fondos . 

g) Promover el uso de los  canales  digitales  oficiales  de la entidad supervisada. 
En el caso de aplicaciones , los  usuarios  financieros  deberán es tar enterados  
que la aplicación oficial de la entidad se debe descargar desde las  tiendas  
oficiales  de aplicaciones  móviles  o desde el s itio que la entidad supervisada 
indique. Además , se debe recomendar a los  usuarios  financieros  que el acceso 
a los  s itios  web oficiales  de la entidad se realice digitando las  direcciones  
electrónicas  y evitar hacerlo por medio de enlaces  o buscadores  de internet. 

h) Orientación a los  usuarios  financieros  para que sean capaces  de reconocer 
una URL fraudulenta, cuentas  falsas  en productos  de mensajería, llamadas  



  

fraudulentas , correos  falsos , ins talación de aplicaciones  solicitadas  por los  
es tafadores , uso de software pirata, as í como para el uso de productos  
antimalware o antivirus  y los  riesgos  de utilizar redes  públicas . 

Además , las  entidades  supervisadas  deben desarrollar sus  propias  campañas  de 
concientización para prevenir que los  usuarios  financieros  sean objeto de es tafas  
informáticas , de conformidad con los  aspectos  particulares  de sus  canales  digitales, 
sean es tos  propios  o tercerizados , as í como del tamaño, enfoque de negocio y 
complejidad de las  operaciones  de la organización. Lo anterior, s in perjuicio de las  
campañas  de concientización que desarrollen los  gremios  de los  que forman parte. 

 
Capítulo III Responsabilidad de la entidad supervisada 

 
Artículo 6. Reclamos  de transacciones  electrónicas  no autorizadas  

Cuando los  usuarios  financieros  rechacen haber autorizado una operación, en la que 
han s ido víctimas  de es tafas  informáticas  o rebajos  no autorizados , o denuncien que 
su cuenta ha s ido utilizada por terceros  para realizar es tas  acciones  en perjuicio de 
terceros , podrán presentar su reclamo ante las  entidades  supervisadas  en el plazo 
es tablecido en la Ley 10889.  

Los  reclamos  deberán presentarse mediante un formulario que las  entidades  
supervisadas  pondrán a dispos ición del usuario financiero, el cual permita exponer de 
forma clara los  hechos  acontecidos . Además , el reclamo deberá acompañarse de una 
copia de la denuncia interpues ta ante el Organismo de Inves tigación J udicial (OIJ ).  

Lo anterior, deberá ser comunicado a los  usuarios  financieros  por medio de las  
campañas  de concientización que realicen las  entidades  supervisadas  según lo 
es tablecido en el artículo 5 del presente reglamento a fin de que los  usuarios  puedan 
informarse sobre el adecuado cumplimiento de dichas  dispos iciones . 

As imismo, s in que su uso sea obligatorio para el usuario financiero, las  entidades  
supervisadas  deberán asegurar la disponibilidad continua de canales  telefónicos, 
medios  tecnológicos  y mecanismos  de autoges tión para la presentación de reclamos , 
los  cuales  el usuario financiero podrá utilizar o, alternativamente, presentar su reclamo 
de forma presencial en las  oficinas  de la entidad supervisada. Además , deberán 
mantener regis tros  del momento y del canal mediante el cual se presentó el reclamo. 

Dichos  canales  deberán cumplir con los  controles  mínimos  dispues tos  en el presente 
reglamento para prevenir y mitigar la ocurrencia de es tafas  informáticas , as í como con 
los  es tándares  de seguridad es tablecidos  en el marco regulatorio sobre tecnología de 
información aprobado por el CONASSIF. 



  

Artículo 7. Codificación de recepción de reclamos  y medidas  de protección  

En el momento de la presentación y regis tro de reclamos  sobre transacciones  
electrónicas  no autorizadas , las  entidades  supervisadas  deberán proporcionar un 
número o código de recepción del reclamo para seguimiento por parte de los  usuarios  
financieros , el cual, incluya la fecha y hora en que el reclamo fue recibido.  

Las  entidades  supervisadas  deberán bloquear de forma inmediata el producto o 
servicio suminis trado respecto de su funcionalidad para realizar transacciones  
electrónicas  a los  usuarios  y ofrecerles  una alternativa contingente para que puedan 
realizar sus  operaciones . Además , deberán remitir al usuario financiero, a la mayor 
brevedad pos ible y por el medio previamente acordado o regis trado ante la entidad 
supervisada, una comunicación que confirme el bloqueo e indique el número o código 
de recepción correspondiente. 

Cuando se regis tren transacciones  no autorizadas  por el usuario financiero con 
pos terioridad a la presentación del reclamo ante la entidad supervisada, es ta será 
responsable por dichas  transacciones  y por las  consecuencias  económicas  derivadas  
de es tas . 

Artículo 8. Inves tigación y resolución de reclamos  de los  usuarios  financieros  

Ante el reclamo de los  usuarios  financieros , las  entidades  supervisadas  deberán 
inves tigar los  hechos  y resolver s i el reclamo procede o no.  

Las  inves tigaciones  que realicen las  entidades  supervisadas  deberán demostrar al 
usuario financiero el cumplimiento de las  dispos iciones  es tablecidas  en el presente 
reglamento para prevenir y mitigar la ocurrencia de es tafas  informáticas , as í como 
demostrar, con base en los  controles  es tablecidos  en el artículo 12, que sus  s is temas  
informáticos  no han s ido vulnerados . 

Una vez verificado el cumplimiento de lo señalado anteriormente, las  entidades  
supervisadas  procederán al anális is  del comportamiento del usuario financiero en los  
hechos  inves tigados . 

La inves tigación, resolución y el tratamiento de los  reclamos  procedentes  y no 
procedentes  se regirán por los  plazos  y demás  dispos iciones  es tablecidas  en Ley 
10889. As imismo, cuando las  entidades  supervisadas  resuelvan un reclamo en forma 
extemporánea, deberán aplicar lo dispues to en dicha Ley, s in perjuicio de la 
procedencia o no del reclamo principal. 

Artículo 9. Causales  de rechazo de los  reclamos  de los  usuarios  financieros  



  

Las  entidades  supervisadas  podrán rechazar el reclamo cuando cuenten, para el caso 
analizado, con elementos  probatorios  específicos  y suficientes  que permitan 
determinar fehacientemente: 

a) Que la entidad supervisada, en el anális is  y comprobación de alguna de las  
causales  de rechazo es tablecida en los  incisos  b), c) y d) del presente artículo, 
cumplió con las  dispos iciones  es tablecidas  en el presente reglamento para 
prevenir y mitigar la ocurrencia de es tafas  informáticas . 
 

b) Cuando haya exis tido autofraude, entendido como la acción intencional 
realizada por una persona con el fin de inducir a error a una entidad financiera, 
con el propós ito de obtener un beneficio. 

 
c) Cuando haya exis tido dolo, entendido como toda conducta deliberada de una 

persona orientada a cometer un acto ilícito, con pleno conocimiento de su 
ilegalidad. 

 
d) Cuando la transferencia haya s ido entre cuentas  del mismo titular. 

 
Las  entidades  supervisadas  deberán comunicar al usuario financiero la resolución 
denegatoria del reclamo, la cual deberá incluir las  evidencias  e incidentes  de seguridad 
que la sus tentan, tales  como el anális is  forense o la bitácora elaborada de 
conformidad con los  aspectos  mínimos  de control para prevenir y mitigar la ocurrencia 
de es tafas  informáticas  en perjuicio de los  usuarios  financieros  dispues tos  en el 
presente reglamento, as í como lo dispues to en la Ley 10889. 
 
As imismo, las  entidades  supervisadas  deberán remitir copia de dicha información al 
OIJ  y a la SUGEF, para que es ta última, mediante acto razonado y en el plazo 
es tablecido en la Ley 10889, valide s i la decis ión adoptada se encuentra debidamente 
ajus tada y respaldada en las  pruebas  aportadas  por la entidad supervisada. 

La SUGEF emitirá un protocolo para la atención de los  casos  en los  que las  entidades  
supervisadas  emitan resoluciones  denegatorias  de reclamos , en el cual se 
especificará la información que es tas  deberán remitir, as í como el canal dispues to 
para su remis ión a la Superintendencia. 

Las  actuaciones  que resulten de la validación de la resolución del reclamo por parte 
de la SUGEF, cuando es ta no ratifique la resolución denegatoria de la entidad 
supervisada, deberán realizarse de conformidad a lo dispues to en la Ley 10889. 

 

 



  

Artículo 10. Protocolo de emergencia y atención ante es tafas  informáticas   

Las  entidades  supervisadas  deberán definir e implementar un protocolo de 
emergencia para atender a los  usuarios  financieros  que informen, ya sea de forma 
presencial o por cualquier canal de comunicación, que han s ido víctimas  de una es tafa  
informática o que se encuentran en riesgo inmediato de serlo. 

Dicho protocolo deberá es tar alineado con los  aspectos  mínimos  de control para 
prevenir y mitigar la ocurrencia de es tafas  informáticas  en perjuicio de los  usuarios  
financieros  dispues tos  en el presente reglamento.  

El protocolo deberá ser previamente autorizado por la SUGEF, la cual comunicará el 
contenido de la solicitud de autorización y el canal para su remis ión. 

La SUGEF verificará, al momento de la presentación de la solicitud de autorización, que 
la información se encuentre completa. Si la solicitud no contiene la totalidad de los  
requis itos  es tablecidos , no será aceptada. 

Las  entidades  supervisadas  deberán actualizar el protocolo al menos  una vez al año y 
remitirlo a la SUGEF para su autorización. As imismo, deberán publicar el protocolo en 
sus  páginas  web, incorporando al inicio un resumen visual con los  principales  cambios  
respecto de vers iones  anteriores . As imismo, deberán capacitar de forma periódica a 
su personal para asegurar la aplicación eficaz, ágil y cons is tente del protocolo. 

Artículo 11. Devolución de montos  bajo umbrales  predefinidos  
 
Las  entidades  supervisadas  deberán es tablecer en sus  políticas  internas , los  criterios  
y umbrales  para determinar en qué casos  devolverán al usuario financiero el monto 
sus traído s in neces idad de realizar un anális is  detallado, cuando es te sea menor al 
límite previamente es tablecido por la entidad supervisada, con base en un anális is  de 
cos to-beneficio. 
 
Artículo 12. Controles  preventivos , detectivos  y correctivos  

Las  entidades  supervisadas  deben es tablecer controles  preventivos , detectivos  y 
correctivos  para proteger las  cuentas  de fondos  y la información de los  usuarios  
financieros  ante la ocurrencia de es tafas  informáticas  por medio de canales  digitales . 

Dichos  controles  deben permitir a las  entidades  supervisadas  identificar y tomar 
medidas  respecto a transacciones  atípicas  por medio de un anális is  integral y 
multifactorial sobre el usuario financiero, el cual, incluya, al menos , los  s iguientes  
aspectos : 



  

a) Patrones  transaccionales  de los  usuarios  financieros , preferencias  en cuanto 
a días  o fechas  de sus  operaciones , des tinatarios  frecuentes  de envíos  de 
fondos , monto y tipo de transacciones  realizadas  habitualmente 
(transferencias , pagos , retiros , entre otros ), as í como otros  aspectos  
relevantes  para definir su comportamiento y detectar pos ibles  actividades  
atípicas . 

b) Dispos itivos  electrónicos  utilizados  habitualmente por el usuario financiero 
para acceso a los  canales  digitales , cons iderar elementos  como el his torial de 
dispos itivos  electrónicos  utilizados , s is tema operativo y horarios  habituales  de 
uso. 

c) Variables  del dispos itivo electrónico utilizado como: user agent, s is tema 
operativo del dispos itivo, idioma, entre otros . 

d) Navegadores  utilizados  habitualmente. 

e) Verificación de las  formas  de autenticación utilizadas  habitualmente por el 
usuario financiero. 

f) Redes  de conexión, canales  digitales  utilizados , comportamiento de uso de los  
dispos itivos  electrónicos  tales  como: la forma de teclear del usuario financiero, 
movimiento del mouse, entre otros . 

g) Uso de un dispos itivo electrónico para acceder a diferentes  cuentas , productos  
o servicios  que pertenecen a diferentes  usuarios  financieros  de la entidad 
supervisada, a fin de analizar s i se trata de actividades  sospechosas . 

h) Uso de un dispos itivo electrónico que haya s ido utilizado anteriormente para  
cometer es tafas  electrónicas .  

Las  entidades  supervisadas  deben incorporar parámetros  para aprobar o denegar 
transacciones . En caso de que identifiquen la ocurrencia de transacciones  atípicas , 
deberán requerir a los  usuarios  financieros , previo a hacerlas  efectivas , una 
confirmación que asegure la autenticidad de es tos .  

As imismo, las  entidades  supervisadas  deberán cons iderar cualquier otro aspecto que 
es tablezca la SUGEF, en complemento de los  indicados  anteriormente. 

Artículo 13. Mecanismos  de autenticación robus tos  

Las  entidades  supervisadas  deben es tablecer mecanismos  de autenticación robus tos  
que permitan validar y verificar la identidad de los  usuarios  financieros  cuando es tos : 



  

a) Ingresen a los  canales  digitales . 
b) Ejecuten transacciones  y acciones  que conlleven riesgo en dichos  canales . 
c) Utilicen mecanismos  de autoges tión en los  canales  digitales , para la creación 

de nuevos  usuarios , cambio de token, cambio de claves , bloqueo de cuentas  
de fondos , recuperación de credenciales , entre otros . 
 

Dichos  mecanismos  de autenticación deben incorporar tecnologías  basadas  en 
dobles  factores  de autenticación. 

Además , las  entidades  supervisadas  deben evitar incorporar en sus  mecanismos  de 
autenticación, tecnologías  basadas  en información transferible a un tercero que 
permitan suplantar la identidad del usuario financiero. 

Artículo 14. Protección de la información de los  usuarios  financieros  

Las  entidades  supervisadas  deben implementar en sus  canales  digitales , al menos , los  
s iguientes  mecanismos  para proteger la información de los  usuarios  financieros : 

a) Certificación de autenticidad de los  s itios  web y de las  aplicaciones  móviles . 
 

b) Elementos  que permitan a los  usuarios  financieros  corroborar la autenticidad de 
los  comunicados  remitidos  por las  entidades  supervisadas . 

 
c) Política de contraseñas  robus tas . 

 
d) Límites  de tiempo para que las  ses iones  iniciadas  se cierren automáticamente 

cuando se detecte inactividad. 
 

e) Límites  diferenciados  para la cantidad y monto de las  transferencias  realizadas  
por los  usuarios  financieros  a terceros  mediante canales  digitales , tanto a nivel 
local como internacional, de conformidad con las  opciones  de configuración 
disponibles  para los  usuarios  financieros . 

 

Artículo 15. Notificación de transacciones  

Las  entidades  supervisadas  deben enviar una notificación a los  usuarios  financieros , 
en menos  de un minuto, cuando se realicen transacciones  en sus  cuentas  de fondos; 
as imismo, cuando sucedan eventos  como: inicios  de ses ión, cambios  de contraseñas , 
cambios  en mecanismos  de seguridad, actualización de número de teléfono o correo 
electrónico, aumento de límites  para transacciones , nuevos  dispos itivos  electrónicos  
detectados , entre otros .  



  

Dichas  notificaciones  deben enviarse mediante correo electrónico, mensajes  de texto 
SMS o notificaciones  push. Además , las  notificaciones  podrán enviarse mediante 
otros  mecanismos  que hayan s ido autorizados  por los  usuarios  financieros , en cuyo 
caso, las  entidades  supervisadas  deberán informar a los  usuarios  financieros  las  
implicaciones  que tiene el mecanismo y la responsabilidad que tienen los  usuarios  de 
comunicar a las  entidades  cuando realicen cambios  en sus  direcciones  de correo 
electrónico o en sus  números  de teléfono celular. 

Cuando las  entidades  supervisadas  envíen notificaciones  a los  usuarios  financieros  
con el propós ito de requerirles  una confirmación o validación sobre las  ges tiones  
señaladas  anteriormente u otras  ges tiones  sens ibles , deberán verificar la identidad de 
los  usuarios  financieros . 

Las  entidades  supervisadas  deberán conservar evidencia verificable de la fecha, hora, 
medio y contenido mínimo de las  notificaciones  remitidas . 

Artículo 16. Envío de enlaces  en notificaciones  

Las  entidades  supervisadas  no deben incluir enlaces  acortados  en las  notificaciones  
indicadas  en el artículo 15 del presente reglamento cuando se envíen por medio de 
correos  electrónicos  dirigidos  a los  usuarios  financieros . 

Artículo 17. Políticas  y procedimientos  para bloqueos  preventivos  de fondos  

Las  entidades  supervisadas  deben es tablecer políticas  y procedimientos  para realizar 
bloqueos  preventivos  de fondos  de transferencias  cuyo origen o des tino se presuma 
que corresponde a una es tafa informática.  

Artículo 18. Mecanismos  de autoges tión para el bloqueo temporal de productos  y 
servicios  financieros   

Las  entidades  supervisadas  deben habilitar en sus  canales  digitales  y en sus  centros  
de atención telefónica, mecanismos  de autoges tión que les  permitan a los  usuarios  
financieros  realizar bloqueos  temporales  de sus  productos  y servicios  financieros  de 
forma expedita, particularmente respecto de su funcionalidad para realizar 
transacciones  electrónicas  desde sus  cuentas  de fondos , de forma expedita.  

Artículo 19. Reporte, comunicación y regis tro de cuentas  utilizadas  en es tafas  
informáticas  

Las  entidades  supervisadas  deberán reportar, a la SUGEF y al OIJ , mediante protocolos  
seguros  y conforme a la normativa de protección de datos  personales , las  cuentas  y 
los  nombres  de sus  titulares , cuando exis ta una resolución judicial firme que determine 



que dichas cuentas fueron utilizadas para recibir fondos provenientes de es tafas 
informáticas 

La SUGEF comunicará es ta información a las  entidades  supervisadas , mediante los 
mecanismos  que es time pertinentes  y exclus ivamente para fines  regulatorios  y de 
supervis ión, para que es tas  adopten las  medidas  correspondientes  de monitoreo y 
debida diligencia. 

Artículo 20. Vigencia 

El presente reglamento rige a partir de su publicación en el Diario Oficial La Gaceta. 

Hazel Valverde Richmond 
Superintendente 

Superintendencia General de Entidades Financieras 

1 vez.—( IN202601125157 ). 

ANEXO 1 

PROTOCOLO PARA LA ATENCIÓN DE LOS CASOS EN LOS QUE LOS 
INTERMEDIARIOS FINANCIEROS SUPERVISADOS RECHACEN RECLAMOS 

CONFORME A LA LEY 10889 

A pa rtir de  un aná lis is  de  cos to – bene ficio, la s  entidades  financie ras  deben 
es tablece r un umbra l por deba jo de l cua l la s  reclamaciones  de  los  clientes  se rán 
a tendidas  favorablemente  s in la  aplicación de l procedimiento de  inves tigación 
previs to en e s te  Reglamento. 

Únicamente  podrán remitirse  a  la  SUGEF aque lla s  reclamaciones  cuya  cuantía  
supe re  e l umbra l de finido por la  entidad financie ra  y que , como resultado de  la  
eva luación rea lizada , no hayan s ido acogidas . En la  comunicación remitida  a  la  
SUGEF deberá  indica rse  expresamente  que  e l  caso excede  e l  umbra l  de finido por  la  
entidad financie ra , debiendo indica r en la  remis ión de l caso e l umbra l de finido. 

Pa ra  los  casos  de  denega toria  presentados  a  la  SUGEF la s  entidades  debe rán  remitir  
lo s iguiente :  

A. El inte rmedia rio financie ro debe rá  remitir, por e l medio que  la  SUGEF
de te rmine , e l oficio de  remis ión de  la  denega toria  pa ra  cada  caso,



debidamente  firmado por un representante  lega l de l supe rvisado, 
e specificando: 

• Descripción de  la (s ) transacción(es ) reclamada(s ) como es ta fa
informática , incluyendo nombre  de l cliente , número de  identificación,
cuentas  IBAN involucradas , fecha , hora , monto de  la  transacción, nombre
de l comercio (cuando re sulte  aplicable  según la  na tura leza  de  la
transacción), medio por e l cua l se  rea lizó la  e s ta fa  (ta rje ta  de  débito, s itio
web, aplicación móvil u otro mecanismo asociado a  la  cuenta  de  fondos
a fectada ) y pa ís  en e l que  se  llevó a  cabo la  transacción.

• Fecha  de  presentación de l reclamo ante  e l inte rmedia rio financie ro y fecha
de  emis ión de  la  re solución denega toria .

• Resumen e jecutivo con e l motivo concre to de  la  denega toria , la
jus tificación técnica  pa ra  e llo y la  evidencia  correspondiente  que  sus tenta
dicha  decis ión, de  forma  que  se  identifique  cla ramente  la  razón por la  cua l 
e l supe rvisado cons ide ra  procedente  e l rechazo de l reclamo conforme  a  la
Ley 10889.

B. La  remis ión de  la  denega toria  debe rá  acompañarse  de  la  s iguiente
documentación:

De carácter general: 

• Copia  de l reclamo presentado por e l usua rio ante  e l inte rmedia rio financie ro, 
e specificando cla ramente  la  fecha  de  presentación con miras  a  va lora r que
la  re solución de l caso por pa rte  de l supe rvisado es tá  dentro de l plazo de
preclus ión e s tablecido en la  ley (120 día s  na tura le s , según e l Art.5).

• Copia  de l oficio de  denega toria  forma l mediante  e l cua l e l supe rvisado
resue lve  e l reclamo recibido, de ta llando los  e lementos  proba torios  que
sus tenten la  denega toria .

• Copia  de l informe  de  inves tigación inte rna  e laborado por e l inte rmedia rio
financie ro.

De carácter técnico: 

1. Bitácora  que  demues tre  que  se  usó e l doble  factor de  autenticación
habilitado por e l cliente  o en su de fecto que  e l cliente  no tiene  configurado el 
doble  factor de  autenticación.



  

 
2. Bitácora  de  notificación de  inicio de  ses ión remitida  a l cliente . 

 
3. Bitácora  de  notificación de  la  transacción rea lizada  por e l cliente , s in que  el 

cliente  la  haya  obje tado. 
 

4. Indicación de  s i e l día  de  la  transacción se  presentó a lgún incidente  de  
cibe rseguridad: 

 
a ) En caso nega tivo, se  debe  remitir la  bitácora  de  regis tro de  incidentes . 

 
b) En caso pos itivo, se  debe  remitir e l reporte  de  aná lis is  y a tención del 

incidente  de  cibe rseguridad que  demues tre  que  no e s tá  re lacionado con 
la  e s ta fa  informá tica  a ludida . 

 
5. Otras  cons ide raciones : 

 
a ) Si la  transacción fue  rea lizada  desde  un dispos itivo de  confianza  

autorizado por e l cliente : 
 

• Bitácora  donde  se  notificó la  autorización de l regis tro de l dispos itivo. 
 

• Bitácora  que  demues tre  que  pa ra  la  transacción se  utilizó el 
dispos itivo de  confianza . 

 
b) Si la  transacción fue  rea lizada  desde  un dispos itivo no decla rado como 

de  confianza  por pa rte  de l cliente : 
 

• Bitácora  de  que  e l ingreso se  rea lizó en cumplimiento de  los  
mecanismos  de  seguridad es tablecidos . 




